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المستخلص

عـــى  المتزايـــد  الاعتمـــاد  نحـــو  العالـــم  ـــه  توََجُّ مـــع 

ـــي نمـــاذج الحكومـــات  التقنيـــات الذكيـــة والحديثـــة وتَبَنِّ

الثـــورة  مكتســـبات  مـــن  للاســـتفادة  الذكيـــة،  والمـــدن 

الصناعيـــة الرابعـــة في تحســـن نمـــط الحيـــاة البشـــرية، 

ومـــع تســـريع عمليـــة التحديـــث التكنولوجـــي التـــي تمـــر 

انتشـــار  فـــرة  خـــلال  خاصـــة  والمجتمعـــات  الـــدول  بهـــا 

فـــروس كوفيـــد 19- لضمـــان اســـتمرار النشـــاط البشـــري 

الصحـــي  الحجـــر  بتعليمـــات  الالتـــزام  أثنـــاء  العمـــراني 

المخرجات الرئيسية:

مع 	  للتعامل  وإسراتييجية  موحدة،  عربية  رؤية  وضع  ضرورة 

أمن المنطقة،   عى  تهديدات  من  تشكله  لما  السيبرانية  الهجمات 

خلال  من  يكون  أن  ويمكن  إطارها،  في  العربية  الدول  تعمل 

مجلس وزراء الداخلية العرب.

المنطقة 	  دول  بن  الإسراتيجي  التعاون  أهمية  عى  التأكيد 

الجنائية  الأدلة  لتحليل  اللازمة  والبيانات  المعلومات  بمشاركة 

اكتشاف  عى  تساعد  التي   ،Digital Evidence الرقمية 

آثارها،  تخفيف  عى  والعمل  حدوثها  فور  السيبرانية  الهجمات 

التي  العملات المشفرة،  وتتبع المعاملات المالية المقرصنة وكذلك 

قد تستخدم في تمويل الحركات المتمردة والإرهابية.

Abstract
The world is moving towards increasing 

reliance on smart technologies throw 

adopting models of smart governments and 

smart cities, to get the gain of the Fourth 

Industrial Revolution in improving human 

lifestyle, and with accelerating the process of 

technological modernization that countries 

are going through, especially during the 
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والتباعـــد الاجتماعـــي، فقـــد أصبـــح العالـــم أجمـــع أكـــر 

الســـيبرانية. التهديـــدات  لمخاطـــر  وعرضـــةً  انكشـــافًا 

بصـــورة  الســـيبرانية  الهجمـــات  وتـــرة  تزايـــد  ومـــع 

أصبحـــت  التـــي  التدمريـــة  قدرتهـــا  وتزايـــد  ملحوظـــة، 

والأقمـــار  النوويـــة  المفاعـــلات  ضـــرب  عـــى  قـــادرة 

الحرجـــة،  التحتيـــة  البنيـــة  عـــن  فضـــلًا  الاصطناعيـــة، 

فـــإن ذلـــك يعنـــي أن الحـــرب الســـيبرانية أصبحـــت أكـــر 

احتمـــالًا مـــن ذي قبـــل، بصـــورة قـــد تكـــون أكـــر شراســـة 

عـــن غرهـــا مـــن الحـــروب، فخـــلال دقائـــق معـــدودة قـــد 

يقـــع آلاف مـــن القتـــى إذا نجحـــت هجمـــة ســـيبرانية في 

اســـتهداف أحـــد المرافـــق الحيويـــة للـــدول كنظـــم الطـــران 

المستشـــفيات. أو 

المعركـــة  ميـــدان  هـــو  الســـيبراني  الفضـــاء  ويعتـــبر 

ليـــس  ولكنـــه  الســـيبرانية،  الجيـــوش  لهـــذه  الرئيـــس 

في  المســـلحة  القـــوات  تقاتـــل  فكمـــا  الوحيـــد،  الميـــدان 

والجـــو  والبحـــر  )الأرض  التقليديـــة  الأربعـــة  المياديـــن 

والفضـــاء الخارجـــي(، فـــإن الجيـــوش الســـيبرانية تقاتـــل 

قتالهـــا  جانـــب  إلى  مشـــركة،  المياديـــن  هـــذه  جميـــع  في 

الفضـــاء  وهـــو  الافـــراضي  الخامـــس  الميـــدان  في  أيضًـــا 

الســـيبراني.

ومـــن هنـــا، تـــأتي أهميـــة هـــذه الورقـــة التـــي تناقـــش 

تهديـــدات الأمـــن الإقليمـــي العربـــي في الميدان الخامس، 

الاعتمـــاد  عـــن  الناجمـــة  الجديـــدة  التهديـــدات  تلـــك 

الفضـــاء الإلكـــروني، وتســـعى إلى تقديـــم  عـــى  المتزايـــد 

رؤيـــة تســـاعد متخـــذي القـــرار عـــى صياغـــة إســـراتيجية 

وطنيـــة وعربيـــة لمواجهـــة مخاطـــر التهديـــدات الســـيبرانية 

التـــي تواجـــه الأمـــن الإقليمـــي العربـــي الســـيبراني، تقـــوم 

عى ثلاثة عناصر رئيسة، هي: ميدان المعركة القادم، 

والســـلاح الملائم، والجيوش المقاتلة؛ فالميدان ســـيكون 

والجيـــوش  ـــا،  برمجيًّ ســـيكون  والســـلاح  ســـيبرانيًّا، 

ســـتعمل مـــن خلـــف الشاشـــات.

تهديدات الأمن الإقليمي العربي في الميدان الخامس: نحو إستراتيجية للحماية

period of the spread of the Covid	19 virus, to 

ensure the continuation of human activity, 

while adhering to the instructions of 

quarantine and social distancing, the whole 

world has become more exposed to cyber 

threats.

With the noticeable increase in the 

frequency of cyber attacks, and the 

increasing destructive capacity that 

has become capable of striking nuclear 

reactors and satellites, as well as critical 

infrastructure, this means that cyber war 

has become more likely than before, in a 

way that may be more fierce than other 

wars, Within a few minutes, thousands 

of deaths may occur if a cyber attack 

succeeds in targeting one of the vital 

facilities of countries, such as aviation 

systems or hospitals.

Cyberspace is the main battlefield for 

this coming war. It is the fifth domain of 

the new battle after the four traditional 

fields 	 land, sea, air and outer space.

Hence the importance of this paper, 

which discusses threats to Arab regional 

security in the fifth domain, these new 

threats resulting from the increasing 

dependence on cyberspace, and seeks to 

provide a vision that helps decision makers 

in formulating a national and Arab strategy 

to confront the risks of cyber threats facing 

Arab regional cyber security.



3

في جميع هذه الميادين مشركة، إلى جانب قتالها أيضًا 

في الميدان الخامس الافراضي وهو الفضاء السيبراني.

وحفظ  الردع  لتحقيق  المناسب  السلاح  ولأن 

يكون فعالًا  يكون من مشتقات عصره؛ حتى  الأمن 

سيبرانيًّا  يكون  أن  يجب  هنا  فالسلاح  ومناسبًا، 

الأخرى،  التقليدية  الأسلحة  عن  يختلف  وذكيًّا، 

كانت  زراعيًّا  البشري  المجتمع  كان  حينما  فمثلًا 

من  أسلحة  وجميعها  والسيوف،  والرماح  الْحِرَاب 

الإنسان  من  طفيف  وبتدخل  مباشرة  الأرض  موارد 

السيطرة  من  مزيدًا  الإنسان  فرض  وحينما  عليها، 

عى الطبيعة وأصبح المجتمع صناعيًّا استطاع تطوير 

وحينما  الأسلحة،  من  وغرها  والطائرات  الدبابات 

يساير  أن  يجب  السلاح  فإن  »ذكيًّا«  المجتمع  يصبح 

فعّالًا في حفظ  يكون  فلن  وإلا  الجديد،  العصر  هذا 

أمن الدولة وأهدافها.

تناقش  التي  الورقة  هذه  أهمية  تأتي  هنا  ومن 

تهديدات الأمن الإقليمي العربي في الميدان الخامس، 

تلك التهديدات الجديدة الناجمة عن الاعتماد المتزايد 

رؤية  تقديم  إلى  وتسعى  الإلكروني،  الفضاء  عى 

تساعد متخذي القرار عى صياغة إسراتيجية وطنية 

التي  السيبرانية،  التهديدات  لمواجهة مخاطر  وعربية 

تواجه الأمن الإقليمي العربي السيبراني، وتقوم عى 

القادم،  المعركة  ميدان  هي:  رئيسة،  عناصر  ثلاثة 

والسلاح الملائم، والجيوش المقاتلة؛ فالميدان سيكون 

والجيوش  برمجيًّا،  سيكون  والسلاح  سيبرانيًّا، 

ستعمل من خلف الشاشات.

أولً: الجدل النظريَّ حول طبيعة التهديدات السيبرانية:

الأمـــن  عناصـــر  أحـــد  الســـيبراني«  »الأمـــن  يعتـــبر 

أحـــد  يســـتطيع  لأنـــه  وذلـــك  التقليديـــة؛  غـــر  الوطنـــي 

خســـائر  يوقـــع  أن  الإلكـــروني  الفضـــاء  مســـتخدمي 

مقدمة

عى  المتزايد  الاعتماد  نحو  العالم  هِ  توََجُّ مع 

التقنيات الذكية والحديثة، وتَبَنِّي نماذج الحكومات 

الثورة  مكتسبات  من  للاستفادة  الذكية،  والمدن 

البشرية،  الحياة  نمط  تحسن  في  الرابعة  الصناعية 

ومع تسريع عملية التحديث التكنولوجي التي تمر بها 

الدول والمجتمعات، خاصة خلال فرة انتشار فروس 

كوفيد 19- لضمان استمرار النشاط البشري العمراني 

والتباعد  الصحي  الحجر  بتعليمات  الالتزام  أثناء 

انكشافًا  أكر  أجمع  العالم  أصبح  فقد  الاجتماعي، 

لأنه  وذلك  السيبرانية؛  التهديدات  لمخاطر  وعرضة 

كلما زاد الاعتماد عى الإنرنت في إدارة شؤون الحياة 

تصبح  أن  يمكن  التي  الأهداف،  وتعددت  اليومية 

الاخراقات  فرص  معها  ازدادت  للقراصنة،  جاذبة 

والهجمات السيبرانية.

بصورة  السيبرانية  الهجمات  وترة  تزايد  ومع 

أصبحت  التي  التدمرية  قدرتها  وتزايد  ملحوظة، 

والأقمار  النووية  المفاعلات  ضرب  عى  قادرة 

الحرجة  التحتية  البنية  عن  فضلًا  الاصطناعية، 

لمحطات الطاقة والوقود ونظم الاتصالات والمواصلات 

الحرب  أن  يعني  ذلك  فإن  وخلافه،  والمستشفيات 

السيبرانية أصبحت أكر احتمالًا من ذي قبل، بصورة 

قد تكون أكر شراسة عن غرها من الحروب، فخلال 

إذا نجحت  القتى  يقع آلاف من  قد  دقائق معدودة 

الحيوية  المرافق  أحد  استهداف  في  سيبرانية  هجمة 

للدول كنظم الطران أو المستشفيات.

المعركة  ميدان  هو  السيبراني  الفضاء  ويعتبر 

ليس  ولكنه  السيبرانية،  الجيوش  لهذه  الرئيس 

في  المسلحة  القوات  تقاتل  فكما  الوحيد،  الميدان 

والجو  والبحر  )الأرض  التقليدية  الأربعة  الميادين 

تقاتل  السيبرانية  الجيوش  الخارجي(، فإن  والفضاء 

إيهاب خليفة
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البنيـــة  شَـــلِّ  في  يتســـبب  وأن  الآخـــر،  بالطـــرف  فادحـــة 

المعلوماتيـــة والاتصالاتيـــة الخاصـــة بـــه، وهـــو مـــا يســـبب 

خســـائر عســـكرية واقتصاديـــة فادحـــة، مـــن خـــلال قطـــع 

بعضهـــا  العســـكرية  الوحـــدات  بـــن  الاتصـــال  أنظمـــة 

معلومـــات  ســـرقة  أو  معلوماتهـــا  تضليـــل  أو  البعـــض 

بالبيانـــات  التلاعـــب  خـــلال  مـــن  أو  عنهـــا،  ســـرية 

مـــن أجهـــزة  مســـحها  أو  والماليـــة وتزييفهـــا  الاقتصاديـــة 

الحواسيب، أو السيطرة عى نظم الذكاء الاصطناعي 

أو  الدرونـــز  مـــن  أســـراب  اخـــراق  أو  الأشـــياء،  وإنرنـــت 

الربوتـــات أو الســـيارات ذاتيـــة القيـــادة وتوجيههـــا للقيـــام 

إلا  الخســـائر  فداحـــة  مـــن  وبالرغـــم  تخريبيـــة،  بأعمـــال 

لا  برمجيـــات  عـــن  عبـــارة  فهـــي  بســـيطة،  الأســـلحة  أن 

تتعـــدى كيلوبايـــت، تتمثـــل في فروســـات تخـــرق شـــبكة 

الحاســـوب وتنتشـــر بســـرعة بـــن الأجهـــزة، وتبـــدأ عملهـــا 

في ســـرية تامـــة وبكفايـــة عاليـــة، وهـــي في ذلـــك لا تُفَـــرِّق 

وبـــن  والخـــاص،  العـــام  وبـــن  والمـــدني،  المقاتـــل  بـــن 

والمعلـــوم. الســـري 

مـــن  الســـيبراني، فهنـــاك  وتتعـــدد تعريفـــات الأمـــن 

تُعَـــبرِّ عـــن القـــدرة عـــى حمايـــة  لـــي  يقـــوم بتوســـيعها؛ 

 Lewis, J. الدولـــة وشـــبكاتها، مثـــل: تعريـــف  بيانـــات 

التـــي  A بأنـــه »حمايـــة شـــبكات الحاســـوب والمعلومـــات 

الاضطرابـــات  أو  التدمـــر  أو  الاخـــراق  مـــن  تحتويهـــا 

الضارة« )Lewis, 2006(، أو تعريف الأمن الإلكروني 

اســـتخدام  عـــن  الدفـــاع  أو  حمايـــة  عـــى  »القـــدرة  بأنـــه 

الســـيبرانية«  الهجمـــات  مـــن  الســـيبراني  الفضـــاء 

 Committee on national security systems,(

2015(، أو هو »فن ضمان وجود واســـتمرارية مجتمع 

مـــا، وضمـــان وحمايـــة المعلومـــات  دولـــة  المعلومـــات في 

الفضـــاء  في  الحيويـــة  التحتيـــة  والبنيـــة  والأصـــول 

.)Canongia & Mandarino, 2014( الإلكـــروني« 

إجـــراءات وسياســـات  د  يُحَـــدِّ مـــن  التعريفـــات  ومـــن 

الـــدولي  الاتحـــاد  تعريـــف  مثـــل:  الســـيبراني،  الأمـــن 

والسياســـات  الأدوات  »مجمـــوع  بأنـــه  لـــه  للاتصـــالات 

إدارة  ومناهـــج  والمبـــادئ  والضمانـــات  الأمنيـــة  والمفاهيـــم 

الممارســـات  وأفضـــل  والتدريبـــات  والإجـــراءات  المخاطـــر 

اســـتخدامها  يمكـــن  التـــي  التكنولوجيـــة،  والضمانـــات 

لحمايـــة البيئـــة الســـيبرانية والمســـتخدم والمنظمـــة بصـــورة 

 Cybersecurity guide for developing( عامـــة« 

الســـيبراني  الأمـــن  يُعـــرف  كمـــا   .)countries, 2009

بأنـــه عمليـــة »الحـــد مـــن خطـــر الهجمـــات الضـــارة  أيضًـــا 

عـــى برامـــج وأجهـــزة الحاســـوب والشـــبكات، مـــن خـــلال 

نشـــاط  ووقـــف  الاخراقـــات،  كشـــف  أدوات  اســـتخدام 

بـــه، وتأكيـــد  الدخـــول غـــر المصـــرح  الفروســـات، ومنـــع 

 Craigen( المشـــفرة«  الاتصـــالات  وتمكـــن  الهويـــات، 

التقنيـــات  مـــن  »مجموعـــة  أيضًـــا  وهـــو   ،)et al.,2014

الحـــد  وتدابـــر  والاســـتجابات  والممارســـات  والعمليـــات 

الشـــبكات والحواســـيب  مـــن المخاطـــر المصممـــة لحمايـــة 

والبرامـــج والبيانـــات مـــن الهجـــوم أو الضـــرر أو الوصـــول 

والنزاهـــة  الســـرية  ضمـــان  أجـــل  مـــن  بـــه  المصـــرح  غـــر 

والإتاحة« )Government of Canada, 2010(، كما 

فـــه أيضًـــا وزارة الداخليـــة الأمريكيـــة بأنـــه »النشـــاط أو  تُعَرِّ

العمليـــة، أو القـــدرة أو الإمكانيـــة، أو الحالـــة التـــي يمكن 

من خلالها حماية المعلومات ونظم الاتصالات والدفاع 

عنهـــا مـــن الضـــرر أو التعديـــل أو التجســـس أو التدمـــر أو 

 National Initiative for( »الدخـــول غـــر المصـــرح بـــه

.)Cybersecurity Careers and Studies, 2021

التهديدات  من  جديد  لجيل  الستعداد  ثانيًا: 

السيبرانية أكثر عنفًا وأوسع انتشارًا:

العقـــد المـــاضي  الســـيبرانية خـــلال  الهجمـــات  تميـــزت 

بكونها هجمات محدودة ومؤقتة، لا تؤثر في قطاع كبر 

من المستخدمن، ولا تتسبب في شلل الإنرنت أو وقف 

تهديدات الأمن الإقليمي العربي في الميدان الخامس: نحو إستراتيجية للحماية
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أو الاعـــراض  يســـتهدف الأمـــوال،  وقـــد  والروبـــوت، 

المـــبرر. غـــر  العنـــف  أو  الإرهـــاب،  أو  الســـياسي، 

	 ضيـــق الفجـــوة الزمنيـــة بـــن الهجمات الكبرى: فيكون 

الفـــارق الزمنـــي بـــن هجمـــة ســـيبرانية وغرهـــا قصـــرًا 

عـــام  خـــلال  كـــبرى  هجمـــات  عـــدة  فتحـــدث  ا،  جـــدًّ

واحـــد، فمـــا يـــكاد العالـــم يخـــرج مـــن تداعيات هجمة 

الآليـــة  في  مختلفـــة  وتكـــون  غرهـــا،  لـــه  تظهـــر  حتـــى 

والجمهـــور. والنطـــاق 

	 زيـــادة درجـــة تعقيـــد الهجمـــة وتداعياتهـــا: فأصبحـــت 

ويصعـــب  تنفيذهـــا،  طريقـــة  في  معقـــدة  الهجمـــات 

عـــدد  فيهـــا  ويشـــارك  مصدرهـــا،  معرفـــة  أو  تعقبهـــا 

كبـــر مـــن الأفـــراد حـــول العالـــم، وتســـتخدم أجهـــزة 

غـــر متوقعـــة في عمليـــة القرصنـــة، مثـــل: الطائـــرات 

دون طيـــار مـــن أجـــل التضليـــل، وتكـــون تداعياتهـــا لا 

أم  الأفـــراد  عـــى مســـتوى  ذلـــك  أكان  ســـواء  تُحتمـــل 

الـــدول. 

	 دور بارز للفواعل من غر الدول: يلعب الفواعل من 

دون الـــدول دور مهـــم في الهجمـــات الســـيبرانية، قـــد 

يكـــون مســـاويًا لـــدور الـــدول، ســـواء أكانـــت مجموعة 

أم  دوليـــة،  مافيـــا  أم  إرهابيـــة  حـــركات  أم  قرصنـــة 

أفـــراد عاديـــن، كمـــا يتـــم تطويـــر العديـــد مـــن برامـــج 

ومختصـــن  مطوريـــن  إلى  تحتـــاج  لا  التـــي  القرصنـــة 

واســـتخدامها  شـــراؤها  يمكـــن  بـــل  لاســـتخدامها، 

كبـــر  لقطـــاع  البـــاب  يفتـــح  مـــا  وهـــو  ســـهلة،  بصـــورة 

مـــن  النـــوع  هـــذا  في  للمشـــاركة  المختصـــن  غـــر  مـــن 

الهجمـــات.

عـــام  خـــلال  الفديـــة:  نمـــط هجمـــات  تصاعـــد خطـــورة   	

الفديـــة،  برامـــج  هجمـــات  شـــكل  تطـــور  كورونـــا، 

يقـــوم  بحيـــث  مـــزدوج،  ضـــرر  ذات  فأصبحـــت 

بيانـــات  مـــن  كبـــرة  كميـــات  بتشـــفر  المهاجمـــون 

الأمـــوال،  عـــى  والحصـــول  الابتـــزاز  بهـــدف  الضحيـــة 

الخدمات الحكومية بصورة كبرة، وباستثناء الهجمات 

التـــي لهـــا طابـــع عســـكري، مثـــل: »ســـتاكس نـــت«، فقـــد 

الحســـابات  اســـتهداف  عـــى  الهجمـــات  هـــذه  اقتصـــرت 

البنكية واخراق المواقع الإلكرونية والصفحات الرسمية 

كانـــت  مـــا  وعـــادة  الاجتماعـــي،  التواصـــل  مواقـــع  عـــى 

تتســـبب هـــذه الهجمـــات في شـــلل مؤقـــت للخدمـــة يتـــم 

تلافيـــه بســـرعة مـــن قبـــل الفنيـــن والمختصـــن.

بـــدأت الهجمـــات  لكـــن منـــذ بدايـــة العقـــد الحـــالي، 

الســـيبرانية تأخذ أبعادًا مختلفة أكر تطورًا وخطورة، 

غـــر  التكنولوجـــي  التحديـــث  بحالـــة  ذلـــك  في  مدفوعـــة 

المســـبوقة التـــي شـــهدتها الـــدول بصـــورة عامـــة والمنطقـــة 

فـــروس  انتشـــار  فـــرة  خـــلال  خاصـــة  بصـــورة  العربيـــة 

الطاقـــة  محطـــات  أكـــبر  اســـتهداف  فتـــم  كوفيـــد19-، 

العالـــم ببرمجيـــات  حـــول  وشـــركات الإمـــداد والتمويـــن 

مثـــل:  الحرجـــة،  التحتيـــة  البنـــى  وأصبحـــت  الفديـــة، 

تأثـــرًا  أكـــر  والمستشـــفيات  الطاقـــة  ومحطـــات  الســـدود 

الســـيبرانية. التهديـــدات  بمخاطـــر 

في  عاديـــة،  غـــر  قمـــة  تجمـــع  أن  غريبًـــا  يكـــن  ولـــم 

بايـــدن  جـــو  الأمريـــي  الرئيـــس  بـــن  2021م،  يونيـــو 

والرئيس الروسي فلاديمر بوتن في سويسرا حيث تم 

فيهـــا مناقشـــة قضيـــة التهديـــدات الســـيبرانية باعتبارهـــا 

القومـــي  المســـتوى  عـــى  أهميـــة  الحرجـــة  القضايـــا  أكـــر 

.)2021 الإلكرونيـــة،  )القرصنـــة 

مـــن  الجديـــد  الجيـــل  إن  القـــول،  يمكـــن  ولذلـــك 

تعقيـــدًا  أكـــر  بخصائـــص  يتميـــز  الســـيبرانية  الهجمـــات 

منهـــا: أســـباب  لعـــدة  وذلـــك  ســـبقه،  عمـــا  وعنفًـــا 

هـــذا  في  الســـيبرانية:  الهجمـــات  شـــكل  تطـــور  ســـرعة   	

بصـــورة  الســـيبرانية  الهجمـــات  شـــكل  يتطـــور  الجيـــل 

أو  الحاســـوب،  أجهـــزة  عـــبر  يكـــون  فقـــد  ســـريعة، 

المحمولـــة،  الهواتـــف  أجهـــزة  أو  الأشـــياء،  إنرنـــت 

الاصطناعـــي  الـــذكاء  نظـــم  عـــبر  يكـــون  قـــد  وقريبًـــا 

إيهاب خليفة
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تشـــفر  لفتـــك  الأمـــوال  بدفـــع  الضحيـــة  قيـــام  وبعـــد 

أخـــرى  مـــرة  بابتـــزازه  القراصنـــة  يقـــوم  البيانـــات، 

كمـــا لاحـــظ  البيانـــات،  هـــذه  تســـريب  يتـــم  لا  حتـــى 

الباحثـــون أن الجيـــل الجديـــد مـــن برمجيـــات الفديـــة 

يقـــوم بتشـــفر كل 16 بايـــت مـــن الملـــف المصـــاب، وهـــو 

مـــا يعنـــي أن بعـــض حلـــول حمايـــة برامـــج الفديـــة لا 

ـــا  يبـــدو إحصائيًّ تلاحـــظ ذلـــك؛ لأن »المســـتند المشـــفر 

المشـــفرة«،  غـــر  الأصليـــة  للنســـخة  ا  جـــدًّ مشـــابهًا 

وبذلـــك فهـــي طريقـــة تشـــفر جديـــدة مبتكـــرة لـــم يتـــم 

قبـــل. مـــن  ملاحظتهـــا 

البيتكويـــن؛  مثـــل  العمـــلات المشـــفرة:  عـــى  الاعتمـــاد   	

إدارة  لهـــا  وليـــس  التعقـــب،  صعبـــة  لأنهـــا  وذلـــك 

مـــن  والشـــراء  البيـــع  يمكـــن  ذلـــك  ومـــع  مركزيـــة، 

للهجمـــات  الرســـمية  العملـــة  فأصبحـــت  خلالهـــا، 

الســـيبرانية، وبصـــورة خاصـــة هجمـــات الفدية التي 

باتـــت أكـــر انتشـــارًا مـــن ذي قبـــل.

الأمـــن  شـــركات  رصـــدت  فقـــد  لذلـــك،  ونتيجـــة 

التصعيـــد  حالـــة  2020م،  عـــام  خـــلال  الســـيبراني، 

السيبراني غر المسبوق عى مستوى العالم، فتم رصد 

حملـــة ســـيبرانية تســـتهدف التجســـس عـــى الحكومـــات 

والقـــوات المســـلحة شـــملت أكـــر مـــن 1093 هدفًـــا في 27 

وأفغانســـتان  إيـــران  بينهـــم  مـــن  العالـــم،  حـــول  دولـــة 

 The hindu business( وألمانيـــا  وباكســـتان  والهنـــد 

line, 2020(، كمـــا تزايـــد نشـــاط مجموعـــات القرصنـــة 

روســـيا  مثـــل:  الحكومـــات،  مـــن  المدعومـــة  القوميـــة 

أوروبـــا  ضـــد  خاصـــة  الشـــمالية،  وكوريـــا  والصـــن 

ذلـــك  أكان  ســـواء  الأمريكيـــة،  المتحـــدة  والولايـــات 

أو  الأمريكيـــة  بالانتخابـــات  تتعلـــق  سياســـية  لأســـباب 

فـــرض الســـيطرة والنفـــوذ عـــى شـــرق أوروبـــا أم لأســـباب 

 ،)Newman, 2021( اقتصاديـــة واســـتخباراتية أخـــرى

المتحـــدة  الولايـــات  تعرضـــت  أخـــرى،  ناحيـــة  ومـــن 

الأمريكيـــة لأكـــبر اخـــراق أمنـــي وأســـوئه عـــى الإطـــلاق، 

الـــذي نجـــم عنـــه اخـــراق وزارة الخزانـــة والتجارة وغرها 

 ،)Jibilian, 2021( الفيدراليـــة  المؤسســـات  مـــن 

الطبيعـــة  عـــن  التطـــورات مؤشـــرًا  هـــذه  وتعطـــي جميـــع 

أكـــر  أصبحـــت  التـــي  الســـيبرانية،  للهجمـــات  الجديـــدة 

قبـــل. ذي  مـــن  عنفًـــا وخطـــورة 

ثالثًا: المخاطر والتهديدات السيبرانية التي تؤثر في 

الأمن العربي:

المنطقـــة  دول  مـــن  كثـــر  ـــه  توََجُّ مـــن  الرغـــم  عـــى 

العربية نحو تبني إســـراتيجيات للأمن الســـيبراني وبناء 

مؤسســـات وظيفتهـــا تحقيـــق الأمـــن الوطنـــي الســـيبراني، 

ســـيبرانية  تهديـــدات  عـــدة  وقـــوع  يمنـــع  لـــم  ذلـــك  أن  إلا 

كـــبرى، وذلـــك لعـــدة أســـباب؛ فمـــن ناحية شـــهدت دول 

منطقة الشرق الأوسط تحولًا ملحوظًا نحو التوسع في 

البنية التحتية الرقمية خلال السنوات القليلة الماضية، 

الأمـــر الـــذي جعلهـــا جاذبـــة لعمل القراصنة والعصابات 

الإجراميـــة، التـــي تســـتغل ضعـــف الثقافـــة الرقميـــة لـــدى 

كثـــر مـــن شـــعوب المنطقـــة، ومـــن ناحيـــة أخـــرى، تظهـــر 

والتـــي  المنطقـــة،  دول  بـــن  الخلافـــات  بعـــض  أحيانًـــا 

المثـــال:  ســـبيل  عـــى  ســـيبرانية،  هجمـــات  إلى  تتحـــول 

بعـــض الهجمـــات الســـيبرانية التـــي شـــنتها إيـــران، كنـــوع 

عنهـــا  ونجـــم  العربـــي،  للأمـــن  الســـيبراني  التهديـــد  مـــن 

الأســـواق  إلى  النفـــط  إمـــدادات  تأثـــر  الأحيـــان  بعـــض  في 

العالميـــة، هـــذا إلى جانـــب عمـــل الجماعات الإرهابية التي 

حاولـــت اســـتغلال الفضـــاء الســـيبراني لأغـــراض التمويـــل 

أو التجنيـــد في المنطقـــة العربيـــة، وهـــو مـــا جعـــل الإنرنـــت 

أحـــد مصـــادر التهديـــد المباشـــرة في المنطقـــة العربيـــة.

ووفقًـــا لمؤشـــر الأمـــن الســـيبراني الصـــادر عـــن الاتحـــاد 

الدولي للاتصالات عام 2020م، فإن أربع دول عربية فقط 

جـــاءت ضمـــن أول 50 مرتبـــة في مؤشـــر الأمـــن الســـيبراني، 

تهديدات الأمن الإقليمي العربي في الميدان الخامس: نحو إستراتيجية للحماية
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النســـخ الاحتياطيـــة. مـــن  اســـتعادتها 

مـــا  وهـــو  اســـتخباراتية:  اقتصاديـــة  معلومـــات  جمـــع   	

الماليـــة  البيانـــات  قواعـــد  اخـــراق  طريـــق  عـــن  يتحقـــق 

والمصرفية وقواعد بيانات الشركات والبنوك وجمع 

المعلومات، التي قد تؤثر في الأمن القومي للدولة، 

وكذلك من خلال التجســـس عى المســـؤولن المالين 

ووزراء الماليـــة ورؤســـاء الشـــركات الكـــبرى.

	 الســـيطرة عـــى الأنظمـــة العســـكرية: مـــن خـــلال قيـــام 

ســـيبرانية  نظاميـــة  جيـــوش  أو  محرفـــن  قراصنـــة 

بشـــن هجمـــات بغـــرض الســـيطرة عـــى نظـــم القيـــادة 

والســـيطرة عـــن بعـــد، الأمـــر الـــذي يـــؤدي إلى إخـــراج 

القيـــادة  ســـيطرة  عـــن  الأســـلحة  منظومـــات  بعـــض 

داخليـــة  أهـــداف  نحـــو  توجيههـــا  وإعـــادة  المركزيـــة، 

الســـيطرة  أيضًـــا  يمكـــن  كمـــا  دول صديقـــة،  ضـــد  أو 

عـــى الطائـــرات دون طيـــار، أو الغواصـــات في أعمـــاق 

الاصطناعيـــة  الأقمـــار  عـــى  الســـيطرة  أو  البحـــار، 

عـــن  وإخراجهـــا  الخارجـــي  الفضـــاء  في  العســـكرية 

لهـــا.  التابعـــة  الدولـــة  ســـيطرة 

التلاعـــب  العســـكرية أو  	 ســـرقة المعلومـــات والبيانـــات 

بهـــا: مـــن خـــلال اخـــراق قواعـــد البيانـــات العســـكرية 

حيـــث  ـــا،  إلكرونيًّ تدمرهـــا  أو  تزييفهـــا  أو  وســـرقتها 

تســـعى الهجمـــات الســـيبرانية، في هـــذه الحالـــة، إلى 

العســـكرية  بالمؤسســـات  الخاصـــة  الشـــبكات  اخـــراق 

نشـــر  خرائـــط  تزييـــف  أو  تدمـــر  أو  ســـرقة  بهـــدف 

أنظمـــة التســـليح أو التصميمـــات الخاصـــة بالمعـــدات 

أي  أو  القـــوات  انتشـــار  مناطـــق  أو  العســـكرية 

المســـلحة. بالقـــوات  تتعلـــق  معلومـــات 

أجهـــزة  تنتشـــر  الأشـــياء:  إنرنـــت  أجهـــزة  اخـــراق   	

وأجهـــزة   Internet of things الأشـــياء  إنرنـــت 

الذكيـــة  المجتمعـــات  في   Sensors الاستشـــعارات 

بصـــورة كبـــرة، داخـــل المؤسســـات والشـــركات والمنـــازل 

التـــي  الســـعودية  العربيـــة  المملكـــة  الرتيـــب:  عـــى  وهـــم 

جاءت في المرتبة الثانية عالميًّا، والإمارات العربية المتحدة 

التـــي جـــاءت في المرتبـــة الخامســـة، وســـلطنة عمـــان التـــي 

جـــاءت في المرتبـــة الحاديـــة والعشـــرين، وجمهوريـــة مصـــر 

العربية التي اســـتحوذت عى المرتبة الثالثة والعشـــرين، 

ودولـــة قطـــر التـــي جـــاءت في المرتبـــة الســـابعة والعشـــرين 

 International Telecommunication Union,(

2020(، وبذلك يعكس هذا المؤشر حالة عدم التجانس 

الإقليمـــي مـــن حيـــث الأمـــن الســـيبراني، فبينمـــا تســـتحوذ 

السعودية والإمارات عى مرتبة متقدمة في مجال الأمن 

السيبراني، تأتي عمان ومصر وقطر في مرتبة متوسطة، 

الـــدول  يليهـــا البحريـــن والكويـــت والأردن ولبنـــان وبقيـــة 

العربية.

وفي هذا الإطار، يمكن تحديد بعض أوجه الخطر 

الإقليمـــي  الأمـــن  في  مباشـــرة  بصـــورة  تؤثـــر  باتـــت  التـــي 

العربـــي في الميـــدان الخامـــس، التـــي منهـــا:

يتـــم  إذ  للدولـــة:  الحرجـــة  التحتيـــة  البنيـــة  اســـتهداف   	

استهداف البنية التحتية للدولة، سواء أكانت مدنية 

اســـتهداف  مثـــل:  ســـيبرانية،  بهجمـــات  عســـكرية  أم 

محطات الطاقة والوقود والخدمات المالية والمصرفية 

عـــى  الأمثلـــة  ومـــن  والمواصـــلات،  الاتصـــالات  ونظـــم 

ذلـــك: قيـــام إيـــران عـــام 2012م بشـــن هجمـــة ســـيبرانية 

عى شركة النفط السعودية »أرامكو«، التي أسفرت 

عـــن تعطيـــل حـــوالي 30 ألـــف جهـــاز حاســـوب؛ لتصبـــح 

بذلـــك هـــذه العمليـــة مـــن بـــن أكـــر الهجمـــات تدمـــرًا 

)لوديرميلـــك، 2019(، ثـــم عـــاودت الكـــرة مـــرة أخـــرى 

أجهـــزة  عـــى  ســـيبرانيًّا  هجومًـــا  وشـــنت  2016م  عـــام 

ووزارة  الســـعودي  المركـــزي  البنـــك  في  الحاســـوب 

النقـــل والوكالـــة المختصـــة بـــإدارة مطارات الســـعودية، 

مـــن  كبـــرة  كميـــات  مســـح  في  الهجمـــة  وتســـببت 

اســـتطاعت  الســـعودية  الـــوكالات  أن  إلا  البيانـــات، 

إيهاب خليفة
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بـــل الشـــوارع أيضًـــا، وهـــذا يعنـــي  والمطاعـــم والمقاهـــي 

إنشـــاء جيـــش عمـــلاق مـــن مليـــارات الأجهـــزة ضعيفـــة 

كل  منتشـــرة في  وتكـــون  الاخـــراق،  ســـهلة  التأمـــن، 

تـــم  فـــإذا  بالإنرنـــت،  متصـــل  وجميعهـــا  الأماكـــن، 

وحقنهـــا  عليهـــا،  والســـيطرة  الأجهـــزة  هـــذه  اخـــراق 

فإنهـــا  طـــروادة،  وأحصنـــة  والديـــدان  بالفروســـات 

ســـتتحول مباشـــرة إلى جيش مســـلح قادر عى تدمر 

البنيـــة التحتيـــة الحرجـــة كالبنـــوك ومحطـــات الطاقـــة 

والســـدود والمستشـــفيات وقطاع الاتصالات، أو حتى 

جميـــع  ووقـــف  والمصرفيـــة  الماليـــة  الخدمـــات  تعطيـــل 

الخدمـــات الحكوميـــة، بـــل يمكـــن أن يتســـبب ذلـــك في 

.)Eastwood, 2017( نفســـها  الإنرنـــت  شـــبكة  تدمـــر 

تعتمـــد  الاصطناعـــي:  الـــذكاء  نظـــم  عـــى  الســـيطرة   	

المجتمعات الذكية عى تقنيات الذكاء الاصطناعي، 

المصانـــع  في   Robotics الروبوتكـــس  نظـــم  مثـــل: 

والشـــركات والمحـــال التجاريـــة، ونظـــم الـــرد الآلي عـــى 

العمـــلاء، وأيضًـــا الســـيارات ذاتيـــة القيـــادة والطائـــرات 

تـــم اخـــراق هـــذه النظـــم، فســـنجد  دون طيـــار، فـــإذا 

في  تســـر  القيـــادة  ذاتيـــة  الســـيارات  مـــن  جيوشًـــا 

الشوارع وتقتل الأفراد دون معرفة الجاني الحقيقي 

المتســـبب في ذلـــك، كمـــا يمكـــن نظريًّـــا أيضًـــا الســـيطرة 

والروبوتـــات  طيـــار  دون  الطائـــرات  مـــن  جيـــوش  عـــى 

والتدمـــر،  القتـــل  بمهـــام  لتقـــوم  توجيههـــا؛  وإعـــادة 

بصورة تجعل محاولة اخراق هذه النظم من أخطر 

التهديـــدات التكنولوجيـــة التـــي يمكـــن أن يتعـــرض لهـــا 

  .)The new eyes of surveillance, 2014( البشـــر

السيبرانية  التهديدات  مع  التعامل  آليات  رابعًا: 

على المستوى الوطني:

يتطلـــب  الســـيبرانية  التهديـــدات  مـــع  التعامـــل  إن 

فيهـــا  الفاعلـــن  حيـــث  مـــن  الخاصـــة  طبيعتهـــا  مراعـــاة 

وميـــدان المعركـــة ونوعيـــة الخســـائر؛ فالفواعـــل قد تكون 

مـــن الـــدول أو مـــن غـــر الـــدول، مثـــل: جماعات القرصنة 

ميـــدان  أمـــا  الدولـــة،  جـــوار  إلى  الحـــرب  تشـــارك  التـــي 

المعركـــة فهـــو بيئـــة مصنوعـــة وليســـت طبيعيـــة تحكمهـــا 

قواعد الطبيعة، ولا يستطيع القانون الدولي أن يحكم 

التفاعلات التي تجري فيها، ليس فقط لغياب مفهوم 

السيادة فيها، ولكن لصعوبة معرفة الفاعل الحقيقي 

الـــذي قـــام بشـــن هـــذه الهجمـــات الســـيبرانية عـــى الطـــرف 

الآخـــر أيضًـــا، والخســـائر فيهـــا قـــد تكـــون مباشـــرة تتمثـــل 

في تدمر البيانات والبنى التحتية والمعدات العسكرية، 

التنافســـية  تراجـــع  في  تتمثـــل  مباشـــرة  غـــر  تكـــون  وقـــد 

الاقتصاديـــة للدولـــة وفقـــدان الثقـــة في الاقتصـــاد الوطني 

بسبب الهجمات السيبرانية، التي تستهدف المؤسسات 

الماليـــة والتجاريـــة والصناعيـــة )خليفـــة، 2021(. 

الســـيبرانية  التهديـــدات  مـــع  التعامـــل  ولـــي يمكـــن 

وتخفيـــف وطأتهـــا عـــى الأمـــن الوطنـــي والإقليمـــي يجـــب 

التـــي  الخامـــس،  بالميـــدان  الخاصـــة  الطبيعـــة  إدراك 

الآتي: في  تتمثـــل 

شؤون  إدارة  في  السيبراني  الفضاء  دور  محورية   -

الحياة اليومية:

أصبـــح الفضـــاء الســـيبراني عصـــب الحيـــاة البشـــرية 

نظـــم  فـــإدارة  وترابطهـــا؛  طاقتهـــا  ومصـــدر  وشـــريانها 

الاتصـــالات والمواصـــلات ومحطـــات الكهربـــاء والمفاعلات 

إشـــارات  في  والتحكـــم  والخزانـــات،  والســـدود  النوويـــة 

حركـــة  وتســـير  والجســـور،  الطرقـــات  واتجـــاه  المـــرور 

عمليـــات  وإجـــراء  والدرونـــز،  القيـــادة  ذاتيـــة  الســـيارات 

تتـــم  جميعهـــا  والشـــراء،  والبيـــع  الأمـــوال  تحويـــل 

بتكنولوجيات مرتبطة بشـــبكات الحاســـوب والإنرنت، 

فالحياة البشرية تقريبًا قد هاجرت من الأرض، ولكن 

ليـــس إلى المريـــخ كمـــا في أفـــلام الخيـــال العلمـــي، بـــل إلى 

تهديدات الأمن الإقليمي العربي في الميدان الخامس: نحو إستراتيجية للحماية



9

- عدم القدرة على تحقيق الردع في الفضاء السيبراني:

مـــن  الخصـــم  منـــع  هـــو  عامـــة،  بصفـــة  الـــردع، 

مـــن  تخوفـــه  بســـبب  إمـــا  عـــدائي،  بفعـــل  القيـــام 

بســـبب  أو  الدفاعيـــة،  قدراتـــه  يفـــوق  مضـــاد  هجـــوم 

ارتفـــاع تكلفـــة الهجـــوم مقارنـــة بالمكاســـب التـــي يمكـــن 

الـــردع  ويعتـــبر   ،)Trujillo, 2014( يحققهـــا  أن 

الـــردع  حالـــة  لفهـــم  التقليـــدي  النمـــوذج  هـــو  النـــووي 

عـــى  ينطبـــق  لا  ذلـــك  أن  إلا  الدوليـــة،  العلاقـــات  في 

الفضـــاء الســـيبراني، حيـــث يتميـــز بعـــدم وجـــود حـــدود 

ولمـــا  عليهـــا،  الـــدول  ســـيادة  توضـــح  لـــه  جغرافيـــة 

الســـيبراني  الفضـــاء  في  المســـتخدمة  الأســـلحة  كانـــت 

للتطـــور  وتخضـــع  ســـلفًا  محـــددة  غـــر  أســـلحة  هـــي 

الثغـــرات  نتيجـــة  تظهـــر  مـــا  وغالبًـــا  التكنولوجـــي، 

تطويرهـــا	  يتـــم  التـــي  الفروســـات  أو  الصفريـــة 

تقنـــن  أو  لمنـــع  الأســـلحة  هـــذه  حصـــر  يصعـــب  فإنـــه 

اســـتخدامها )Metzger, 2015(، فضـــلًا عـــن صعوبـــة 

بالهجـــوم  قـــام  الـــذي  أو  المعتـــدي  الطـــرف  معرفـــة 

الطبيعـــة  بســـبب  وذلـــك  الأســـاس،  مـــن  الســـيبراني 

فـــإن  الســـيبرانية،  للهجمـــات  والمتداخلـــة  المعقـــدة 

تحقيـــق الـــردع عـــبر الفضـــاء الســـيبراني أمـــر غـــر ممكـــن 

التقليـــدي.  بالمفهـــوم 

الســـيبرانية  للمعركـــة  الاســـتعداد  فـــإن  وبالتـــالي، 

القادمـــة يتطلـــب مـــن الـــدول بـــذل كثـــرٍ مـــن الجهـــد عـــى 

يمكـــن  فـــلا  والتدريـــب،  والتطويـــر  التعليـــم  مســـتوى 

خـــلال  مـــن  الســـيبراني  الفضـــاء  عـــبر  النصـــر  تحقيـــق 

الخـــارج،  مـــن  الذكيـــة  التقنيـــات  أنـــواع  كافـــة  اســـتراد 

يمكـــن  وثغـــرات  خلفيـــة  أبـــواب  عـــى  تحتـــوي  قـــد  التـــي 

إســـاءة اســـتغلالها في وقت الحرب، ويجب عى الدول 

التي تسعى إلى تحقيق النصر في هذه المعركة القادمة 

أن تبنـــي قواتهـــا المســـلحة الســـيبرانية بقدراتهـــا الذكيـــة، 

دون الاعتماد الكامل عى الاستراد من الخارج مثلما 

اســـتهداف  أن  إدراك  يجـــب  وهنـــا  الســـيبراني،  الفضـــاء 

بمثابـــة  هـــو  الخامـــس  الميـــدان  ذلـــك  في  الـــدول  مصالـــح 

حـــرب حقيقيـــة ضدهـــا. حالـــة 

صناعية  بيئة  باعتبارها  السيبرانية  البيئة  طبيعة   -

وليست طبيعية:

يختلـــف الميـــدان الخامـــس – الفضـــاء الســـيبراني	 عـــن 

غـــره مـــن المياديـــن التقليديـــة الأخـــرى، كالأرض والبحـــر 

والجـــو والفضـــاء، فهـــو ميـــدان صناعـــي وليـــس طبيعـــي، 

لا تحكمـــه قوانـــن الطبيعـــة والجاذبيـــة، بقدر ما تحكمه 

بروتوكـــولات تدفـــق البيانـــات عـــبر الأســـلاك وبـــن الأجهـــزة 

وفي الموجات الهوائية، وبالتالي، فإن الطائرات والدبابات 

ولـــن  هـــذا الميـــدان،  نفعًـــا داخـــل  لـــن تجـــدي  والصواريـــخ 

تساوي قيمتها الحقيقية سنتًا واحدًا في حرب سيبرانية 

التـــي تســـعى إلى  الـــدول،  يفـــرض عـــى  مـــا  كبـــرة، وهـــو 

رَ الســـلاح المناســـب والفعّال  الحفـــاظ عـــى أمنهـــا، أن تُطَـــوِّ

والقابـــل للاســـتخدام في هـــذا الميـــدان الجديـــد.

الأمن  لتحقيق  الآخرين  على  الاعتماد  صعوبة   -

السيبراني:

القـــوة  ومتوســـطة  ضعيفـــة  الـــدول  كانـــت  إذا 

بهـــا  لتحقـــق  العظمـــى؛  الـــدول  مـــن  تســـتورد الأســـلحة 

انتصاراتهـــا العســـكرية، فـــإن ذلـــك لـــن يجـــدي نفعًـــا مـــع 

البندقيـــة  عكـــس  فعـــى  الحـــروب،  مـــن  الجديـــد  النـــوع 

التـــي يحملهـــا العســـكري ويتحكـــم فيهـــا كيفمـــا يشـــاء، 

تكـــون  قـــد  الخـــارج  مـــن  التكنولوجيـــات المســـتوردة  فـــإن 

مخرقـــة، ويمكـــن التحكـــم فيهـــا عـــن بُعْـــد وتعطيلهـــا في 

حـــال رَغِـــبَ صانعهـــا في ذلـــك، وهـــو مـــا يضـــع تحديًـــا آخر 

أمـــام الـــدول؛ لـــي تطـــور ســـلاحها بنفســـها داخـــل هـــذا 

قـــرر الأصدقـــاء  تقـــع ضحيـــة في حـــال  الميـــدان، حتـــى لا 

لصالـــح أعدائهـــا. عنهـــا  التخـــي 

إيهاب خليفة
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يحـــدث مـــع الأســـلحة التقليديـــة، بالإضافـــة إلى تشـــكيل 

تحقيـــق الأمـــن  تســـهم في  إقليميـــة  ســـيبرانية  تحالفـــات 

الســـيبراني. الإقليمـــي 

فـــإن الحفـــاظ عـــى الأمـــن الوطنـــي عـــبر  ومـــن هنـــا، 

الفضاء السيبراني يتطلب من الدول العمل من خلال 

عـــدة محـــاور رئيســـة، هـــي:

- بناء القدرات السيبرانية الوطنية:

عـــبر تعليـــم الأطفـــال في مرحلـــة الصغـــر تطبيقـــات 

الـــذكاء  وكليـــات  معاهـــد  في  والتوســـع  البرمجـــة، 

الاصطناعـــي، وتبنـــي الموهوبـــن مـــن الطـــلاب في مجـــال 

المســـلحة،  القـــوات  صفـــوف  في  ودمجهـــم  الحاســـوب 

في  تعمـــل  التـــي  الناشـــئة  الوطنيـــة  الشـــركات  ودعـــم 

مجـــال الأمـــن الســـيبراني والحمايـــة الســـيبرانية، ووضـــع 

التـــي تضمـــن الحفـــاظ  القانونيـــة والتشـــريعية  القواعـــد 

عـــى بيئـــة ســـيبرانية صحيـــة داخـــل الدولـــة تقلل مخاطر 

الاخـــراق الســـيبراني الخارجـــي، وتضـــع معايـــر صارمـــة 

عـــى المؤسســـات والجهـــات الحيويـــة بالدولـــة، وتســـاعد 

الشـــركات والمؤسســـات المالية عى الحفاظ عى أصولها 

لتجـــاوزات  ا  حـــدًّ وتضـــع  التســـريب،  أو  الاخـــراق  مـــن 

القراصنـــة والمنظمـــات الإجراميـــة والجماعـــات الإرهابيـــة 

للدولـــة. التحتيـــة  بالبنيـــة  التلاعـــب  مـــن 

- تطوير منظومة أسلحة سيبرانية وطنية:

يجـــب أن تعمـــل الـــدول جاهـــدة عـــى بنـــاء منظومـــة 

التـــي  الأســـلحة  تلـــك  بنفســـها،  الســـيبرانية  أســـلحتها 

مـــن  الســـيبراني  الفضـــاء  عـــبر  للقتـــال  تســـتخدمها 

الفروســـات والديـــدان والبرمجيـــات الذكيـــة، فضـــلًا عن 

تجنيـــد محـــرفي القرصنـــة والبرمجـــة في صفـــوف القـــوات 

ســـيبرانية  جيوشًـــا  يشـــكلوا  لـــي  التقليديـــة؛  المســـلحة 

الأمـــن  تحقيـــق  في  للمســـاهمة  أساســـية  ذراعًـــا  تمثـــل 

يعملـــون  ظـــل«  »جنـــود  بمثابـــة  ويصبحـــوا  الوطنـــي، 

الإمكانـــات  مـــن  ولديهـــم  الحاســـوب،  شاشـــات  خلـــف 

مـــن  يمكنهـــم  مـــا  والإلكرونيـــة  البرمجيـــة  والتقنيـــات 

والحـــروب،  الأزمـــات  أوقـــات  في  اللعبـــة  قواعـــد  تغيـــر 

العســـكرية. الصراعـــات  إدارة  عمـــاد  هـــم  فيصبحـــوا 

- تكوين أحلاف سيبرانية إقليمية:

وذلـــك مـــن خـــلال إنشـــاء أحـــلاف ســـيبرانية جديـــدة 

أو تطويـــر مواثيـــق المنظمـــات الإقليميـــة التقليديـــة؛ لـــي 

أيضًـــا التصـــدي للتهديـــدات الســـيبرانية، تمامًـــا  تشـــمل 

مثـــل: حلـــف الناتـــو، بمـــا يســـاعد عـــى تبـــادل المعلومـــات 

الهجمـــات  حـــول  الإقليميـــة  الأمنيـــة  المؤسســـات  بـــن 

درع  وتكويـــن  المعقـــدة،  الطبيعـــة  ذات  الســـيبرانية 

إقليمي يســـهم في صَدّ التهديدات الســـيبرانية عن دول 

الإقليمـــي. الجـــوار 

- إنشاء وحدات سيبرانية عسكرية:

اتجهـــت كثـــر مـــن دول العالـــم إلى إنشـــاء جيـــوش 

الســـيبراني  الفضـــاء  عـــبر  للعمليـــات  وفـــرق  ســـيبرانية 

داخـــل صفـــوف قواتهـــا المســـلحة، وتتكـــون مـــن قراصنـــة 

الحاســـوب  شـــبكات  اخـــراق  مهمتهـــم  معلومـــات 

الخاصـــة بالخصـــم، ونشـــر برامـــج التجســـس والمراقبـــة، 

وتنفيـــذ المهمـــات العســـكرية التـــي تُطْلَـــب منهـــا كتعطيـــل 

الســـيطرة  أو  للخصـــم  العســـكرية  البرامـــج  أحـــد 

الخدمـــات  بعـــض  تدمـــر  أو  الشـــبكات  إحـــدى  عـــى 

الإلكرونيـــة، فضـــلًا عـــن الدفـــاع عـــن الشـــبكات الوطنيـــة 

.)2021 اخـــراق )خليفـــة،  محاولـــة  أي  مـــن  وحمايتهـــا 

وقـــت  في  الســـيبرانية،  الجيـــوش  مهمـــة  وتتمثـــل 

واللوجســـتي؛  المعلومـــاتي  الدعـــم  تقديـــم  في  الســـلم، 

فيقومون بالتجسس عى العدو عبر اخراق شبكاته؛ 

لكشـــف أســـراره وســـرقة تصميمـــات الأســـلحة المتقدمـــة 

التـــي يمتلكهـــا والخطـــط الإســـراتيجية والاقتصاديـــة في 

يمتلكـــه  الـــذي  التســـليح  نـــوع  ومعرفـــة  الحـــرب،  حالـــة 

تهديدات الأمن الإقليمي العربي في الميدان الخامس: نحو إستراتيجية للحماية
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دول  في  الأعضـــاء  الـــدول  تعـــداد  يمثلـــون  تقريبًـــا، 

الحلـــف، ســـواء مـــن التهديـــدات الناجمـــة عـــن الفضـــاء 

بصـــورة عامـــة،  الحديثـــة  التقنيـــات  مـــن  أو  الســـيبراني، 

والدرونـــز،   ،G5 للاتصـــالات  الخامـــس  الجيـــل  مثـــل: 

والطابعـــات ثلاثيـــة الأبعـــاد، التـــي يمكـــن أن تُهـــدد أمـــن 

مـــن  ســـواء.  حـــد  عـــى  والعســـكرين  المدنيـــن  وســـلامة 

هنـــا، أصبـــح مفهـــوم الدفـــاع الســـيبراني عنصـــرًا أساســـيًّا 

الفضـــاء  واحتـــل  الجماعـــي،  الدفـــاع  عناصـــر  ضمـــن 

السيبراني مكانة مهمة في العقيدة العسكرية للحلف.

التهديـــدات  وخطـــورة  لطبيعـــة  الناتـــو  مـــن  وإدراكًا 

2014م  عـــام  الأعضـــاء  الـــدول  قامـــت  فقـــد  الســـيبراني، 

 NATO Policy بتوقيع سياسة الناتو للدفاع السيبراني

تعديـــلات  إجـــراء  تـــم  وقـــد   ،on Cyber Defence

جديـــدة عليهـــا في فبرايـــر 2017م لضمـــان حوكمـــة تطبيـــق 

داخـــل  بالدفـــاع  المعنيـــة  داخـــل المؤسســـات  المفهـــوم  هـــذا 

الســـيبراني  الدفـــاع  أطـــر محـــددة لمفهـــوم  الحلـــف ووضـــع 

أكان  ســـواء  التخطيـــط والتشـــغيل  لدمجـــه في عمليـــات 

ذلـــك عـــى المســـتوى المـــدني أم العســـكري، وبهـــذا أصبـــح 

الدفـــاع الســـيبراني في قلـــب مهـــام الدفـــاع الجماعي لحلف 

الناتـــو بهـــدف حمايـــة الشـــبكات الخاصة بالـــدول الأعضاء 

مـــن الهجمـــات الســـيبرانية ســـواء أكانـــت عـــى الشـــبكات 

العســـكرية أم المدنية؛ ليصبح من حق الأعضاء المطالبة 

بتطبيق المادة الخامسة من المعاهدة التأسيسية في حالة 

.)Cyber defence, 2019( تعرضهـــم لهجـــوم ســـيبراني

الناتـــو  عنـــد  الســـيبراني  الدفـــاع  مفهـــوم  ويشـــمل 

الســـيبرانية  الهجمـــات  مـــن  الحلـــف  شـــبكات  حمايـــة 

وكذلـــك  الأعضـــاء،  للـــدول  الســـيبراني  الأمـــن  وتحقيـــق 

عـــى  للمســـاعدة  المطلوبـــة  الســـيبرانية  القـــوة  توظيـــف 

عـــن  فضـــلًا  العســـكرية،  والمهـــام  العمليـــات  تنفيـــذ 

الإيجابـــي  أو  الوقـــائي  الســـيبراني  الدفـــاع  مفهـــوم  تبنـــي 

منـــع  يعنـــي  الـــذي   Positive Cyber Defence

يســـعى  التـــي  والأهـــداف  وانتشـــاره،  توزيعـــه  ومناطـــق 

إلى تدمرهـــا في حالـــة الحـــرب، ومناطـــق تمركـــز القـــوات 

وعـــدد أفرادهـــا ومواعيـــد نومهـــم ونشـــاطهم والوجبـــات 

هـــذه  لهـــم  يـُــوَرِّد  الـــذي  المتعاقـــد  بـــل  يأكلونهـــا  التـــي 

الوجبـــات، فـــكل معلومـــة في وقـــت الحـــرب قـــد تفيـــد في 

بالخصـــم. الإيقـــاع 

وفي وقت الحرب، تقوم بمهمتي الهجوم والدفاع 

الدعـــم  تقديـــم  مهمـــة  عـــن  فضـــلًا  ســـواء،  حـــد  عـــى 

المختلفـــة،  المياديـــن  في  المقاتلـــة  العســـكرية  للوحـــدات 

شـــن  محاولـــة  خـــلال  مـــن  الهجـــوم  بمهمـــة  فيقومـــون 

هجمـــات ســـيبرانية تســـتهدف نظـــم التحكـــم والســـيطرة 

الدفـــاع  نظـــم  تعطيـــل  خـــلال  مـــن  بالعـــدو  الخاصـــة 

والســـيطرة  الصواريـــخ،  إطـــلاق  ومنصـــات  الجـــوي، 

 Drones كالدرونـــز  التشـــغيل  ذاتيـــة  الأســـلحة  عـــى 

بـــن  شـــبكات الاتصـــال  وقطـــع  العســـكرية،  والربوتـــات 

بعمليـــات  القيـــام  عـــن  فضـــلًا  العســـكرية،  الوحـــدات 

الخـــداع والتشـــويش الرقمـــي عـــى أجهـــزة العـــدو، ومـــن 

ناحيـــة أخـــرى، هـــم مســـؤولون عـــن الدفـــاع مـــن خـــلال 

تأمـــن الاتصـــالات بـــن الوحـــدات العســـكرية الصديقـــة 

المقاتلـــة، ومنـــع أي محـــاولات لاخراقهـــا أو التجســـس 

وســـهولة  لســـلامة  الضامـــن  بـــدور  ويقومـــون  عليهـــا، 

القـــوات  وتأمـــن  المقاتلـــة،  الوحـــدات  بـــن  التواصـــل 

نُظُمِـــهِ  تعطيـــل  عـــبر  العـــدو  خطـــوط  خلـــف  العســـكرية 

لهـــم. ينصبهـــا  التـــي  الكمائـــن  وكشـــف  العســـكرية 

خامسًا: التجارب الدولية في مجال التعاون الإقليمي 

لمكافحة التهديدات السيبرانية: الناتو نموذجًا:

تكمـــن أهميـــة الفضـــاء الســـيبراني، بالنســـبة لحلـــف 

الناتـــو، ليـــس فقـــط في دعـــم العمليـــات العســـكرية التـــي 

الحلـــف  لكـــن  الصـــراع،  مناطـــق  في  الحلـــف  بهـــا  يقـــوم 

نســـمة  مليـــار  تأمـــن  عـــن  مســـؤولًا  أيضًـــا  نفســـه  يعتـــبر 

إيهاب خليفة
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الهجمة قبل حدوثها من خلال اتخاذ تدابر وقائية أو 

هجمات سيبرانية استباقية؛ أي ضرب مصدر التهديد 

المحتمـــل منعًـــا لشـــن هجمـــات ســـيبرانية، وبالتـــالي قيـــام 

عـــى مصـــادر  الحلـــف بشـــن هجمـــات ســـيبرانية وقائيـــة 

التهديـــد؛ لمنعهـــا مســـتقبلًا مـــن شـــن عمليـــات عســـكرية 

وأعضائـــه. الحلـــف  ضـــد 

وفي قمـــة وارســـو عـــام 2016م أصـــدر الناتـــو تفويضًـــا 

ميـــدان  بمثابـــة  الســـيبراني  الفضـــاء  يعتـــبر  ـــا  دفاعيًّ

يحقـــق  أن  يجـــب  الحلـــف  وأن  العســـكرية،  للعمليـــات 

المياديـــن  في  يحققـــه  مثلمـــا  الميـــدان  هـــذا  داخـــل  الأمـــن 

التقليديـــة الأخـــرى، واعتـــبر أن قواعـــد القانـــون الـــدولي 

تنطبق عى الفضاء السيبراني، وأن الحق في استخدام 

القـــوة في الدفـــاع عـــن النفـــس ينطبـــق أيضًـــا عـــى القـــوة 

الســـيبرانية المتمثلـــة في شـــن الهجمـــات الســـيبرانية عـــى 

الـــذي  تالـــن«  »دليـــل  ذلـــك  في  وأصـــدر  الحلـــف،  دول 

يعتـــبر المرجـــع القانـــوني للناتـــو في الحـــروب الســـيبرانية، 

تعهـــدًا  الحلـــف  أعضـــاء  ـــعَ  وَقَّ أيضًـــا  نفســـه  العـــام  وفي 

بزيـــادة القـــدرات الدفاعيـــة الســـيبرانية لهـــم، وخصـــص 

الأمـــن  مجـــال  في  والتدريـــب  للتعليـــم  مـــوارد  الحلـــف 

الدفاعـــات  بتعزيـــز  أيضًـــا  الحلفـــاء  وتعهـــد  الســـيبراني، 

الوطنيـــة  التحتيـــة  والبنيـــة  للشـــبكات  الســـيبرانية 

إلى  بمثابـــة أولويـــة قصـــوى،  وتعزيزهـــا، وجعـــل ذلـــك 

الدفاعيـــة،  الناتـــو  لقـــدرات  المســـتمر  التطويـــر  جانـــب 

كجـــزء مـــن التكيـــف طويـــل المـــدى للناتـــو؛ لأن ذلك يعزز 

 Warsaw( الدفاع السيبراني والمرونة الشاملة للحلف

.)summit communique, 2016

كما قام الناتو بإنشاء عدد من المؤسسات والفرق 

المعنية بالاستجابة السريعة لطوارئ الحاسوب، التي 

بهـــدف  توقـــف  دون  الســـاعة واليـــوم  مـــدار  عـــى  تعمـــل 

الحلـــف  لأعضـــاء  واللوجســـتي  الفنـــي  الدعـــم  تقديـــم 

لمواجهة الهجمات الســـيبرانية، مثل: فريق الاســـتجابة 

 Cyber Rapid Reaction السريعة لطوارئ السايبر

 NCI الناتـــو للاتصـــالات والمعلومـــات Teams ووكالـــة 

للدفـــاع  التميـــز  مركـــز  وإنشـــاء  بلجيـــكا،  في   Agency

بإســـتونيا  تالـــن  في   CCDCOE التعـــاوني  الســـيبراني 

 .)Cyber defence, 2019(

مشتركة  عربية  إستراتيجية  صياغة  نحو  سادسًا: 

للأمن الإقليمي السيبراني:

وإســـراتيجية  موحـــدة  عربيـــة  رؤيـــة  غيـــاب  إن 

الـــدول  تعمـــل  الســـيبرانية  الهجمـــات  مـــع  للتعامـــل 

العربيـــة في إطارهـــا 	 يهـــدد اســـتقرار المنطقـــة، فنتيجـــة 

للطبيعة الخاصة بالفضاء الســـيبراني، من صعوبة في 

منـــع الهجمـــات الســـيبرانية بصـــورة كليـــة مـــن الأســـاس 

يتـــم  التـــي  الثغـــرات  أو  الصفريـــة  للهجمـــات  نتيجـــة 

اكتشـــافها حديثًـــا أو الفروســـات والأســـلحة الســـيبرانية 

التـــي يتـــم تطويرهـــا، فضـــلًا عـــن صعوبـــة تعقـــب مصـــدر 

فـــإن  الفنيـــة،  الناحيـــة  مـــن  الفاعـــل  ومعرفـــة  الهجمـــة 

تحقيـــق الأمـــن الوطنـــي الســـيبراني بصـــورة كاملـــة أمـــر في 

التعقيـــد. غايـــة 

كما أن »الردع« بطرقه التقليدية قد لا يتحقق في 

أفضـــل الأحـــوال في الفضـــاء الســـيبراني، ولـــم يثبـــت بعـــد 

ـــا كمـــا في حـــالات الـــردع التقليـــدي، وهـــو مـــا  نجاحًـــا فعليًّ

يهـــدد بارتفـــاع حـــدة الصراعـــات الســـيبرانية إلى أن تصـــل 

كان  لذلـــك  الكاملـــة؛  الســـيبرانية  الحـــرب  مرحلـــة  إلى 

مـــن الضـــروري صياغـــة إســـراتيجية مشـــركة تســـهم في 

تطويـــر القـــدرات الســـيبرانية الدفاعيـــة للـــدول العربيـــة.

ويتحقق ذلك من خلال التعاون الإســـراتيجي بن 

اللازمـــة  والبيانـــات  المعلومـــات  بمشـــاركة  المنطقـــة  دول 

 ،Digital Evidenceلتحليـــل الأدلـــة الجنائية الرقميـــة

فـــور  الســـيبرانية  التـــي تســـاعد عـــى اكتشـــاف الهجمـــات 

حدوثهـــا والعمـــل عـــى تخفيـــف آثارهـــا، وتتبع المعاملات 

تهديدات الأمن الإقليمي العربي في الميدان الخامس: نحو إستراتيجية للحماية
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وطنيـــة تعمـــل في إطـــار إســـراتيجية أخـــرى قومية تضمن 

الحفـــاظ عـــى الأمـــن الإقليمـــي والأمـــن الوطنـــي.
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المراجع العربية:

- القرصنـــة الالكترونيـــة )2021(. بايـــدن يتعهـــد بعمـــل 

أمريـــي ضـــد الهجمـــات الروســـية. BBC. متـــاح عـــر 

https://www.bbc.com/arabic/ الرابـــط: 

world-57786593

الســـيرانية:  الحـــرب   .)2021( إيهـــاب  خليفـــة،   -
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- Committee on National Security Systems: 

glossary )2015(. National security agency, 

CNSSI No. 4009, 40, available at: https://

cryptosmith.files.wordpress.com/2015/08/

glossary-2015-cnss.pdf

قـــد  التـــي  المشـــفرة،  العمـــلات  المقرصنـــة وكذلـــك  الماليـــة 

والإرهابيـــة،  المتمـــردة  الحـــركات  تمويـــل  في  تســـتخدم 

بـــن  ســـيبرانية  حـــرب  محـــاكاة  عمـــل  إلى  بالإضافـــة 

الوحـــدات  جميـــع  جاهزيـــة  لضمـــان  الإقليميـــة؛  الـــدول 

الســـيبرانية القتاليـــة، والتعـــاون الفنـــي والتقنـــي لتطويـــر 

قـــدرات ســـيبرانية هجوميـــة مشـــركة، ولضمـــان الارتقـــاء 

البشـــري. للـــكادر  بالمســـتوى المهـــاري والفكـــري 

خاتمة:

إن تطـــور شـــكل الحـــرب عـــبر التاريـــخ مـــن الحجـــارة 

المسدســـات  إلى  والســـيوف  الســـهام  إلى  والرمـــاح 

الدبابـــات  إلى  ثـــم  والقاذفـــات  الصواريـــخ  إلى  والبنـــادق 

النوويـــة  القنابـــل  إلى  وصـــولًا  والغواصـــات  والطائـــرات 

يـــدرك جيـــدًا  بالقـــول إن مـــن لا  ينـــذر  والهيدروجينيـــة، 

تغـــر طبيعـــة وعصـــر وســـلاح المعركـــة القادمـــة ويســـارع 

الأمـــر  بـــه  ينتهـــي  ســـوف  وتطويـــره،  عليـــه  بالحصـــول 

مهزومًا تابعًا لغره ضعيفًا بن الأمم، وكلما ازدادت 

الـــدول علمًـــا وتقدمًـــا ازدادت معهـــا القـــدرة التدمريـــة 

للأســـلحة المســـتخدمة، وســـلاح الحـــرب القادمـــة ســـوف 

يكـــون أقـــوى وأبشـــع مـــن أشـــد القنابـــل التقليديـــة فتكًا؛ 

فالجنـــود المقاتلـــون في هـــذه المعركـــة هـــم مـــن الربوتـــات 

شـــفرات وفروســـات  عـــن  عبـــارة  والدرونـــز، والأســـلحة 

بضِعـــة  حجمهـــا  يتعـــدى  لا  مبرمجـــة،  وديـــدان 

كيلوبايتـــات، ولكنهـــا قـــادرة عـــى إحـــداث تأثـــر يفـــوق في 

التقليديـــة. الأســـلحة  قوتـــه 

مـــن  جديـــدة  لمرحلـــة  الاســـتعداد  يجـــب  هنـــا،  ومـــن 

باتـــت قادمـــة لا محالـــة، وهـــي  التـــي  البشـــرية،  الحـــرب 

الحـــرب الســـيبرانية، مـــن خلال تطويـــر القدرات الوطنية 

الســـيبرانية وإنشـــاء وحـــدات ســـيبرانية عســـكرية داخـــل 

صفوف القوات المســـلحة والاهتمام بتطوير ترســـانة من 

الأســـلحة الســـيبرانية، بالإضافة إلى صياغة إســـراتيجية 
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