
الم�ستخل�ص
ت�أتي  ال�صن�عية،  الثورات  الب�صرية بكثير من  مرت 
ال�ص�بع  القرن  الأولى في  ال�صن�عية  الثورة  في مقدمته� 
ع�صر الميلادي، حيث تم النتق�ل من الإنت�ج اليدوي في 
ال�صن�ع�ت اإلى الإنت�ج ب��صتخدام ط�قة البخ�ر، وتدرج 
بثورة  مرورًا  الكهرب�ئية  الط�قة  ا�صتخدام  اإلى  التطور 
الثورة  اإلى  الآن  و�صلن�  اأن  اإلى  والت�ص�لت  المعلوم�ت 
البي�ن�ت ال�صخمة  التي تعتمد على  الرابعة،  ال�صن�عية 
عدة  مج�لت  في  واأدواته  ال�صطن�عي  الذك�ء  وتقني�ت 
حديثة من اأبرزه�: الروبوت�ت، واإنترنت الأ�صي�ء، والمدن 
والهند�صة  الأبع�د،  ثلاثية  والطب�عة  الذكية،  والمن�ص�آت 
من  وغيره�  والع�صكرية  الأمنية  والمج�لت  الوراثية، 
Artificial In� ال�صطن�عي  الذك�ء  ويعد  )المج�لت، 
ا، وله اآث�ر اإيج�بية  telligence( من اأ�صرع المج�لت نموًّ

المج�لت  اأبرزه�:  من  المج�لت  من  كثير  في  مهمة 
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Abstract
Humanity has gone through many industrial 

revolutions, foremost among which is the 
first industrial revolution in the seventeenth 
century, where the transition from manual 
production in industries to production using 
steam energy took place. Developments in the 
use of electricity through the information and 
communication revolution have grown until 
we have now reached the fourth industrial 
revolution. This revolution is based on big data, 
artificial intelligence technologies and tools in 
several recent areas. The most prominent areas 
are robots, the internet of things, smart cities 
and facilities, 3D printing, genetic engineering, 
security, military, and other fields. Artificial 
Intelligence is one of the fastest growing 
fields and has important positive effects on 
many areas, most notably in the various areas 
of security in its most comprehensive sense 
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الع�صكرية.  والعملي�ت  ال�ص�مل  بمفهومه  للاأمن  المختلفة 
وقد اهتمت الدول بتطوير تطبيق�ت الذك�ء ال�صطن�عي 
)مثل:  والع�صكرية  الأمنية  المج�لت  في  وا�صتخدام�ته� 
والخدم�ت  وتحليله�،  ال�صتخب�رية  المعلوم�ت  جمع 
اللوج�صتية، والعملي�ت الإلكترونية، والقي�دة وال�صيطرة، 
التطوير  وهذا  وغيره�(،  الإلكترونية  والحرب 
والقوانين  ب�لميزانية  المتعلقة  القرارات  بع�ض  تطلب 
والت�صريع�ت، التي تدعم اتخ�ذ القرارات الأمنية، وتعزز 
اعتم�د ودعم ا�صتخدام تطبيق�ت الذك�ء ال�صطن�عي في 
المج�لت الأمنية والع�صكرية. ون�صتعر�ض في هذه الورقة 
والتحدي�ت  الفر�ض  واأبرز  ال�صطن�عي،  الذك�ء  م�هية 
والع�صكرية  الأمنية  القط�ع�ت  في  تطبيق�ته  ل�صتخدام 

واأهم مج�لت ا�صتخدامه� في هذه القط�ع�ت.

1. المقدمة

الجذرية  التحولت  من  كثيًرا  ح�ليًّ�  الع�لم  ي�صهد 
والجتم�عي  والقت�ص�دي  ال�صي��صي  الم�صتوى  على 
وكذلك على الم�صتوى الأمني والع�صكري، ولقد اأ�ص�صت 
دول  من  كثير  في  جديد  لعهد  بداية  التحولت  هذه 
الع�لم، فعلى �صبيل المث�ل في المملكة العربية ال�صعودية، 
وي�أتي في  التحولت في كثير من المج�لت،  تتمثل هذه 
مقدمته� روؤية المملكة 2030، التي ارتكزت على رك�ئز 
عدة انبثقت عنه� مجموعة من البرامج الوطنية، التي 
يتطلب معظمه� تحقيق مط�لب عدة من اأبرزه�: الأمن 
العربية  المملكة  )روؤية  المرورية  وال�صلامة  ال�صيبراني، 
ال�صعودية 2030، 2020(. وت�صعى روؤية المملكة 2030 
اإلى اإن�ص�ء مرجعية مخت�صة ب�لأمن ال�صيبراني مهتمة 
ب�صوؤونه المختلفة من خلال زي�دة عدد الكوادر الوطنية 
للاأمن  الوطنية  "الهيئة  م�صمى  تحت  لت�صغيله  الموؤهلة 

�صخ�صية  له�  حكومية  هيئة  بو�صفه�  ال�صيبراني" 
 .)2020 م�صتقلة )الهيئة الوطنية للاأمن ال�صيبراني، 
كبيرة  طموح�ت  ال�صعودية  العربية  المملكة  ولدى 
معتمدة على اإمك�ن�ت الذك�ء ال�صطن�عي، التي جرى 
تحديده� في روؤية 2030، بم� في ذلك بن�ء مدينة نيوم 
اأ�ص��صي  ب�صكل  تعتمد  التي  الم�صتقبلية،   "NEOM"

المملكة  اأبدت  كم�  ال�صطن�عي،  الذك�ء  تقني�ت  على 
تقني�ت  ب��صتخدام  كبيًرا  اهتم�مً�  ال�صعودية  العربية 
 � خ�صو�صً الع�صكرية،  للاأغرا�ض  ال�صطن�عي  الذك�ء 
في الط�ئرات دون طي�ر )الدرونز(، والتحكم الذاتي، 

 .)Han, 2017( والروبوت�ت الذكية
ال�صطن�عي  الذك�ء  تقني�ت  تطويع  ويمثل 
التج�ري،  الط�بع  عليه�  يغلب  التي  وتطبيق�ته، 
تحديً�  والع�صكري  الأمني  الج�نب  في  ل�صتخدامه� 
تكييفه�  على  القدرة  في  التحدي  هذا  ويتمثل  كبيًرا، 
الأمنية  الحتي�ج�ت  مع  لتتن��صب  وتخ�صي�صه�؛ 

and in military operations. Countries have 
devoted attention to developing applications 
and uses of artificial intelligence in security and 
military areas such as intelligence gathering 
and analysis, logistics, electronic operations, 
command and control, and electronic warfare, 
etc. This development has required some 
decisions related to the budgets, laws, and 
legislations that support security decision�
making and promote the adoption and support 
of the use of artificial intelligence applications 
in security and military areas. In this paper, 
we review the nature of artificial intelligence 
and highlight the opportunities and challenges 
for using its applications in the security and 
military sectors and their most important areas 
of use in these sectors.
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بين  التك�مل  اإمك�نية  من  وب�لرغم  والع�صكرية، 
والقط�ع�ت  جهة،  من  والتقنية  التج�رية  القط�ع�ت 
الأمنية والع�صكرية من جهة اأخرى ف�إنه ظهر عدد من 
التحدي�ت نتيجة ال�صراكة بين هذين القط�عين ب�صبب 
المخ�وف الأخلاقية، التي توؤدي في بع�ض الأحي�ن اإلى 
في  ال�صطن�عي  الذك�ء  تقني�ت  لدمج  مق�ومة  ظهور 
الأنظمة  هذه  تتطلبه  لم�  والع�صكرية،  الأمنية  الأنظمة 
)مثل:  الأحي�ن  بع�ض  في  الخ�صو�صية  اختراق  من 
التلفزيونية  الدوائر  وت�صجيلات  الت�ص�لت  مراقبة 
المغلقة وح�ص�ب�ت التوا�صل الجتم�عي ومت�بعته�(، من 

اأجل �صبط الأمن والمح�فظة عليه. 
� اأدى اإلى اإيج�د من�ف�صة �صديدة  وواقع الح�ل ح�ليًّ
الذك�ء  �صوق  في  المحتملين  الدوليين  الف�عليين  بين 
اأبرزه�  من  التي  العظمى،  الدول  من  ال�صطن�عي 
الولي�ت المتحدة الأمريكية وال�صين ورو�صي�، حيث تعد 
المج�ل،  هذا  في  الدوليين  المن�ف�صين  اأبرز  من  ال�صين 
2017م؛  ع�م  في  تطويرية  عمل  خطة  اأ�صدرت  فقد 
الذك�ء  تطوير  مج�ل  في  الع�لمية  الري�دة  �صلّم  اأ  لِتَتَبَوَّ
خلال  من  وذلك  2030م،  ع�م  بحلول  ال�صطن�عي 
دعم  نُظم  في  ال�صطن�عي  الذك�ء  تقني�ت  توظيف 
اتخ�ذ القرارات الإ�صتراتيجية بف�علية وجدوى اأكبر، 
الذكية  الع�صكرية  المركب�ت  تطوير  مج�ل  في  وكذلك 
في   � اأي�صً رو�صي�  تن�صط  وب�لمق�بل،  التحكم.  ذاتية 
مج�ل تطوير الذك�ء ال�صطن�عي في المج�لت الأمنية 
اأ�ص��صي  والع�صكرية ب�صتى المج�لت مع التركيز ب�صكل 

)Sayler, 2019( على الروبوت�ت
وحققت تقني�ت الذك�ء ال�صطن�عي موؤخرًا تقدمً� 
وال�صتنت�ج  والت�صنيف  ال�صت�صع�ر  مج�ل  في  ملحوظً� 

اأحج�م  �صمن  الأنم�ط  على  والتعرف  القرار  و�صنع 
ه�ئلة من البي�ن�ت، وذلك من خلال الأ�ص�ليب المختلفة 
 )Deep Learning( العميق التعلم  اأبرزه�  من  التي 
الب�صرية،  للاأدمغة  الع�صبية  العملي�ت  على  المرتكزة 
Unsuper� )والتي يتم التعلم من خلاله� دون اإ�صراف 
vised Learning( ب�لرغم من وجود بي�ن�ت محدودة 

المعلوم�ت  مع  والتع�مل  المج�لت،  بع�ض  في  للتدريب 
معظم  وتتركز  المنتظمة،  اأو  المتم�ثلة  وغير  الغ�م�صة 
اأبح�ث الذك�ء ال�صطن�عي ح�ليًّ� على القط�ع�ت التي 
ل ترتبط ب�صكل �صريح ب�لمج�لت الأمنية والع�صكرية، 
مثل: الرع�ية ال�صحية والتعليم والتج�رة وال�صن�عة، 
اإل اأنه ب�لنظر اإلى الإمك�ن�ت العظيمة لتقني�ت الذك�ء 
مفيدة  �صتكون  �صك  دون  ف�إنه�  واأدواته،  ال�صطن�عي 
المج�لت  والإ�صتراتيجي في  التكتيكي  ال�صعيدين  على 

الأمنية والع�صكرية في ح�ل تطويعه� لهذه المج�لت.
يمكن  اأنه  اإلى  نخل�ض  �صبق،  م�  اإلى  وب�لنظر 
في  ت�صهم  اأن  واأدواته  ال�صطن�عي  الذك�ء  لتقني�ت 
�صي�غة الإ�صتراتيجي�ت الأمنية والع�صكرية من خلال 
العوامل  عن  بعيدًا  القرار  ل�صن�ع  واعدة  روؤى  تقديم 
تعد ول تح�صى  التي ل  الفردية والجم�عية،  النف�صية 
الجم�عي،  التفكير  ذلك  في  بم�  القرار،  �صن�عة  في 
البيروقراطية،  وال�صي��صة  التغيير،  ومق�ومة  والتحيز 

والتف�وؤل المفرط و�صوء تقدير المخ�طر.

2. الذكاء الاصطناعي: الفرص والتحديات

الذك�ء  تقني�ت  ا�صتخدام  اأن  من  الرغم  على 
من  كثيًرا  يفر�ض  قد  المختلفة  واأدواته  ال�صطن�عي 
في  توظيفه�  عند  والتقنية  الفنية  والمعوق�ت  التحدي�ت 

حسين يوسف أبو منصور
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المق�بل  في  تفر�ض  ف�إنه�  والع�صكرية؛  الأمنية  المج�لت 
� اأن جهود  كثيًرا من الفر�ض في ال�صي�ق نف�صه، خ�صو�صً
الحد  على  الحر�ض  في  مكثفة  التقني�ت  هذه  مطوري 
الأمثل  وال�صتغلال  ال�صلبية  والآث�ر  ال�صعف  نق�ط  من 
ال�صطن�عي  الذك�ء  تقني�ت  توفره�  التي  للاإمك�ن�ت 

واأدواته المختلفة.

 2. 1. الفرص 

اأ�ص��صية  اأدوات  ال�صطن�عي  الذك�ء  تقني�ت  تعدّ 
 ،"Emerging Technology" في التكنولوجي� الن��صئة
فهي تقدم كثيًرا من المزاي� التي تعتبر اإ�ص�فة اإلى هذه 
اأم  الأداء  في  اأك�نت  �صواء  نواحٍ  عدة  من  التكنولوجي� 
الفر�ض  من  مجموعة  ن�صتعر�ض  يلي  وفيم�  الف�علية. 
�صي�ق�ت  ال�صطن�عي في  الذك�ء  تقني�ت  تقدمه�  التي 

عدة، نذكر من اأبرزه�: 

)Autonomy( 2. 1. 1. التحكم الذاتي

الوقت  في  الح��صل  التقني  التطور  اإلى  ب�لنظر 
فقد  وتحدي�ت،  فر�ض  من  عنه  نتج  وم�  الح�لي، 
الذاتي عمومً� والأمنية  التحكم  اأنظمة  اأغلب  حر�صت 
دمج  خلال  من  اأدائه�  تطوير  على   � خ�صو�صً منه� 
اآلي�ت  في  ب�آخر  اأو  ب�صكل  ال�صطن�عي  الذك�ء  تقني�ت 
عمله�؛ �صعيً� اإلى اأداء م� هو منوط به� من مه�م على 
اأتم وجه واأكبر ف�علية، وفي هذا ال�صي�ق، ح�زت اأنظمة 
والع�صكرية  الأمنية  التطبيق�ت  في  الذاتي  التحكم 
عهد  في  الأمريكية  الإدارة  قبل  من  كبيًرا  اهتم�مً� 
"اإ�صتراتيجية  تركيز  اأوب�م�، حيث ك�نت محور  ب�راك 

الإزاحة الث�لثة"، التي تمثلت في اإط�ر عمل يهدف اإلى 
الحف�ظ على التفوق التكنولوجي للجي�ض الأمريكي �صد 
التحكم  اأنظمة  توظيف  مج�ل  في  الع�لميين  المن�ف�صين 
في  ال�صطن�عي  الذك�ء  تقني�ت  على  المعتمدة  الذاتي 

المج�لت الأمنية والع�صكرية. 
قدرته�  في  التحكم  ذاتية  الأنظمة  اأهمية  وتتمثل 
المه�م  في  الب�صر  يوؤديه�  التي  الأدوار  تنفيذ  على 
من  للخطر،  اأرواحهم  �ض  تُعرِّ التي  الخطرة  الأمنية 
ذاتية  الذكية  والأجهزة  الآلي�ت  ا�صتخدام  خلال 
من  تعقيدًا  اأكثر  ب�أعم�ل  للقي�م  وت�صخيره�  التحكم 
الموؤ�ص�ص�ت  اأن  الخبراء  ويوؤكد  المعرفية،  الن�حية 
ا�صتخدام  الأمنية والع�صكرية �صتحقق فوائد جمّة من 
الأنظمة ذاتية التحكم من خلال ا�صتبداله� ب�لب�صر في 
 ، )Ryan, 2018(  المه�م المملّة اأو الخطرة اأو القذرة
معلوم�ت  جمع  منه�:  متعددة  مج�لت  الأمثلة  وت�صمل 
وتطهير  وتحديد  وتحليله�،  الأمد  طويلة  ا�صتخب�رية 
وم�صح  والنووية،  الكيمي�ئية  ب�لأ�صلحة  الملوثة  البيئ�ت 
ي�صعب  التي  القت�لية  والعملي�ت  المتفجرة،  الأجهزة 
قي�م الب�صر بتنفيذه�، وغيره� من المج�لت في ال�صي�ق 
نف�صه، وفي هذه الأدوار، قد تقلل الأنظمة ذاتية التحكم 
من المخ�طر التي يتعر�ض له� العن�صر الب�صري وتعمل 

على تخفي�ض التك�ليف على الأمد البعيد.

)Speed and Control( 2. 1. 2. السرعة والتحكم

المختلفة  واأدواته  ال�صطن�عي  الذك�ء  تقني�ت  تعد 
والع�صكرية  الأمنية  الجوانب  في  للعمل  فريدة  و�صيلة 
التي  الأنظمة  توفر  الزمنية، حيث  اأق�صى الحدود  في 

الذكاء الاصطناعي وأبعاده الأمنية
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هيرتز،  جيج�  ب�صرعة  ال�صتج�بة  على  القدرة  لديه� 
وتيرة  ت�صريع  على  القدرة  بدوره�  تمتلك  والتي 
العملي�ت الأمنية والع�صكرية ب�صكل ع�م. ويزعم بع�ض 
القت�ل  وتيرة  الزي�دة الح�دة في  اأن  الأمنيين  المحللين 
يمكن اأن تزعزع ال�صتقرار، خ��صة اإذا تج�وز القدرة 
كم�  عليه�،  وال�صيطرة  الأحداث  فهم  على  الب�صرية 
المدمرة في ح�لة  النظ�م  اإمك�ن�ت  يزيد من  اأن  يمكن 

فقدان التحكم وال�صيطرة على النظ�م.
يدعي  فقد  المخ�طر،  هذه  من  الرغم  وعلى 
م�  وهو  حربية،  ميزة  �صتوفر  ال�صرعة  اأن  بع�صهم 
نط�ق  على  تحقيقه�  اأجل  من  �صغوطً�  بدوره  يُوجِد 
الذك�ء  على  المعتمدة  الع�صكرية  التطبيق�ت  في  وا�صع 
اأنظمة  توفر  قد  ذلك،  اإلى  وب�لإ�ص�فة  ال�صطن�عي، 
الأمد  طويلة  المه�م  في  فوائد  ال�صطن�عي  الذك�ء 
المعلوم�ت  جمع  مثل:  الب�صر،  قدرة  تتحمله�  ل  التي 
ال�صتخب�رية عبر من�طق وا�صعة على مدار حقب زمنية 
طويلة، وكذلك القدرة على اكت�ص�ف الح�لت ال�ص�ذة 

ب�صكل م�صتقل وت�صنيف ال�صلوك.

)Scaling( 2. 1. 3. التدرج

تقوم تقني�ت الذك�ء ال�صطن�عي بتعزيز القدرات 
خلال  من  والع�صكرية  الأمنية  الجوانب  في  الب�صرية 
تكلفة  اأقل  حديثة  وع�صكرية  اأمنية  اأنظمة  تطوير 
الرغم  وعلى  المث�ل،  �صبيل  فعلى  ا�صتثن�ئية،  وبقدرات 
التكلفة قد  اأن ط�ئرة فردية دون طي�ر منخف�صة  من 
تكون ع�جزة �صد مق�تلة حديثة )مثل: ال�صبح F�35(؛ 
اأن  يمكن  طي�ر  دون  الط�ئرات  هذه  من  �صربً�  ف�إن 

يعني  م�  وهو  الف�ئقة،  القت�لية  الأنظمة  على  يطغى 
تر�صيدًا كبيًرا في تك�ليف الأنظمة الدف�عية.

ومن ج�نب اآخر، يمكن لأنظمة الذك�ء ال�صطن�عي 
اأن تزيد من اإنت�جية التقني�ت الدف�عية والأمنية التي 
تتولى المه�م الروتينية التي بدوره� تتطلب الحد الأدنى 

من تدخل العن�صر الب�صري.
وفي هذا ال�صي�ق، يفيد بع�ض المحللين الأمنيين اأن 
انت�ص�ر اأنظمة الذك�ء ال�صطن�عي قد يقلل من ارتب�ط 
وب�لقوة  ال�صك�ن  بحجم  والع�صكرية  الأمنية  القوة 
ال�صغيرة  البلدان  يُمكّن  م�  وهو  للبلد،  القت�ص�دية 
جيو�صه�،  كف�ئة  رفع  من  الحكومية  غير  والمنظم�ت 
الذك�ء  تقني�ت  قدرات  من  ال�صتف�دة  ا�صتط�عت  اإذا 

ال�صطن�عي.

Information Supe�( المعلومات  تفوق   .4  .1  .2

)riority

قد توفر تقني�ت الذك�ء ال�صطن�عي و�صيلة للتع�مل 
للتحليل  المت�حة  البي�ن�ت  كمية  في  اله�ئلة  الزي�دة  مع 
)تحليل البي�ن�ت ال�صخمة(، فعلى �صبيل المث�ل، ووفقً� 
"يقوم  الأمريكية،  الدف�ع  وزارة  في  الم�ص�در  لأحد 
11000 ط�ئرة  الجي�ض الأمريكي ب��صتخدام اأكثر من 
دون طي�ر في مه�م اأمنية مختلفة، حيث اإن كل ط�ئرة 
تقوم ب�لتق�ط �صور ومق�طع فيديو ع�لية الو�صوح يوميًّ� 
وهو م� يوفر بي�ن�ت �صخمة يق��ض حجمه� ب�لزيت�ب�يت 
�صخمً�  جهدًا  تتطلب  بدوره�  التي   ،"Zettabytes"

قد  م�  وهو  لتم�صيطه� وتحليله�،  ب�صرية ه�ئلة  وكوادر 
والع�صكرية،  الأمنية  الجه�ت  على  كبيًرا  عبئً�  ي�صكل 
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نتيجة  �صلبً�  تت�أثر  اأن  يمكن  التي  الدقة  عن  ن�هيك 
الأخط�ء الب�صرية.

النمو،  في  م�صتمر  البي�ن�ت  حجم  اإن  وحيث 
و�صموليته�؛  وطبيعته�  بنيته�  اختلاف  اإلى  وب�لنظر 
ف�إنه من المحتمل اأن تتف�قم م�صكلة تم�صيطه� وتحليله� 
للتع�مل مع هذه  الك�فية  الكوادر  الم�صتقبل لنعدام  في 
العلمية  الدرا�ص�ت  من  واحدة  اأف�دت  فقد  البي�ن�ت، 
اأنه من المتوقع بحلول ع�م 2020م اأن ي�صهم كل اإن�ص�ن 
على الأر�ض في اإنت�ج 1.7 ميغ�ب�يت من المعلوم�ت كل 
م�صتوى  على  البي�ن�ت  �صيزداد حجم  وب�لت�لي،  ث�نية، 
اليوم،   zettabytes  4.4 ث�نية  كل  يُنتج  الذي  الع�لم، 
اإلى قرابة zettabytes 44؛ اأي بمقدار )10( ع�صـــرة 

.)Marr, 2015(  اأ�صع�ف
الذك�ء  تقني�ت  على  المعتمدة  الأنظمة  وتوفر 
ال�صطن�عي القدرة على التك�مل والتحليل لمجموع�ت 
من  توليده�  يتم  التي  ال�صخمة،  البي�ن�ت  من  كبيرة 
الأنم�ط  تحديد  اأجل  من  مختلفة  م�ص�در  خلال 
المفيد  ال�صوء على  وت�صليط  البي�ن�ت  المختلفة في هذه 
ال�صتخب�ري  ب�لتحليل  ي�صمى  م�  خلال  من  منه�، 
اأحد  يكون  الذي   ،)Threat Intelligence( للبي�ن�ت
المعبرة  الر�صوم�ت  اأو  المكتوبة  التق�رير  مخرج�ته 
 )Written Reports and Informative Charts)

.(Marr, 2015(
وبن�ءً على م� �صبق، نخل�ض اإلى اأن اأدوات الذك�ء 
ودللة  نوعية  تح�صين  على  القدرة  تمنح  ال�صطن�عي 
القرار،  ل�صن�ع  وتوفره�  ت�صتنبطه�  التي  المعلوم�ت 
وهو م� يمنحهم ميزة اإيج�بية في التع�مل مع العملي�ت 

الأمنية والع�صكرية ودعم اتخ�ذ القرار.

)Predictability( 2. 1. 5. القدرة على التنبؤ

ال�صطن�عي  الذك�ء  خوارزمي�ت  تنتج  م�  غ�لبً� 
نت�ئج غير متوقعة وغير تقليدية، ففي م�ر�ض 2016م، 
تقني�ت  في  المتخ�ص�صة   DeepMind �صركة  اأن�ص�أت 
Alpha� خوارزمية لعب" ت�صمى"  الذك�ء ال�صطن�عي
لعبة  في  �صيدول"  "لي  الع�لم  بطل  هزمت  التي   ،Go

المب�راة،  وبعد  واحدة.  اإلى  مب�ري�ت  اأربع  بنتيجة   Go

Alpha� خوارزمية  ب�أن  ذلك  على  "�صيدول"   علَّق
اأكده  م�  وهذا  ومبتكرة،  مف�جئة  بحرك�ت  ق�مت   Go

Go في وقت لحق، مو�صحين  لعبة  اآخرون في  لعبون 
اأن AlphaGo اأثبتت الحكمة في اتخ�ذ القرار في اأثن�ء 

اللعب. 
نت�ئج  تحقيق  على  ال�صطن�عي  الذك�ء  قدرة  واإن 
غير تقليدية مم�ثلة في �صي�ق اأمني/ع�صكري قد توفر 
ميزة في القت�ل، خ��صة اإذا ك�نت هذه النت�ئج مف�جئة 
تقني�ت  ف�إن  ذلك،  ومع  )الخ�صم(.  الآخر  للطرف 
تكون  م�  وغ�لبً�  للخط�أ،  عر�صة  ال�صطن�عي  الذك�ء 
اأخط�وؤه� ك�رثية في الظروف الحرجة؛ ولذلك ينبغي 
اختب�ره� من ن�حية الف�علية والكف�ية في ظروف اأ�صواأ 

من الواقع.
الذك�ء  اأدوات  ف�علية  مدى  لقي��ض  تجربة  وفي 
ال�صطن�عي في مج�ل العمل الأمني، تم اختب�ر اإحدى 
ال�صورة  على  للتعرف  ال�صطن�عي  الذك�ء  اأدوات 
ال�صطن�عي  الذك�ء  نظ�م  و�صف  حيث  المعرو�صة، 
بي�صبول"  م�صرب  يحمل  �صغير  "فتى  ب�أنه�  ال�صورة 
قدرة  عدم  على  يدل  م�  وهو  كذلك،  لي�صت  وهي 
تم  حيث  ال�صي�ق،  فهم  على  الم�صتخدمة  الخوارزمية 

الذكاء الاصطناعي وأبعاده الأمنية
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يحذر  لذلك  حرفيًّ�؛  ال�صكل  على  التعرف  اقت�ص�ر 
يعمل  قد  ال�صطن�عي  الذك�ء  اأن  من  الخبراء  بع�ض 
به  يعمل  م�  بخلاف  البيئة  عن  مختلفة  ب�فترا�ص�ت 

.)The context( الب�صر وهو توظيف ال�صي�ق
ال�صطن�عي  الذك�ء  اأنظمة  تخ�صع  قد  وب�لمثل، 
لبي�ن�ت  نتيجة  وقراراته�،  افترا�ص�ته�  في  للتحيز 
اكت�صف  المث�ل،  �صبيل  فعلى  به�،  الخ��صة  التدريب 
في  العن�صري  التحيز  من  ح�لت  مرارًا  الب�حثون 
على  ب�لتعرف  الخ��صة  ال�صطن�عي  الذك�ء  اأنظمة 
التي  ال�صور،  في  الأنم�ط  التنوع/  قلة  ب�صبب  الوجوه 
له  يكون  قد  بدوره  وهذا  عليه�،  الأنظمة  تدريب  تم 
اآث�ر كبيرة على قرارات تطبيق�ت الذك�ء ال�صطن�عي 
بقيت  اإذا  خ��صة  والع�صكرية،  الأمنية  ال�صي�ق�ت  في 
اأنظمة  واأُدْمِجت في  التحيزات غير مكت�صفة  مثل هذه 
اإلى  النتب�ه  ينبغي  ولذلك  وحرج؛  ح�ص��ض  ط�بع  ذات 
والأنم�ط  البي�ن�ت  تنوع  على  والحر�ض  النقطة،  هذه 
الذك�ء  خوارزمي�ت  تطوير  اأو  اإن�ص�ء  عند  وال�صي�ق�ت 
دقة  ل�صم�ن  ك�فية؛  مرات  واختب�ره�  ال�صطن�عي، 

قراراته� وقدرته� على التكيف.
في  التكيف  على  "القدرة  اإن  القول  ويمكنن� 
على  ال�صطن�عي  الذك�ء  اأنظمة  قدرة  اأو  المج�ل"، 
ينتج عنه� تحدي�ت  بيئتين متب�ينتين، قد  التكيف بين 
عند ا�صتخدام اأدوات الذك�ء ال�صطن�عي في المج�لت 
الأمنية والع�صكرية، فعلى �صبيل المث�ل، تم تطوير اأحد 
الن�صو�ض  وفهم  لتحليل  ال�صطن�عي  الذك�ء  اأنظمة 
م�صتندات  على  تدريبه  تم  الذي  الإنترنت،  على 
النظ�م  اختب�ر  ويكيبيدي�"، حيث تم  "مق�لت  ر�صمية 
الجتم�عي  التوا�صل  مواقع  اأحد  ن�صو�ض  على  لحقً� 

اللغ�ت غير  ادُه�  رُوَّ ي�صتخدم  التي غ�لبً� م�  )تويتر(، 
الر�صمية، ففي ح�ل نجح النظ�م في ت�صنيف ن�صو�ض 
تعميمه،  ، فعنده� يمكن  نف�صه  ب�لأداء  بيئ�ت متعددة 
على  القدرة  في  ف�صل  ح�لت  تحدث  قد  وب�لمق�بل، 
التكيف عند نقل الأنظمة، التي يتم تطويره� في بيئة 
ع�صكرية،  اأو  اأمنية  بيئة  اإلى  مدنية،  ولغ�ي�ت  مدنية 
 Scharre,(  ويعود ذلك اإلى اختلاف المج�ل اأو ال�صي�ق

.)2017

في  ال�صطن�عي  الذك�ء  نظ�م  ف�صل  يت�صبب  وقد 
اأخط�ر كبيرة اإذا تم تعميمه. وقد لحظ اأحد المحللين 
الأمنيين اأنه على الرغم من اأن الب�صر لي�صوا مح�صنين 
من الأخط�ء، اإل اأن اأخط�ءهم ع�دةً م� تكون فردية، 
وتميل اإلى الختلاف في كل مرة يقع فيه� الخط�أ، على 
الذك�ء  على  تعتمد  التي  الأنظمة  تت�صم  ذلك،  عك�ض 
ال�صطن�عي بتكرار اأخط�ئه� ب�لطريقة نف�صه�، وهو م� 
قد ينتج عنه تبع�ت وا�صعة النط�ق اأو مدمرة. وعليه، 
قد تن�ص�أ نت�ئج غير متوقعة عندم� تتف�عل اأنظمة ذك�ء 
مدربة  اأخرى  ا�صطن�عي  ذك�ء  اأنظمة  مع  ا�صطن�عي 
ت�صميم  مع�يير  ذات  مختلفة  بي�ن�ت  مجموعة  على 
مختلفة وانحراف�ت ثق�فية )Kania, 2017(. ويحذر 
ومختلف  الجيو�ض  اندف�ع  ح�لة  في  اأنه  من  المحللون 
 � وخ�صو�صً التكنولوجي�،  لإدخ�ل  الأمن  قط�ع�ت 
في  ال�صطن�عي  الذك�ء  تقني�ت  على  تعتمد  التي  تلك 
واأ�صلحتهم، دون الح�صول على فهم �ص�مل  عملي�تهم 
للاأخط�ر المحتملة، فقد يتحملون تبع�ت ثقيلة، وهو م� 
ي�صير اإلى ت�أثير ا�صتخدام اأنظمة الذك�ء ال�صطن�عي، 
ح�ل  في  المخ�طرة  من  اأدنى  حد  على  تنطوي  التي 
عمله� ب�صكل فردي، ولكنه� تزيد من الأخط�ر في ح�ل 
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تف�عله� مع الأنظمة الأخرى. اإجم�لً، قد تتف�قم هذه 
الأخط�ر في ح�لة حدوث �صب�ق ت�صلح تقني.

2. 2. التحديات

من  كثيًرا  ال�صطن�عي  الذك�ء  تقني�ت  تقدم 
الأمنية  المج�لت  في  توظيفه�  يمكن  التي  الفر�ض، 
بع�ض  تفر�ض  التقني�ت  هذه  اأن  اإل  والع�صكرية، 
واأخذه�  اإليه�  اللتف�ت  يتم  اأن  ينبغي  التي  التحدي�ت 

بعين العتب�ر، ومن اأبرز التحدي�ت م� ي�أتي:

)Vulnerabilities( 2. 2. 1. نقاط الضعف

اأنظمة الذك�ء ال�صطن�عي من عدد  يزيد انت�ص�ر 
الأ�صي�ء الق�بلة للاختراق )مثل: اإنترنت الأ�صي�ء(، بم� 
في ذلك اأنظمة الط�قة الحركية الذكية، التي تت�صمن 
الجوي،  الدف�ع  واأنظمة  الذكية  والط�ئرات  المركب�ت 
والتي بدوره� قد ت�صهم في اإحداث اآث�رٍ فت�كة يمكن اأن 
تكون �ص�رة، خ��صةً اإذا ك�نت هن�ك منظومة متك�ملة 
ال�صطن�عي،  الذك�ء  على  تعتمد  التي  الأنظمة،  من 
للا�صتغلال،  الق�بلة  نف�صه�  ال�صعف  نق�ط  ولديه� 
ب�لإ�ص�فة اإلى م� �صبق، ف�إن اأنظمة الذك�ء ال�صطن�عي 
على  تعتمد  لأنه�  لل�صرقة؛  خ��ض  ب�صكل  معر�صة 
دف�عي  نظ�م  لتقليد  المث�ل،  �صبيل  فعلى  البرمجي�ت، 
فعّ�ل، ف�إن فهمه وتحليله وت�أمين مواده ع�دةً م� يكون 
هذه  اأن  حين  في  والجهد،  الوقت  ن�حية  من  مكلفً� 
ل مهمة  الأنظمة الذكية معر�صة لل�صرقة، وهو م� يُ�صهِّ

اإع�دة اإنت�جه� بوقت وجهد اأقل.
ويجدر ب�لذكر اأنه يوجد كثير من تطبيق�ت الذك�ء 

ال�صطن�عي، التي ت�صتخدم في المج�لت المدنية، التي 
يمكن اإ�ص�ءة ا�صتخدامه� ب�صكل �ص�ر ي�صهم في الت�أثير 

على الأمن الوطني اأو القومي لدولة م�.
وقد يتمكن المخترقون من اإحداث بع�ض الفجوات 
عمله�  في  تعتمد  التي  للتنبوؤ،  الم�صممة  الأنظمة  في 
على ال�صبك�ت العَ�صبُونِيَّة على �صبيل المث�ل، فقد تبين 
بعد اختب�ره� اإمك�نية تعديل المدخلات، التي بدوره� 
� في ح�ل  يمكن اأن تُف�صل عمل النظ�م برمته، وخ�صو�صً
الواردة من  ال�صور  مثل:  بي�ن�ت �صخمة،  مع  التع�مل 

ك�ميرات المراقبة وال�صتطلاع.
الختب�رات  اأحد  في  الب�حثين  بع�ض  وا�صتط�ع 
اأحد  في  التدريب  وبي�ن�ت  خوارزمية  اإلى  الو�صول 
الذكية،  الع�صكرية  للمركب�ت  ال�صور  ت�صنيف  اأنظمة 
المركبة  من  تجعل  التي  التغييرات  ببع�ض  وق�موا 
الع�صكرية تف�صر اإ�ص�رة التوقف على اأنه� اإ�ص�رة تحديد 

ال�صرعة، وب�لت�لي قد تت�أثر ف�عليته�. 
ل  تُ�صهِّ �صعفٍ  نق�طَ  هن�ك  اأن  �صبق،  مم�  ويت�صح 
اختراق النظ�م وتعديله، اإم� من خلال البي�ن�ت واإم� 
الأنظمة  اأغلب  اإن  حيث  نف�صه،  النموذج  خلال  من 
البي�ن�ت،  من  �صخمة  كمي�ت  مع  تتع�مل  الذكية 
الأمن  اإجراءات  تج�وز  من  المخترقين  ن  يُمكِّ م�  وهو 
التدريب  بي�ن�ت  اإلى  الو�صول  خلال  من  واختراقه�، 
الأنظمة  ولحم�ية  نف�صه�،  المدخلات  اإلى  الو�صول  اأو 
اأو  المدخلة  البي�ن�ت  خلال  من  الختراق  من  الذكية 
من  النظ�م  تدريب  ع�دة  يتم  ف�إنه  التدريب،  بي�ن�ت 
خلال ت�صمين ح�لت اختراق اأو ح�لت م�صبوهة؛ ليتم 

اكت�ص�فه� م�صتقبلًا في ح�ل حدوثه�. 

الذكاء الاصطناعي وأبعاده الأمنية
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)System Transparency( 2. 2. 2. شفافية النظام

الذك�ء  تقني�ت  على  المعتمدة  التطبيق�ت  تتطلب 
تكون مجدية،  لكي  المتطلب�ت؛  ال�صطن�عي كثيًرا من 
اأبرز هذه المتطلب�ت في الأداء الفعّ�ل وم�صتوى  وتتمثل 
ال�صف�فية  اإلى  اإ�ص�فةً  الم�صتخدم؛  وثقة  ع�لٍ  اأم�ن 
من  كثير  في  اأ�ص��صية  تعتبر  المتطلب�ت  وهذه  الع�لية، 
واأنظمة  الحرجة،  ال�صلامة  اأنظمة  )مثل:  التطبيق�ت 
الطبي،  والت�صخي�ض  والع�صكرية،  الأمنية  المراقبة 
وعلى  ف�إنه،  الح�ص��صة(؛  التطبيق�ت  من  وغيره� 
الذك�ء  خوارزمي�ت  اأثبتته  الذي  التميز  من  الرغم 
بحثي  اهتم�م  هن�ك  ظهر  فقد  موؤخرًا،  ال�صطن�عي 

متزايد بمج�ل ال�صف�فية في هذه التطبيق�ت.
Black Box Ap� المغلقة  الأنظمة  عك�ض  )وعلى 
لخوارزمي�ت  المطلوبة  ال�صف�فية  تعتمد   ،)plications

الم�صتخدمين  احتي�ج�ت  على  ال�صطن�عي  الذك�ء 
الثقة  في  احتي�ج�تهم  اأبرز  تتمثل  الذين  النه�ئيين، 
ي�صعب  التي  المواقف  في  النظ�م  وقرارات  بتو�صي�ت 
فيه� على الم�صتخدمين الت�صكيك في تو�صي�ت النظ�م، 
ك�نت  اإذا  م�  الوا�صح  غير  من  يكون  قد  ذلك،  ومع 
اأو  مت�نته،  اأو  النظ�م  اأداء  على  تعتمد  الم�صتخدم  ثقة 
الم�صتخدم  ارتي�ح  مدى  اأو  للم�صتخدم،  الن�صبي  الأداء 
لتو�صي�ت النظ�م، اأو معرفة حدود اأداء النظ�م ب�صبب 
تعميم النموذج مق�رنة بقدرات الم�صتخدمين، اأو بع�ض 
متمثلة  النظ�م  تو�صي�ت  حول  الإ�ص�فية  المعلوم�ت 
جهة  ومن  غيره.  دون  معين  لقرار  اتخ�ذه  بحيثي�ت 
اأخرى، يحت�ج الم�صتخدم النه�ئي الت�أكد من العدالة في 
اتخ�ذ القرار من خلال تجنب التحيز، الذي قد يوؤدي 
ح�ل تحققه اإلى عدم الم�ص�واة في المع�ملة في الح�لت 

اأو  الجن�ض  على  الئتم�ن  طلب�ت  تعتمد  ك�أن  المختلفة، 
العرق.

اأنظمة  لجعل  طريقت�ن  هن�ك  المبداأ،  حيث  ومن 
الم�صتخدم  ثقة  ولزي�دة  �صف�فة،  ال�صطن�عي  الذك�ء 

بدقة ونج�عة قراراته�: 
النم�ذج  اأنواع  بع�ض  اإلى  يُنظر  الأولى:  الطريقة 
الذكية على اأنه� اأكثر ق�بلية للتف�صير من غيره�، تلك 
التي تُ�صنَّف على اأنه� نم�ذج خطية، اأو اأنظمة م�صتندة 
للم�صتخدم فهم  تتيح  قرارات  اأو مجموعة  قواعد  اإلى 
تكوينه� وطريقة عمله� وفهم خوارزمية التدريب فيه�.
الطريقة الث�نية: قد يف�صّر النظ�م كيفية الو�صول 
� اأو ر�صوميًّ�. فعلى �صبيل المث�ل،  اإلى تو�صي�ته اإم� ن�صيًّ
قراراته�  ال�صور  ت�صنيف  اأنظمة  تف�صر  اأن  يمكن 
التي  الجوانب  اإلى  الإ�ص�رة  خلال  من  تو�صي�ته�  اأو 
ت�صنيف  في  الت�صنيف  خوارزمية  اإليه�  ا�صتندت 
ال�صور، اأو من خلال تمييز خ�ص�ئ�ض الإدخ�ل لل�صور 
تحت الت�صنيف، التي قد ت�صلط ال�صوء على المن�طق، 
التي تقدم اأدلة ل�ص�لح اأو �صد الم�صــــــــــــكلة قيد البحث 

.)Lipton, 2018(

)Data( 2. 2. 3. البيانات

يُعد تطوير التطبيق�ت الم�صتندة اإلى تقني�ت تعلم 
الأمنية  المج�لت  في   "Machine Learning" الآلة 
ويُعزى  ب�لتحدي�ت،  مليئً�  �صعبً�  اأمرًا  والع�صكرية 
البي�ن�ت  بجمع  الخ��صة  الإجراءات  اأن  اإلى  ذلك 
التدريب،  ومن�ص�آت  والع�صكرية،  الأمنية  المن�ص�آت  من 
تتعلق  ل  وغيره�،  والت�صليح،  ال�صت�صع�ر،  و�صبك�ت 

حسين يوسف أبو منصور
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ب��صتخدام تلك البي�ن�ت في البحث العلمي والتطوير، 
اإل  اأمنية وع�صكرية ل يطلع عليه�  اأجل غ�ي�ت  بل من 
لذلك،  ونتيجة  المن�ص�آت،  تلك  في  بذلك  لهم  الم�صرح 
على  العثور  المج�لت  هذه  في  ي�صعب  م�  غ�لبً�  ف�إنه 
مجموعة بي�ن�ت واقعية وع�لية الجودة وكبيرة بم� فيه 
الكف�ية ل�صتخدامه� في تعليم وتدريب النم�ذج الذكية؛ 
المن�ص�آت  لتلك  ملكً�  والتطوير  البحث  مركز  ك�ن  ف�إن 
التحدي�ت،  اأبرز  اأحد  يُعتبر  بدوره  وهذا  الع�صكرية، 
مطور  بم�ص�ركة  التطوير  عملية  ك�نت  اإذا   � خ�صو�صً

خ�رجي )قط�ع خ��ض(.
رئي�صً�،  تحديً�  التدريب  بي�ن�ت  محدودية  وتعد 
معين،  مج�ل  في  الك�فية  البي�ن�ت  تتوافر  ل  حيث 
اأنه�  اأو  والع�صكرية،  الأمنية  المج�لت  في   � وخ�صو�صً
والكم�ل  والدقة  ب�لجودة  لي�ض  ولكن  مت�حة  تكون 
المطلوب، وهو م� يتطلب النتق�ل اإلى البديل وهو نقل 
بي�ن�ت التدريب من نموذج اآخر م�صمم للغ�ية نف�صه� 
المن�صودة من النموذج المزمع تطويره، وهذا م� يعرف 

� بـ "نقل بي�ن�ت التدريب".  علميًّ
ومن اأجل التغلب على تحدي محدودية البي�ن�ت، 
المتكررة  التج�رب  اإجراء  في  الب�حثون  �صرع  فقد 
طريقة  على  تعتمد  ن�جعة  طريقة  اإلى  و�صلوا  اأن  اإلى 
الإ�صرافية  �صبه  الطريقة  ب��صتخدام  النم�ذج  تدريب 
في  هذه  وتكون   ،"Semi�Supervised Learning"

la�"  الح�لت، التي يكون فيه� حجم البي�ن�ت المعنونة
الكمية  دمج  على  العتم�د  يتم  بحيث  قليلًا،   "beled

المحدودة المت�حة من البي�ن�ت المعنونة مع حجم كبير 
ن�صبيًّ� من البي�ن�ت غير المعنونة في الوقت نف�صه، ويتم 
ذلك من خلال مرحلتين؛ الأولى يتم فيه� تدريب المولّد 

"Generator" لإنت�ج بي�ن�ت وهمية، والث�نية يتم من 

discriminator على ت�صنيف  المتميز  تدريب  خلاله� 
Good� )البي�ن�ت على اأنه� بي�ن�ت حقيقية اأو مزيفة 

.)fellow et al., 2014

3. نقاش تحليلي 

الذك�ء  م�هية  حول  يدور  تف��صيل  من  تقدم  م� 
المختلفة،  المج�لت  ا�صتثم�ره في  ال�صطن�عي، وفر�ض 
من  ذلك  ي�ص�حب  وم�  والع�صكرية،  الأمنية  خ��صة 
تحدي�ت فنية وتقنية واأخلاقية وق�نونية قد تحول دون 
دوره�  واأدواته  ال�صطن�عي  الذك�ء  تقني�ت  توؤدي  اأن 

الم�أمول. 
مج�لت  حول  ي�أتي  فيم�  النق��ض  يتمحور  وعليه، 
عدة، تت�صمن الفر�ض والتحدي�ت، ومج�لت التطبيق، 

والتو�صي�ت والروؤى الم�صتقبلية: 

3. 1. الفرص والتحديات 

يمكن  ا�صتثن�ئية  ميزات  من  �صبق  م�  �صوء  وفي 
بع�ض  ف�إن  ال�صطن�عي،  الذك�ء  تطبيق�ت  تقدمه�  اأن 
المج�لت  في  التقني  التحول  اإلى  تندفع  قد  الدول 
و�صع  دون  والع�صكرية  الأمنية  المج�لت  وخ��صة  �صتى 
ب�صكل  ذلك  في  معتمدين  للتحول،  مثلى  اإ�صتراتيجية 
كلي على ا�صتيراد هذه التقني�ت وت�صغيله� والتحكم به� 
اأو جزئي،  من خلال الجه�ت المزودة له� ب�صكل ك�مل 
وهو م� ينتج عنه بع�ض ال�صلبي�ت، مثل: التبعية وعدم 
التي  التقني�ت،  هذه  على  المطلقة  ال�صيطرة  امتلاك 
قد ت�صل في اإحدى مراحله� اإلى البتزاز، ن�هيك عن 

الذكاء الاصطناعي وأبعاده الأمنية
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م�  غ�لبً�  التي  ب�لبي�ن�ت،  المزودة  مع الجهة  الت�ص�رك 
يمكن  الأحي�ن  بع�ض  وفي  بطبيعته�،  ح�ص��صة  تعتبر 
مثل:  اأخرى،  اأغرا�ض  في  التقني�ت  هذه  ت�صتخدم  اأن 
ال�صوابط  من  مجموعة  و�صع  ينبغي  لذلك  التج�ص�ض؛ 
مثل:  التقني�ت،  هذه  ا�صتيراد  عند  الأحوال  جميع  في 
محدودية الو�صول اإلى التف��صيل الح�ص��صة، واتف�قية 
قبل  من  بي�ن�ت  من  اإليه  الو�صول  يتم  لم�  ا�صتخدام 
اإلى  اإ�ص�فة  المن�ص�آت؛  هذه  تخ�ض  المزودة  الجه�ت 
من  وغيره�  الم�صروع،  نه�ية  قبل  المعرفة  نقل  �صرط 
لهذه  الم�صتخدمة  الجهة  حق  ت�صمن  التي  البنود 

التقني�ت.  
من   2030 ال�صعودية  العربية  المملكة  روؤية  وتعد 
التحول،  الفعّ�لة في  الإ�صتراتيجي�ت  الأمثلة على  اأكثر 
الذي فر�صه الواقع ال�صي��صي والقت�ص�دي والع�صكري 
ببرامج  اإ�صتراتيجية  روؤية  فهي  الأو�صط،  ال�صرق  في 
المقدرات  جميع  ا�صتثم�ر  اإلى  ت�صعى  وث�بتة  وا�صحة 
ابتداءً  ك�فة؛  المج�لت  توطين  واإلى  المت�حة  والموارد 
ولعلن�  ب�لتقليدية.  وانته�ءً  منه�  والح�ص��صة  ب�لحرجة 
نقتب�ض جملة من افتت�حية هذه الروؤية ل�ص�حب ال�صمو 
اأن  اأم�مكم  "نلتزم  �صلم�ن:  بن  محمد  الأمير  الملكي 
نكون من اأف�صل دول الع�لم في الأداء الحكومي الفعّ�ل 
لتكون  بلادن�؛  بن�ء  �صنكمل  ومعً�  المواطنين،  لخدمة 
�صواعد  تقوم على  قويةً،  نتمن�ه� جميعً� مزدهرةً  كم� 
اأبن�ئه� وبن�ته�، وت�صتفيد من مقدراته�، دون اأن نرتهن 
اإلى قيمة �صلعة اأو حراك اأ�صواق خ�رجية"، وهذا يعزز 
م� تم ذكره �ص�بقً� ب��صتقلال ال�صن�ع�ت وعلى راأ�صه� 
الأمنية والع�صكرية، والعتم�د على الكوادر الوطنية في 
�صنع وتطوير التقنية بدلً من ا�صتيراده�، وذلك وفق 

التحول  اإ�صتراتيجية  التي تمثل  البرامج  مجموعة من 
عُد. على �صتى ال�صُّ

لتبني  المطلوبة؛  البي�ن�ت  بتوافر  يتعلق  فيم�  اأم� 
تقني�ت الذك�ء ال�صطن�عي واأدواته المختلفة في العمل 
والقومي؛  الوطني  الم�صتويين  على  والع�صكري  الأمني 
الروتينية،  الحي�تية  الأمور  ت�صريف  من  ابتداءً 
ومرورًا  المخ�لف�ت،  ور�صد  المرور  حركة  تنظيم  مثل: 
والأعم�ل  وال�صت�صراف  والتتبع  المراقبة  ب�آلي�ت 
ال�صيبراني،  الف�ص�ء  ومراقبة  المختلفة  ال�صرطية 
ومك�فحة  وق�ية  من  الع�صكرية  ب�لن�ص�ط�ت  وانته�ءً 
من  �صبق  م�  فيُعد  ذكي،  ع�صكري  وت�صنيع  وا�صتج�بة 
عن  معروف  هو  فكم�  ال�ص�حة،  على  التحدي�ت  اأبرز 
الذي يغلب  الأو�صط،  ال�صرق  اأغلب دول  طبيعة �صلوك 
ف�إن  الأخير؛  العقد  حتى  ال�صتهلاكي  الط�بع  عليه 
قد  بلدانن�  بع�ض  في  الإ�صتراتيجية  والروؤى  الجهود 
في  البدء  خلال  من  ذلك  وانعك�ض  الن�صج،  في  بداأت 
م�ص�ريع توطين ال�صن�ع�ت الأمنية والحربية، واإن�ص�ء 
الخبرة  ونقل  الع�صكرية،  والتطوير  البحث  مراكز 
والمعرفة والتب�دل الأمني المعلوم�تي بين الدول العربية 

والأجنبية. 
وللتغلب على محدودية البي�ن�ت اإجم�لً، والمعنون 
الأدبي�ت  حملت  فقد  الخ�صو�ض،  وجه  على  منه� 
مجموعة  الآلة  وتعلم  ال�صطن�عي  الذك�ء  مج�ل  في 
ب�إطلاق  البدء  في  ت�صهم  قد  التي  البديلة  الحلول  من 
الرقمي  التحول  مج�ل  في  التجريبية  الدرا�ص�ت 
وتوظيفه في الن�ص�ط�ت الأمنية والع�صكرية، ولعل اأبرز 
هذه البدائل م� ورد �ص�بقً� في هذه الورقة والمتمثل في 
التعلم ب�لطريقة �صبه الإ�صرافية، بحيث  اأ�صلوب  تبني 
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في  المعنونة  وغير  المعنونة  البي�ن�ت  على  العتم�د  يتم 
التنبوؤ  في  وتوظيفه�  ال�ص�بقة،  الح�لت  من  الآلة  تعلم 
ن�حية  ومن  القرار،  اتخ�ذ  وا�صتقلالية  الم�صتقبلي 
على  الآلة  تدريب  في  يتمثل  الحلول  اأحد  ف�إن  اأخرى، 
النموذج  تعميم  وفي  نف�صه،  ال�صي�ق  في  تكون  بي�ن�ت 
المث�ل،  �صبيل  فعلي  الع�صكرية،  المج�لت  في  وتكييفه 
ال�صخ�صية  الميول  على  للتعرف  نموذج  لت�صميم 
ف�إنه  الجتم�عي،  التوا�صل  وو�ص�ئل  الإنترنت  لمرت�دي 
ع�مة  ن�صية  بي�ن�ت  على  النموذج  تدريب  الممكن  من 

من اأي نوع ومن ثم تعميمه.
ومن ج�نب اآخر، قد تكون الت�صريع�ت والقوانين في 
بع�ض الأحي�ن ع�ئقً� اأم�م جمع البي�ن�ت وتحليله�، وهن� 
تت�صمنه  لم�  والجم�ع�ت  الأفراد  عن  البي�ن�ت  نق�صد 
�صبيل  فعلى  الخ�صو�صية،  حفظ  من  القوانين  هذه 
اأحد الأدلة  اأن  لو  المث�ل في الجرائم الجن�ئية المحلية، 
في �صريط ت�صجيل اإحدى ك�ميرات المراقبة داخل اأحد 
المن�زل، ف�إن الطلاع على م�صمونه وتحليله قد يتطلب 
اإجراءات ق�نونية طويلة، وفي مث�ل اآخر لجريمة ع�برة 
للحدود، ف�إن ك�ن الدليل على ارتك�ب اإحدى الجرائم 
التوا�صل  مواقع  اأحد  على  ح�ص�ب  معلوم�ت  في  يتمثل 
المواقع  تلك  في  الخ�صو�صية  قوانين  ف�إن  الجتم�عي، 
الجهة  مع  الح�ص�ب  �ص�حب  معلوم�ت  م�ص�ركة  تمنع 
الأمنية، اإل في بع�ض الجرائم مثل: الجرائم الإره�بية 
الإنترنت،  عبر  جن�صيًّ�  الأطف�ل  ا�صتغلال  وجرائم 
والجرائم المنظمة بح�صب اتف�قية فيين�، التي �صدرت 
ويقودن�  2015م،  اأكتوبر  �صهر  في  الأخيرة  ن�صخته� 
القوانين  بع�ض  في  النظر  اإع�دة  �صرورة  اإلى  كله  هذا 
والت�صريع�ت، التي تمنع الجه�ت الأمنية والع�صكرية من 

الو�صول اإلى بي�ن�ت معينة بداعي حفظ الخ�صو�صية.
الفرن�صية  التجربة  نذكر  ال�صي�ق،  هذا  وفي 
للذك�ء  الوطنية  "الإ�صتراتيجية  على  ب�لم�ص�دقة 
الدولة  فيه�  تن�صر  خططً�  ت�صمل  التي  ال�صطن�عي، 
على  والخ��ض  الع�م  القط�عين  بي�ن�ت  مجموع�ت 
الذك�ء  تطبيق�ت  في  تُ�صتخدم  مفتوحة،  بي�ن�ت  هيئة 
وحددت  الع�مة،  الم�صلحة  يخدم  بم�  ال�صطن�عي 
اأولوية،  ذات  بو�صفه�  قط�ع�ت  اأربعة  الإ�صتراتيجية 
والدف�ع،  والبيئة  والنقل  ال�صحة  قط�ع�ت  وهي: 
تدعم  ت�صريع�ت  ب�إ�صدار  الإ�صتراتيجية  وتق�صي 
الع�م  القط�عين  عن  ال�ص�درة  البي�ن�ت  ا�صتخدام 
والخ��ض بم� فيه� البي�ن�ت ال�صخ�صية، وذلك بح�صب 
المث�ل، يمكن للاأطب�ء  البي�ن�ت. فعلى �صبيل  ح�ص��صية 
عن  ال�ص�درة  ال�صخ�صية  البي�ن�ت  من  ال�صتف�دة 
 )Internet of Things( الأ�صي�ء  اإنترنت  اأجهزة 
وعلاج  ت�صخي�ض  في  ال�ص�ع�ت  مثل:  ال�صخ�صية، 
البي�ن�ت  ا�صتخدام  للب�حثين  يمكن  وكذلك  المر�صى، 
المنت�صرة    )CCTV( المراقبة ال�ص�درة عن ك�ميرات 
القي�دة، وت�صتطيع  ال�صي�رات ذاتية  في الطرق لتدريب 
مولدات الكهرب�ء اإدارة الط�قة بعد معرفة اأوق�ت ذروة 
ال�صتخدام من العدادات الذكية. ويجدر ب�لذكر اأنه في 
ف�صتكون  الفرن�صية،  الإ�صتراتيجية  تطبيق  نج�ح  ح�ل 
دون  ال�صخ�صية  البي�ن�ت  ا�صتخدام  تفر�ض  دولة  اأول 

.)Villani, 2018("مخ�لفة

3. 2. مجالات التطبيق 

لقد اأو�صحن� �ص�بقً� اأن تقني�ت الذك�ء ال�صطن�عي 
� اأدوات اأ�ص��صية في كثير من المج�لت، التي  تعد ح�ليًّ

الذكاء الاصطناعي وأبعاده الأمنية
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من اأبرزه� المج�لت الأمنية والع�صكرية، وتعد مج�لت 
يمكن  ول  ومت�صعبة،  كثيرة  المج�لت  تلك  في  التطبيق 
اإلى  التطرق  يمكن  ولكن  واحدة،  بمق�لة  ح�صره� 

اأبرزه� في مج�لت التطبيق المختلفة: 
- قِطاع المرور

اإنن� نلم�ض في هذه الأي�م ن�ص�طً� كبيًرا في توظيف 
تقني�ت الذك�ء ال�صطن�عي في مج�لت اأمنية متعددة، 
ولكن ل بد من تكثيف الجهود لتوظيف هذه التقني�ت 
البلدان  اأغلب  في  المبذولة  الجهود  واإن  اأف�صل،  ب�صكل 
بد  ل  ولكن  ملحوظة،  مج�لته  ب�صتى  المرور  قط�ع  في 
اإنه�  حيث  اآليًّ�،  المخ�لف�ت  ر�صد  دائرة  تو�صيع  من 
�صمول  واأمر  الع�مة،  المخ�لف�ت  على  ح�ليًّ�  تقت�صر 
المخ�لف�ت ك�فة من خلال التعرف على اأنم�طه� ذاتيًّ�، 
وتفعيل توظيف ت�صجيلات ك�ميرات المراقبة في الطرق 
القرارات  الع�مة والفرعية من خلال تحليله� واتخ�ذ 
ذاتيًّ� من اأجل ت�صهيل حركة المرور، ن�هيك عن تفعيل 
من  ذلك  وغير  الذكية،  ال�صوئية  الإ�ص�رات  خ��صية 
مج�لت هذا القط�ع هو اأمر �صمن الإمك�ن�ت المت�حة، 

خ��صة واأن البنية التحتية تدعم ذلك. 
- اأمن الف�ساء ال�سيبراني

مج�لً  يعد  فهو  ب�لتحدي�ت،  مليء  مج�ل  هو 
الن�جمة  ال�صعف  مواطن  ب�صبب  خ��ض  ب�صكل  خ�صبً� 
بد  ل  هن�  ومن  ع�م،  ب�صكل  التقنية  ا�صتخدام�ت  عن 
ال�صطن�عي  الذك�ء  تقني�ت  ا�صتخدام  تفعيل  من 
ع�صر  هو  الح�لي  الزمن  واأن   � خ�صو�صً لحم�يته، 
تعطيل  عنه�  ينتج  التي  الإلكترونية،  الحروب 
الخدم�ت الإلكترونية، وتعطيل اأنظمة البنى التحتية، 
الم�صيرة  الط�ئرات  بعد من خلال  الآلي عن  والهجوم 

الع�م،  الراأي  وت�صليل  ال�ص�ئع�ت  وحرب  )الدرونز(، 
ذلك،  وغير  الإنترنت  عبر  والحتي�ل  وال�صتغلال 
وهو م� ي�صكل م�صدر تهديد للم�ص�لح الع�مة والأمن 
وجهود  وا�صح  توجه  اإلى  ذلك  اأدى  والقومي.  الوطني 
اأغلب  اإن  حيث  المج�ل،  هذا  في  العربية  للدول  كبيرة 
الدول تحر�ض على اإن�ص�ء اإدارات متخ�ص�صة في الأمن 

ال�صيبراني على جميع الم�صتوي�ت.
- مجال مراقبة الحدود

اأم الجوية،  البحرية  اأم  منه�  البرية  اأك�نت  �صواء 
مج�لت  جميعه�  القط�رات  ومحط�ت  المط�رات  وتعد 
ا�صت�صع�ر  الذك�ء ال�صطن�عي، حيث يمكن  لتطبيق�ت 
ذلك  وغير  الوجوه،  على  والتعرف  الم�صبوهة،  الحركة 

من اإمك�ن�ت تخدم هذه الأغرا�ض.
- النمذجة والمحاكاة

تهدف اإلى اكت�ص�ف الواقع ومح�ك�ته تحت عنوان 
"الواقع الفترا�صي" الذي تتعدد فوائده؛ اإذ اإنه يُ�ص�عد 
الحوا�صيب  بم�ص�عدة  عدة  مرات  التج�رب  اإجراء  في 
وفي  الواقع،  من  اكت�ص�ف جوانب خفية  وفي  والتقنية، 
اكت�ص�ف اأنم�ط مُتكررة ربم� ك�ن من ال�صعب تبينه� 
على اأر�ض الواقع؛ فعلى �صبيل المث�ل، عند تعر�ض ولية 
محط�ت  عجز  اآث�ره  اأبرز  من  ك�ن  لإع�ص�ر  فلوريدا 
الطرق  عبر  الوقود  من  يكفي  م�  توفير  عن  الوقود 
ال�صريعة، التي تتجه �صم�لً خ�رج فلوريدا، الأمر الذي 
ي�صل حركة المرور على الطرق، ويجعل عملية الإجلاء 
اأن  بع�صهم  افتر�ض  وعنده�  وفو�صوية،  �صعوبةً  اأكثر 
حين  في  الح�لة،  هذه  وراء  ال�صبب  هو  الوقود  نق�ض 
التي�ر  انقط�ع  في  يكمن  ال�صر  اأن  المح�ك�ة  ك�صفت 
عن  عجزه�  اإلى  اأدى  م�  المحط�ت،  عن  الكهرب�ئي 

حسين يوسف أبو منصور
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ت�صغيل م�صخ�ت الوقود، وق�دت هذه الواقعة اإلى �صن 
الواقعة  الوقود  محط�ت  على  ت�صترط  جديدة  قواعد 
تعمل  لدات  مُوِّ تركيب  الولية  من  الخروج  طرق  على 
ب�لوقود لت�صغيل الم�صخ�ت في ح�لت الطوارئ، ولن� اأن 

نقي�ض ذلك على جميع الظروف الأمنية المختلفة.

4. الخاتمة

4. 1. الخلاصة والاستنتاجات

الذك�ء  خوارزمي�ت  في  الملحوظ  الن�صج  ي�صهم 
ال�صطن�عي في الوقت الراهن في اإحداث طفرة نوعية في 
كثير من التطبيق�ت التقليدية للذك�ء ال�صطن�عي، مثل: 
تعلم الآلة، وروؤية الكمبيوتر، ومع�لجة اللغ�ت الطبيعية، 
وا�صتنب�ط المعرفة، والروبوت�ت وغيره� من التطبيق�ت، 
وهو م� دفع الب�حثين واأ�صح�ب القرار اإلى تكثيف الجهود 
ل�صتغلال هذه التطورات وتوظيفه� في كثير من المج�لت 
وخ��صة في التطبيق�ت الأمنية والع�صكرية، مثل: المراقبة 
والدف�ع،  والحروب،  التهديدات  وتقييم  وال�صتطلاع، 
والتحليل  ال�صيبراني،  والأمن  والمح�ك�ة،  والنمذجة 
ال�صتخب�ري، والقي�دة وال�صيطرة، والتعليم والتدريب... 
اإلخ. وب�لرغم من ذلك؛ ف�إن هن�ك كثير من التحدي�ت 
الذك�ء  توظيف  عند  مراع�ته�  ينبغي  التي  والمحددات 

ال�صطن�عي في المج�لت الأمنية والع�صكرية.
في  الكبيرة  الأخط�ر  تعني  المث�ل،  �صبيل  فعلى 
الذك�ء  تقني�ت  تتبنى  التي  الع�صكرية،  التطبيق�ت 
�صف�فة؛  تكون  اأن  يجب  الأنظمة  هذه  اأن  ال�صطن�عي، 
لك�صب ثقة �ص�نع القرار والم�صتخدمين، ولت�صهيل تحليل 
النوع  لهذا  التحدي�ت  اأبرز  من  هذا  ويعتبر  الأخط�ر، 

من التطبيق�ت، ويعزى ذلك اإلى اأن كثيًرا من التقني�ت 
الم�صتخدمة في هذه التطبيق�ت، هي عب�رة عن �صن�ديق 

�صوداء مغلقة تفتقر اإلى ال�صف�فية الك�فية.
الأنظمة  هذه  تتمتع  اأن  ينبغي  اأخرى،  ن�حية  ومن 
ب�لقوة والموثوقية؛ لأنه� قد تكون عر�صة للتلاعب غير 

المح�صو�ض ببي�ن�ت الإدخ�ل اأو ب�لبرن�مج الم�صدري.
ويعتمد كثير من تقني�ت الذك�ء ال�صطن�عي على 
من  كبيرة  كمي�ت  يتطلب  بدوره  الذي  الآلي،  التعلم 
بي�ن�ت التدريب، التي تعتبر �صحيحة في المج�لت الأمنية 
والع�صكرية؛ وهو م� ي�صكل تحديً� اآخر، وقد ن�ق�صت هذه 
الورقة مجموعة من المو�صوع�ت التي ت�صمنت تطبيق�ت 
والأمنية،  الع�صكرية  المج�لت  في  ال�صطن�عي  الذك�ء 
والتحدي�ت  التقني�ت  هذه  تقدمه�  التي  الفر�ض  واأبرز 
تحليل  وبعد  توظيفه�،  من  تحدّ  قد  التي  له�،  المق�بلة 
من  مجموعة  تقديم  جرى  مو�صوع�ت،  من  �صبق  م� 
دور  تفعيل  �صرورة  اأبرزه�  من  ك�ن  التي  التو�صي�ت، 
مراكز البحث والتطوير في هذه القط�ع�ت مع تركيزه� 
البحثي على تطوير منتج�ت ذكية تلبي ح�ج�ت �ص�حب 

القرار.

4. 2. التوصيات 

في �صوء م� �صبق، ونظرًا للواقع الح�لي في مج�ل 
�صن�عة الذك�ء ال�صطن�عي، فلعل الآتي من التو�صي�ت 
الأمني  العمل  تطوير  في  الإيج�بي  الأثر  له  يكون 

والع�صكري:  
- اإن�ساء وتفعيل مراكز البحث والتطوير الأمنية 

والع�سكرية وتوطينها 

الذكاء الاصطناعي وأبعاده الأمنية



15

وزارة  خلال  من  الأمريكية  التجربة  غرار  على 
الم�صروع�ت  من  كثيًرا  الوزارة  اأطلقت  فقد  دف�عه�، 
الع�صكري  الت�صنيع  وتطوير  زي�دة  اإلى  تهدف  التي 
الم�صروع�ت  هذه  اأبرز  ومن  الدف�ع،  واإ�صتراتيجي�ت 
اإمك�ن�ت  توظيف  جرى  التي  التطويرية،  الدف�عية 
وك�لة  ن�ص�ط�ته�:  اأبرز  في  ال�صطن�عي  الذك�ء 
الدف�ع  لوزارة  الت�بعة  المتقدمة  البحوث  م�صروع�ت 
المتقدمة  البحوث  م�صروع�ت  ووك�لة   ،)DARPA(
متعدد  وفريق   ،))IARPA للمخ�برات  الت�بعة 
Proj� ب��صم المعروف  الخوارزمية،  للحرب   الوظ�ئف 

 .ect Maven

الألعاب  على  المركزة  الأبحاث  دعم   -

 "Strategic Gaming" الإ�ستراتيجية

الألع�ب  "التلعيب"  اإ�صتراتيجية  ترتكز 
ت�صميم  من  مهمة  �صم�ت  دمج  على  الإ�صتراتيجية 
غير  �صي�ق�ت  في  ومب�دئه�  الإ�صتراتيجية  الألع�ب 
والأمنية  والع�صكرية  المدنية  المج�لت  في  ترفيهية 
المح�ك�ة  برامج  ويتم ذلك من خلال  �صواء.  على حدٍّ 
الدوري�ت  ت�صيير  على  للم�ص�عدة  ال�صعبة  للبيئ�ت 
اأكثر  وبرامج  بتف��صيله�،  علمٍ  على  لي�صوا  بيئ�ت  في 
الأ�صلحة  وعلى  الطيران  على  التدريب  مثل:  تقليدية، 
اإلى  ب�لإ�ص�فة  الحروب؛  في  الن�جعة  الأ�ص�ليب  وعلى 
الألع�ب الحربية وا�صعة النط�ق التي يتعين على �صن�ع 
القرار فيه� انتق�ء اأف�صل البدائل الإ�صتراتيجية و�صط 

الظروف ب�لغة ال�صعوبة.
التقنيات  في  الخبرة  المعرفة/  نقل  ا�ستراط   -

والنماذج المطورة خارجيًّا 

خلال  من  تنظيمه�  اإلى  المعرفة  نقل  يهدف 
اإلى  وتوزيعه�،  م�صدره�،  من  واكت�ص�به�  تكوينه�، 
الم�صتقبل،  في  للم�صتفيدين  توافره�  �صم�ن  ج�نب 
وذلك عند ال�صتع�نة ب�أطراف خ�رجية ل�صتحداث اأو 
تطوير التطبيق�ت والأدوات المختلفة في العمل الأمني 

والع�صكري. 
- دوريات الأمن الإلكترونية 

خ�صبةً  بيئةً  العنكبوتية  الع�لمية  ال�صبكة  ت�صكل 
الداخلي  الأمن  ا�صتهداف  في  والمه�جمين  للخ�صوم 
وال�صتغلال  والت�صليل  ال�ص�ئع�ت  اإطلاق  خلال  من 
الجرائم  اأ�صك�ل  من  وغيره�  وال�صطي�د  والحتي�ل 
ال�صيبرانية، التي يجري ارتك�به� بعدة طرق واأ�ص�ليب، 
وحيث اإن الغ�لبية العظمى من م�صبب�ت هذه الجرائم 
فقد  النه�ئي،  الم�صتخدم  من ج�نب  ق�صور  اإلى  ترجع 
لمراقبة  الذكية  البرمجي�ت  من  حزمة  اإطلاق  وجب 

جميع الن�ص�ط�ت الم�صبوهة الواردة وال�ص�درة. 
المتعلقة  والت�سريعات  القوانين  مراجعة   -

بحماية الخ�سو�سية 

 تعد القوانين والت�صريع�ت من التحدي�ت الكبرى، 
والع�صكري  الأمني  العمل  اأم�م  ع�ئقً�،  تقف  التي 
مراجعته�  من��صبً�  يكون  فقد  الجن�ئية؛  وتحقيق�تهم� 
ب�صكل يكفل التوازن بين حرية العمل الأمني والع�صكري 
الأفراد  خ�صو�صية  وبين  الأمن  فر�ض  اأجل  من 
ذكر  كم�  الفرن�صية  للتجربة  ك�ن  وقد  والموؤ�ص�ص�ت، 
�ص�بقً� عظيم الأثر في تطوير العمل الأمني في فرن�ص�.  

- تاأهيل الكوادر الوطنية 

لن يكون الأمن الوطني والقومي في اأف�صل اأحواله 

حسين يوسف أبو منصور



16

ر واأُدِير من قبل كوادر وطنية، بحيث تكون  اإل اإذا طُوِّ
العتم�دية على الأطراف الخ�رجية في حده� الأدنى، 
والمع�هد  والكلي�ت  الج�مع�ت  من  يتطلب  بدوره  وهذا 
العملي  الت�أهيل  على  التركيز  والأمنية  الع�صكرية 
تخدم  التي  والمج�لت  البرامج  على  للكوادر  المهني 
والتوجه�ت  المج�لت  على  التركيز  مع  الهدف،  هذا 
الذكي،  والع�صكري  الأمني  العمل  في  المتمثلة  الحديثة 
الذك�ء  وخوارزمي�ت  تقني�ت  اإلى  ي�صتند  الذي 
الم�صيرة، ومج�ل  الط�ئرات  ال�صطن�عي، مثل: مج�ل 
الرقمي  والتحقيق  النمذجة  ومج�ل  المك�ني،  التحليل 
وغيره� من المج�لت التي يجري فيه� توظيف الذك�ء 

ال�صطن�عي في العمل الأمني والع�صكري.
ال�سيبراني،  الأمن  مجالت  في  ال�ستثمار   -

ال�سطناعي  والذكاء  ال�سخمة  البيانات  وتحليل 

وتعلم الآلة

البي�ن�ت  وتحليل  ال�صيبراني،  الأمن  يعتبر 
ال�صخمة، والذك�ء ال�صطن�عي، وتعلم الآلة والنزاهة 
الم�لية...اإلخ، مج�لت ح�ص��صة ت�صهم في حم�ية الأمن 
ت�صجيع  خلال  من  ذلك  ويت�أتى  والقومي،  الوطني 
الم�صروع�ت والمب�درات وري�دة الأعم�ل وال�صراك�ت مع 
القط�ع الخ��ض في التطبيق�ت الأمنية بهذه المج�لت، 
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