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المخرجات الرئيسة

• إجراميـــةً 	 ظاهـــرةً  للمخـــدرات  الرقمـــي  الترويـــج  ـــل  يمثِّ

متســـارعةَ النمـــو، تســـتثمر تقنيـــات الـــذكاء الاصطناعـــي 

بعـــض  لاســـتهداف  الضخمـــة؛  البيانـــات  وتحليـــل 

للحـــدود.  العابـــرة  التهريـــب  شـــبكات  وإدارة  الفئـــات، 

وتعمل هذه الشـــبكات كأنظمة متكيفة متجددة؛ مما 

التقليديـــة. والمكافحـــة  الرصـــد  أســـاليب  فاعليـــة  يُضعـــف 

• دة ومتكيفة؛ 	 تُعدُّ شـــبكات تهريب المخدرات نظمًا معقَّ

ممـــا يعنـــي أن التصـــدي لهـــا لا يتحقـــق بالقـــوة وحدهـــا، 

التكيـــف والاســـتجابة،  عـــى  مكافئـــة  قـــدرة  يســـتلزم  بـــل 

مســـتندةً إلى المعايـــر الدوليـــة للوقايـــة بوصفهـــا مرجعًـــا 

ـــا لبنـــاء منظومـــات وقائيـــة رقميـــة فاعلـــة. علميًّ

• عـــى 	 يعمـــل  متكامـــاً،  ـــا  عربيًّ نموذجًـــا  الورقـــة  تقـــرح 

ومســـار  العـــرض،  خفـــض  مســـار  متوازيـــن:  مســـارين 

خفض الطلب، عبر توظيف أنظمة الذكاء الاصطناعي 

كليهمـــا. في  محوريـــة  كأداة 

• أبرزهـــا: 	 المتكاملـــة،  الإجـــراءات  ببعـــض  الورقـــة  أوصـــت 

التنبئـــي،  الأمنـــي  للاستشـــراف  عربيـــة  منصـــة  إنشـــاء 
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المستخلص
يشـــهد الترويـــج الرقمـــي للمخـــدرات والمؤثرات العقلَيَّة 

الاصطناعـــي  الـــذكاء  تقنيـــات  على  يعتمـــد  ـــا،  نوعًيًّ تحــوـالًا 

الجماعـــات  تســـتفيد  حيـــث  المتقدمـــة؛  والخوارزميـــات 

Abstract
Digital promotion of drug and psychoactive 

substance is undergoing a qualitative 
transformation driven by artificial intelligence 

)أمنيـــة  الهجينـــة  للكـــوادر  تدريبيـــة  برامـــج  وإطـــاق 

لتطويـــر  إقليمـــي  مختـــر  وتأســـيس  ووقائيـــة(،  وتقنيـــة 

ميثـــاق  وصياغـــة  العربـــي،  الســـياق  في  الخوارزميـــات 

الـــذكاء  تطبيقـــات  في  الرقميـــة  الحقـــوق  لحمايـــة  عربـــي 

المخـــدرات. لمكافحـــة  الاصطناعـــي 

مـركـــز الخــبرة ا	قلـــيمي لمكـــافحـــة المخــــدرات والجــريمـــة
Regional Expertise Center for Combating Drugs and Crime (REC-CDC)
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ـــة مـــن تحليـــل البيانـــات الضخمة، وتوليد المحتوى  الإجرامَيَّ

المخصـــص عبر أنظمـــة التزييـــف العميـــق، وإدارة شـــبكات 

رقميـــة  وعـــملات  مشـــفرة  منصـــات  باســـتخدام  التهريـــب 

أجهــزـة  بعـــض  تظـــُلُّ  المقابـــل،  وفي  للتتبـــع.  قابلـــة  غير 

ـــة تعتمـــد في غالبيتهـــا على أســـاليب رصـــد  المكافحـــة العربَيَّ

قـــد لا تســـتطيع في أكثر الأحيـــان مجـــاراة هـــذا التطـــور، كمـــا 

يفتقـــر كـــثير منهـــا إلى أطـــر واضحـــة لدمـــج الوقايـــة الرقميـــة 

إلى  الورقـــة  هـــذه  وتســـتند  الأساســـية.  الحقـــوق  وحمايـــة 

إطـــار نظـــري متعـــدد الأبعـــاد، يبـــدأ مـــن الإقــرـار بأن شـــبكات 

ـــدة، وأخـــرى متكيفـــة؛ ممـــا  المخـــدرات تعمـــل كنظـــم معَقَّ

القـــوة،  على  المكافحـــة  إستراتيجيـــات  تقتصـــر  ألا  يســـتلزم 

بـــل أن تكـــون هـــي الأخـــرى رشـــيقة ومرنـــة وقابلـــة للتكيـــف. 

أجرتهـــا  دراســـة  بيانـــات  تحليـــل  على  الورقـــة  وتعتمـــد 

ـــة للعلـــوم الأمنيـــة، شـــملت عددًًا من   جامعـــة نايـــف العربَيَّ

ـــة، وعلى مراجعـــة منهجيـــة لأدبيـــات الـــذكاء  الـــدول العربَيَّ

التنبئيـــة  والاســـتخبارات  القانـــون  إنفـــاذ  في  الاصطناعـــي 

وحقـــوق الإنســـان الرقميـــة والمعـــايير الدوليـــة للوقايـــة مـــن 

مواجهـــة  في  النجـــاح  أن  إلى  الورقـــة  وتخلـــص  المخـــدرات. 

وطنيـــة  إستراتيجيـــة  وجـــود  يقـــتضي  الرقمـــي  الترويـــج 

وإقليمية، تدمج الابتكار التقني مع الوقاية القائمة على 

الرقميـــة. الحقـــوق  واحترام  الأدلـــة 

technologies and advanced algorithms. 
Criminal networks exploit big data analytics, 
generate customized content through Deepfake 
systems, and manage trafficking networks 
using encrypted platforms and untraceable 
digital currencies. In contrast, most Arab 
counter-narcotics agencies continue to rely 
on monitoring methods that often fail to keep 
pace with this evolution, and many lack clear 
frameworks for integrating digital prevention 
and protecting fundamental rights. This paper 
is grounded in a multi-dimensional theoretical 
framework, beginning with the recognition 
that drug networks operate as complex and 
adaptive systems, which necessitates that 
counter-strategies not be limited to force alone 
but must also be agile, flexible, and capable of 
adaptation. The paper draws on data analysis 
from a study conducted by Naïf Arab University 
covering eight Arab countries, as well as a 
systematic review of the literature on artificial 
intelligence in law enforcement, predictive 
intelligence, digital human rights, and 
international drug prevention standards. The 
paper concludes that effectively confronting 
digital promotion of drugs requires national and 
regional strategies that integrate technological 
innovation with evidence-based prevention and 
respect for digital rights.

1. المقدمة

بقعـــةًً جغرافيـــةًً  مســـرح جريمـــة المخـــدرات  يََعُُـــد  لـــم 

للحـــدود،  عابـــر  هـــجين  فضــاـء  إلى  ل  تحــَوَّ بـــل  محـــددةًً، 

انتقلـــت  فقـــد  والمادي.  الســـيبراني  العــاـلمين  بين  يمـــزج 

والمنافـــذ  الشـــوارع  مـــن  والاتجـــار  الترويـــج  عمليـــات 

الحدوديـــة إلى منصـــات التواصـــل الاجتماعـــي، وتطبيقات 

تُُديـــر  حيـــث  المظلـــم؛  الويـــب  وأســـواق  المشـــفرة،  المراســـلة 

الجماعـــات الإجراميـــة عملياتهـــا بأقـــل قـــدر مـــن المخاطـــر، 

2025؛  وآخـــرون،  )عثمـــان  الســـرية  مـــن  درجـــة  وأعلى 

.)INTERPOL, 2024b
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وتكشـــف دراســـة ميدانيـــة شـــملت ثمـــاني دول عربيـــة 

أن 58% مـــن الشـــباب العربـــي على درايـــة بوجـــود أســـواق 

أقـــرّّوا  العينـــة  مـــن   %17 وأن  للمخـــدرات،  إلكترونيـــة 

التعــرـض  ارتبـــط  حين  في  الترويجـــي،  بالمحتـــوى  بتأثرهـــم 

وآخـــرون،  )عثمـــان  التعاطـــي  بتجربـــة  المحتـــوى  لهـــذا 

2025(. وتبقـــى هـــذه النتائـــج - رغـــم محدوديـــة الاســـتدلال 

ـــا، يكشـــف عـــن ثغــرـات في منظومـــة  الســـببي - مؤشـــرًً مهًمًّ

. عـــاجالًا ـــا  تنظيمّيًّ تـــدخالًا  تســـتوجب  الرقميـــة  الرقابـــة 

الـــذكاء الاصطناعـــي  قـــدرات  الســـياق، تبرز  هـــذا  وفي 

الإجراميـــة  الشـــبكات  فهـــا  توِظِّ إذ  حديـــن؛  ذات  كأداة 

لتحليـــل ســـلوك المســـتخدمين، وتوليـــد محتـــوى ترويجـــي 

مخصـــص )Hu et al., 2023(، في حين تُُتيـــح للجهـــات 

المعنيـــة بالمكافحـــة إمكانـــات غير مســـبوقة في الاســـتخبارات 

)البـــابلي،  الرقميـــة  والوقايـــة  الآلي  والرصـــد  التنبئيـــة 

2023(. غير أن هـــذا التوظيـــف يطـــرح إشـــكاليات قانونيـــة 

التمييـــز  ومنـــع  الخصوصيـــة  بحمايـــة  تتعلـــق  وأخلاقيـــة 

)Engel et al., 2025؛  المســاـءلة  وضمـــان  الخوارزمـــي 

Chen, 2023(، وهـــي إشـــكاليات لا يمكـــن إغفالهـــا في أي 

ناضـــج. سياســـاتي  إطـــار 

وتنطلـــق الورقـــة مـــن تســـاؤل محـــوري فحـــواه: كيـــف 

ـــة - في ظـــل تحديـــات الرصـــد الرقمـــي  يمكـــن للـــدول العربَيَّ

منصـــات  على  العربـــي  المحتـــوى  تغطيـــة  وصعوبـــات 

ومحدوديـــة  الموحـــدة،  التشـــريعات  وغيـــاب  التواصـــل، 

ـــف  توِظِّ أن   - الســـياقات  بعـــض  في  المؤسســـية  القـــدرات 

الـــذكاء الاصطناعـــي توظيفًًـــا متـــكامالًا في مواجهـــة الترويـــج 

للمخـــدرات؟ الرقمـــي 

وللإجابـــة عـــن هـــذا التســـاؤل، تســـتند الورقـــة إلى إطـــار 

 Prigogine( نظري ثلاثي الأبعاد: تُُشكّّل نظرية التعقيد

Stengers, 1984 &( بُُعـــده الأول؛ إذ تُُثبـــت أن شـــبكات 

التهريـــب تعمـــل كنظـــم متكيفـــة، تتجـــاوز المقاربـــات الأمنَيَّة 

المتكيفـــة  النظـــم  نظريـــة  وتُُمثّّـــل  التقليديـــة؛  الخطيـــة 

)Holland, 1995( بُُعـــده الثـــاني؛ إذ تؤكـــد أن فاعليـــة أي 

نظـــام مكافحـــة تقـــوم على قدرتـــه على التكيـــف لا على قوتـــه 

ل المعـــايير الدوليـــة للوقايـــة  الثابتـــة فحســـب؛ في حين تُُشـــِكِّ

الصـــادرة عـــن UNODC وWHO بُُعـــده الثالـــث، بوصفهـــا 

قائمـــة  رقميـــة  وقائيـــة  منظومـــات  لبنــاـء  علميـــة  مرجعيـــة 

على الأدلة. وعلى هذه الأطر المتكاملة تتأسس التوصيات 

التنفيذيـــة التـــي تُُختََتـــم بهـــا الورقـــة.

2. واقع الترويج الرقمي للمخدرات والمؤثرات 
العقلية وتحدياته

1.2 مسرح الجريمة الجديد: من المعالم الفيزيقية 

المحددة إلى الفضاء السيبراني - المادي

شـــهد مســـرح جريمة المخدرات تحوالًا بنيوّيًّا عميقًًا؛ 

إذ لم تََعُُد الشبكات الإجرامية مرتبطةًً بمواقع جغرافية 

في  تعمـــل  باتـــت  بـــل  والضبـــط،  للرصـــد  قابلـــة  محـــددة 

والرقمـــي.  المادي  العــاـلمين  بين  يجمـــع  هـــجين،  فضــاـء 

المظلـــم  الويـــب  أســـواق  خلـــف  تختفـــي  الشـــبكات  فهـــذه 

المشـــفرة، وتُُديـــر عملياتهـــا عبر تطبيقـــات تلاشي الرســـائل، 

بهـــا   تعّقُّ يصعـــب  رقميـــة  بعـــملات  صفقاتهـــا  ل  وتُُمــّوِّ

الـــذكاء  تقنيـــات  أضافـــت  وقـــد   )INTERPOL, 2024b(

الاصطناعـــي بُُعـــدًًا جديـــدًًا لهـــذا التحــوـل، مـــن خلال توليـــد 

آليـــات  هُُويـــات وصـــور مزيفـــة لأغــرـاض الترويـــج، وابتـــكار 

الشـــبكات. هـــذه  تمنـــع اختراق  متقدمـــة  تشـــفير 

وأمـــام هـــذا الواقـــع، لـــم تََعُُـــد أدوات الرصـــد والضبـــط 

يوظّّـــف  فبينمـــا  الكلاســـيكية.  بصورتهـــا  كافيـــةًً  التقليديـــة 
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المجرمـــون الـــذكاء الاصطناعـــي لإخفــاـء هُُوياتهـــم وتعقيـــد 

اســـتثمار  المكافحـــة  جهـــات  على  لزامًًـــا  بـــات  مســـاراتهم، 

التقنيـــات ذاتهـــا؛ للكشـــف عـــن الأنمـــاط الخفيـــة وتحليـــل 

الشبكات. غير أن هذا التحول لا يتحقق دون بنية تحتية 

الكفــاـءتين  بين  الجمـــع  على  مدربـــة  وكـــوادر  متطـــورة، 

ـــم توظيـــف  ـــة والتقنيـــة، وأطـــر قانونيـــة واضحـــة تُُنِظِّ الأمنَيَّ

)الغســـية، 2022(. التقنيـــات وتضمـــن المســاـءلة  هـــذه 

2.2 قصور الاستجابات التقليدية

يراهـــن  ـــة  العربَيَّ ـــة  الأمنَيَّ الأجهــزـة  مـــن  عـــدد  يــزـال  لا 

أســـلوب  وهـــو  الرقمـــي،  للمحتـــوى  اليـــدوي  الرصـــد  على 

ثبتـــت محدوديتـــه أمـــام الحجـــم الهائـــل مـــن البيانـــات التـــي 

تنتجها منصات التواصل الاجتماعي يومًيًّا. وقد كشفت 

ـــد  الدراســـة الميدانيـــة عـــن أربـــع نقـــاط ضعـــف جوهريـــة تُُقِيِّ

هـــذا الموضــوـع كمـــا  ـــة في  العربَيَّ ـــة  فاعليـــة المنظومـــة الأمنَيَّ

وآخـــرون، 2025(: يـــأتي )عثمـــان 

• محدوديـــة التعـــاون الأمنـــي العربـــي: تتضافر في إنتاج 	

أبرزهـــا:  متشـــابكة،  بنيويـــة  عوامـــل  المحدوديـــة  هـــذه 

وغيـــاب  الـــدول،  بـــن  الوطنـــي  الأمـــن  أولويـــات  تبايـــن 

تُتيـــح التبـــادل الفـــوري  ـــة مشـــركة،  بنيـــة تحتيـــة رقميَّ

للمعلومـــات، وافتقـــار المنظومـــة القانونيـــة الإقليميـــة 

إلى أطـــر موحـــدة لتبـــادل الأدلـــة الرقميـــة، فضـــاً عـــن 

شُـــح الكـــوادر التقنيـــة المشـــركة القـــادرة عـــى تشـــغيل 

ـــة وتطويرهـــا. الـــذكاء الاصطناعـــي الأمنيَّ أنظمـــة 

• كشـــفت 	 العربـــي:  المحتـــوى  عـــى  الإشـــراف  ضعـــف 

الدراســـة عـــن إخفـــاق واضـــح لمنصـــات ميتـــا وتيـــك تـــوك 

وســـناب شـــات في حجـــب المحتـــوى الترويجـــي الصريـــح 

ـــة؛ إذ أســـفرت عمليـــات بحـــث بســـيطة  باللغـــة العربيَّ

أو  الكبتاجـــون«  »بيـــع  قبيـــل  مـــن  مصطلحـــات  عـــن 

»حشيش للبيع« عن نتائج مباشرة دون الحاجة إلى 

أي لغة مشفرة. وهذا القصور يعكس غياب سياسة 

تُلـــزم المنصـــات بمعالجـــة المحتـــوى  إقليميـــة ضاغطـــة، 

العربـــي بالمســـتوى ذاتـــه المعمـــول بـــه في اللغـــات الأخـــرى.

• تُشـــر 	 الماديـــة:  الهُويَّـــة  عـــن  الرقميـــة  الهُويَّـــة  فصـــل 

مليـــون   14 مـــن  أكـــر  وجـــود  إلى  رســـمية  تصريحـــات 

ـــب  حســـاب وهمـــي في دولـــة عربيـــة واحـــدة؛ ممـــا يُصعِّ

ربـــط هـــذه الحســـابات بأشـــخاص حقيقيـــن في غيـــاب 

بيـــو متريـــة موحـــدة. والأكـــر دلالـــةً أن  قواعـــد بيانـــات 

بهـــذه  وعيًـــا  أبـــدوا  الدراســـة  مســـتجيبي  مـــن   %58

الوعـــي  في  ليســـت  الفجـــوة  أن  يكشـــف  ممـــا  الثغـــرة؛ 

المؤسســـية. والقـــدرة  التنظيميـــة  الإرادة  في  بـــل  العـــام، 

• في 	 وأثـــره  الترويجـــي  للمحتـــوى  التعـــرض  ارتفـــاع 

الطلـــب: أفـــادت نســـبة معتـــرة مـــن عينـــة الدراســـة أن 

التعـــرض للمحتـــوى الترويجـــي كان دافعًـــا للتفكـــر في 

إلى  الحاجـــة  ـــخ  يرُسِّ مـــا  وهـــو  تجربتـــه،  أو  التعاطـــي، 

مقاربـــة مزدوجـــة، تجمـــع بـــن ضبـــط العـــرض الرقمـــي 

الطلـــب. جانـــب  وتحصـــن 

3.2 التقنيات المتاحة: الفرص والتحديات

تُُظهـــر الأدبيـــات المعاصــرـة نضجًًـــا ملحوظًًـــا في أربعـــة 

مسارات تكنولوجية قابلة للتوظيف في السياق العربي، 

وإن كان لـــكل مســـار اشتراطاتـــه وتحدياتـــه الخاصـــة:

)خفـــض  الشـــبكات  التنبئيـــة وتحليـــل  الخوارزميـــات   .1

تقنيـــات  الخوارزميـــات  هـــذه  تُُوظّّـــف  العـرــض(: 

البيانـــات  لتحليـــل  والتنبـــؤ  والتجميـــع  التصنيـــف 

وتحديـــد  الإجراميـــة،  بالأنشـــطة  المرتبطـــة  الضخمـــة 

أنمـــاط التهريـــب، وتوقـــع مســـاراته المحتملـــة )البـــابلي، 



5

مركز الخبرة الإقليمي لمكافحة المُُخدِِّرات والجريمة

2023(. ويمكـــن توظيفهـــا في الســـياق العربـــي لتحليـــل 

العـــملات  عبر  الماليـــة  والتحـــويلات  الشـــحن  حركـــة 

المشـــفرة، ورصـــد تحــوـلات الســـوق نحـــو مـــواد جديـــدة 

تطبيقهـــا  اقتران  يقـــتضي  الفاعليـــة  اشتراط  أن  بيـــد 

الخوارزميـــة  والشـــفافية  البشـــرية  للمراجعـــة  بآليـــات 

)Chen, 2023(. التمييـــز  لمخاطـــر  درءًًا 

العـرــض(:  )خفـــض  المتقدمـــة  البيومتريـــة  الأنظمـــة   .2

والصـــوت  والقزحيـــة  الوجـــه  على  التعــرـف  تشـــمل 

الإنتربــوـل  منصـــة  أتاحـــت  وقـــد  المشـــية،  وأنمـــاط 

 INTERPOL,( دولـــة   196 بين  تبادلهـــا  البيومتريـــة 

تُُـــثير مخـــاوف جديـــة  هـــذه الأنظمـــة  أن  2024a(  غير 

ممـــا  الجماعيـــة؛  والمراقبـــة  بالخصوصيـــة  تتعلـــق 

واضحـــة،  تشـــريعية  بضوابـــط  تقييدهـــا  يســـتوجب 

حـــالات  وتحديـــد  المســـبق،  القضـــائي  الإذن  تشـــمل 

وضمـــان  بالبيانـــات،  الاحتفـــاظ  وفترات  الاســـتخدام 

 Clanx,( الخوارزميـــة  القــرـارات  في  الطعـــن  حـــق 

.)2024

طـــوّّرت  العـرــض(:  )خفـــض  الكتـــل  سلاســـل  تحليـــل   .3

معـــاملات  لتتبـــع  فاعلـــة  أدوات  والإنتربــوـل   FATF

تفكيـــك  في  أســـهمت  المشـــبوهة،  المشـــفرة  العـــملات 

شـــبكات تمويـــل إجراميـــة. ويبقـــى التحـــدي الرئيـــس في 

ـــز على الخصوصية، مما يســـتدعي  العـــملات التـــي تُرُّكِّ

البيانـــات  إلى  الوصــوـل  صلاحيـــات  تُُحـــدد  تشـــريعات 

كافيـــة. مـــع ضمانـــات قضائيـــة  الرقميـــة  الماليـــة 

الرقميـــة  والوقايـــة  الضـــار  المحتـــوى  كشـــف  أنظمـــة   .4

)خفض الطلب(: يمكن توظيف خوارزميات معالجة 

المحتـــوى  لرصـــد  العميـــق  والتعلـــم  الطبيعيـــة  اللغـــة 

الترويجـــي وإزالتـــه، وتوجيـــه المســـتخدمين نحـــو بدائـــل 

روبوتـــات  تُُتيـــح  كمـــا   .)Klonick, 2020( توعويـــة 

تقديـــم  الاصطناعـــي  بالـــذكاء  المدعومـــة  الدردشـــة 

الدعـــم النـــفسي والإرشـــاد الوقـــائي للشـــباب المعــَرَّضين 

 UNODC &( بياناتهـــم  ســـرية  صـــون  مـــع  للخطـــر 

الأكثر  الحلقـــة  المســـار  هـــذا  ل  ويُُشـــِكِّ  .)WHO, 2018

إلحاحًًـــا في الســـياق العربـــي؛ نظــرـًًا للفجـــوة الواســـعة 

العربـــي. المحتـــوى  تغطيـــة  في  الراهنـــة 

يلخص جدول 1  المسارات التقنية الأربعة.
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3. توظيف الذكاء الاصطناعي في المواجهة

1.3  نقلة نوعية في مكافحة الاتجار بالمخدرات

لقـــد أضحـــت قـــدرات الـــذكاء الاصطناعـــي على تحليـــل 

البيانات الضخمة، وتتبع الأنشطة الإجرامية في الفضاء 

القانـــون  إنفـــاذ  منظومـــة  في  جوهرًيًّـــا  تحــوـالًا  الرقمـــي 

شـــبكات  أتاحـــت  أن  فبعـــد   .)INTERPOL, 2024b(

التشـــفير كـ»تـــور« للجماعـــات الإجراميـــة العمـــل بعيدًًا عن 

الـــذكاء الاصطناعـــي  تقنيـــات  جــاـءت  التقليديـــة،  الرقابـــة 

لتُُعيـــد التـــوازن؛ إذ تكشـــف الأنمـــاط الســـلوكية التـــي تنتـــج 

ـــن المحقـــقين مـــن مســـح  عـــن عمليـــات الإخفــاـء ذاتهـــا، وتُُمِكِّ

الأسواق غير المشروعة وفق معايير بحث متقدمة أثبتت 

الجدول من إعداد الباحثين

جدول 1
المسارات التقنية الأربعة

التحدياتالتطبيقالمسار
الضمانات 

المطلوبة

الخوارزميات 

التنبئية )خفض 

العرض(

تحليل أنماط التهريب، 

توقع العمليات، تعقب 

العملات المشفرة.

تمييز خوارزمي، 

تحيزات في البيانات.

مراجعة بشرية، 

شفافية خوارزمية.

الأنظمة البيومترية 

)خفض العرض(

تعرّّف على الوجه، 

قزحية، صوت، 

بصمات.

خصوصية، مراقبة 

جماعية.

إذن قضائي، 

خصوصية 

تفاضلية، حق 

الاعتراض.

تحليل سلاسل 

الكتل )خفض 

العرض(

تتبع معاملات العملات 

المشفرة المشبوهة.

عملات تركز على 

الخصوصية، تعارض 

مع الخصوصية المالية.

تشريعات تحدد 

صلاحيات الوصول 

بضمانات قضائية.

كشف المحتوى 

الضار والوقاية 

الرقمية

 )خفض الطلب(

NLP، تعلم عميق، 

روبوتات دردشة وقائية.

سرية البيانات، دقة 

التصنيف.

عدم تخزين بيانات 

المستخدمين، 

شفافية.
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والكشـــف  بالمخـــدرات  الاتجـــار  أنشـــطة  عـــزل  في  فاعليتهـــا 

.)Hu et al., 2023( عـــن شـــبكاتها

رهينًًـــا  يظـــُلُّ  النوعيـــة  النقلـــة  هـــذه  تحقيـــق  أن  غير 

تحتيـــة  بنيـــة  متلازمـــة:  مؤسســـية  شـــروط  ثلاثـــة  بتوافـــر 

الكفــاـءتين  بيانيـــة مشتركـــة، وكـــوادر هجينـــة تجمـــع بين 

هـــذه  توظيـــف  تُُجيـــز  قانونيـــة  وأطـــر  والتقنيـــة،  ـــة  الأمنَيَّ

ضوابطهـــا. وتُُحـــدد  التقنيـــات 

2.3 توظيف الذكاء الاصطناعي في العلاج والتأهيل

الجانـــب  على  الاصطناعـــي  الـــذكاء  دور  يقتصـــر  لا 

خفـــض  مســـار  إلى  يمتـــد  بـــل  العــرـض،  لخفـــض  الأمنـــي 

الطلـــب عبر تطبيقـــات علاجيـــة ووقائيـــة واعـــدة. فمنصـــات 

الرعايـــة الصحيـــة عـــن بُُعـــد وروبوتـــات الدردشـــة وخدمات 

بالـــذكاء الاصطناعـــي  الاستشـــارات الافتراضيـــة المدعومـــة 

باتـــت تُُتيـــح خيـــارات دعـــم نـــفسي وإرشـــاد علاجـــي للأفــرـاد 

المعــرـّّضين لخطـــر التعاطـــي، أو الواقـــعين في فـــخ الإدمان، 

والاجتماعيـــة  الجغرافيـــة  الوصــوـل  حواجـــز  يتجـــاوز  بمـــا 

)UNODC & WHO, 2018(، كما تبرز إمكانات الذكاء 

لـــدى  ومنعـــه  الانتـــكاس  بمخاطـــر  التنبـــؤ  في  الاصطناعـــي 

نتائـــج  اســـتدامة  يُُعـــزز  ممـــا  التعـــافي؛  مرحلـــة  في  الأفــرـاد 

.)Hu et al., 2023( التأهيـــل برامـــج 

المســـار  هـــذا  ـــل  يُُمِثِّ تحديـــدًًا،  العربـــي  الســـياق  وفي 

لهـــذه  يمكـــن  إذ  بعـــد؛  تُُســـتثمر  لـــم  سياســـاتية  فرصـــة 

خدمـــات  على  الطلـــب  بين  الفجـــوة  تســـد  أن  الأدوات 

الدعـــم النـــفسي ومحدوديـــة العــرـض المـــؤسسي، شـــريطة 

تحمـــي خصوصيـــة المســـتخدمين،  معـــايير  وفـــق  تُُبنـــى  أن 

ـــة. العربَيَّ للمجتمعـــات  الثقافيـــة  الخصوصيـــة  وتراعـــي 

4. تحليل الخيارات الإستراتيجية والدروس 
المستفادة

1.4 تجارب دولية وممارسات فضلى

تكشـــف التجـــارب الدوليـــة عـــن مســـارين متكامـــلين في 

توظيـــف الـــذكاء الاصطناعـــي لمكافحـــة الاتجـــار بالمخـــدرات: 

تطويـــر  ومســـار  القانـــون،  إنفـــاذ  قـــدرات  تعزيـــز  مســـار 

الـــدولي. المعلومـــاتي  التعـــاون 

I-RAID/ القانـــون، تبرز عمليـــة إنفـــاذ  على صعيـــد 

Lionfish Hurricane  التـــي قادهـــا الإنتربــوـل نموذجًًـــا 

والـــذكاء  الضخمـــة  البيانـــات  تحلـــيلات  لدمـــج  متقدمًًـــا 

ضبـــط  عـــن  أســـفرت  إذ  الـــدولي؛  والتعـــاون  الاصطناعـــي 

615 طنًًـــا مـــن المخـــدرات واعتقـــال 31 شـــخصًًا عبر تحليـــل 

 INTERPOL,( أنمـــاط التهريـــب وتتبـــع التدفقـــات الماليـــة

الجرائـــم  مركـــز  يمتلـــك  ذاتـــه،  المنـــوال  وعلى   ،)2024b

في  متطـــورة  قـــدرات  )يوروبــوـل(  الأوروبـــي  الإلكترونيـــة 

الاتصـــال  شـــبكات  وتحليـــل  المشـــفرة،  العـــملات  تعقـــب 

المظلـــم. الويـــب  على  الإجراميـــة 

الإنتربــوـل  أنشـــأ  المعلومـــاتي،  التعـــاون  صعيـــد  وعلى 

المعلومـــات  FIELDSلتبـــادل  و   SLTD بيانـــات   قاعـــديتَي 

دولـــة   196 بين  المشـــبوهة  الســـفر  وثائـــق  حــوـل  الفـــوري 

برنامـــج  يُُمثّّـــل  حين  في   ،)INTERPOL, 2024a(

)SMART( التابـــع لــــ UNODC نموذجًًـــا رائـــدًًا في الإنـــذار 

مخاطرهـــا  وتحليـــل  المســـتجِِدة  العقليـــة  بالمؤثــرـات  المبكـــر 

المنصـــات  مســـتوى  على  أمـــا   .)2025 وآخـــرون،  )عثمـــان 

اكتشـــاف  في  فيســـبوك  تجربـــة  أثبتـــت  فقـــد  الرقميـــة، 

إمكانيـــة  عنـــه  الإبلاغ  قبـــل  ـــا  آلًيًّ وإزالتـــه  الضـــار  المحتـــوى 

 Klonick,( الأنظمـــة  لهـــذه  النطـــاق  الواســـع  التطبيـــق 
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ل قصـــورًًا ملحوظًًـــا في  تــزـال تُُســـِجِّ 2020(، وإن كانـــت لا 

تحديـــدًًا. العربـــي  المحتـــوى  معالجـــة 

2.4 تحليل الخيارات الإستراتيجية المتاحة

الخيار الأول: الرصد اليدوي والضبطيات الكلاسيكية: 

ـــل هـــذا الخيـــار مســـارًًا منخفـــض التكلفـــة، يتفادى  يُُمِثِّ

تعقيـــدات الاســـتثمار التقنـــي والإشـــكاليات القانونيـــة 

المرتبطـــة بحمايـــة البيانـــات. غير أن عيوبـــه جوهريـــة؛ 

التطـــور المتســـارع لأســـاليب  مواكبـــة  عـــن  عاجـــز  فهـــو 

عرضـــةًً  المواطـــنين  ويترك  الإجراميـــة،  الشـــبكات 

للمخاطـــر الرقميـــة دون حمايـــة اســـتباقية فاعلـــة.

الـــذكاء  لأدوات  المنفـــرد  التبنـــي  الثـــاني:  الخيـــار 

الاصطناعـــي دون تكامـــل إقليمـــي: يقوم هذا الخيار 

على اقتنــاـء أنظمـــة جاهــزـة لأغــرـاض محـــددة كمراقبـــة 

دون  المظلـــم،  الويـــب  رصـــد  أو  الحدوديـــة،  المنافـــذ 

موحـــد.  قانــوـني  إطـــار  أو  إقليميـــة  بمنظومـــة  ربطهـــا 

لكنـــه  بعينهـــا،  نقـــاط  في  نســـبًيًّا  الأداء  ـــن  يُُحِسِّ وهـــو 

يظـــل قاصــرـًًا عـــن مواجهـــة شـــبكات التهريـــب العابــرـة 

بين  الفجـــوات  تحديـــدًًا  تســـتثمر  التـــي  للحـــدود 

المتفرقـــة. الوطنيـــة  الأنظمـــة 

الخيـــار الثالـــث: النهـــج المتكامـــل مـــع ضمانـــات حقوقيـــة 

إنشــاـء  على  الخيـــار  هـــذا  يقـــوم  بـــه(  المـــوصى  )الخيـــار 

الخوارزميـــات  تجمـــع  متكاملـــة  عربيـــة  منظومـــة 

الوقايـــة  وأدوات  البيومتريـــة  والأنظمـــة  التنبئيـــة 

مـــع   ،)Chen, 2023; Clanx, 2024( الرقميـــة 

التفاضليـــة والشـــفافية  الخصوصيـــة  مبـــادئ  اعتمـــاد 

ضمانـــةًً  الإلزاميـــة  البشـــرية  والمراجعـــة  الخوارزميـــة 

الرصـــد  على  بقدرتـــه  ويتميـــز  الأساســـية.  للحقـــوق 

جانبََـــي  ومعالجـــة  الفـــعلي،  الوقـــت  في  الشـــامل 

العــرـض والطلـــب في آنٍٍ معًًـــا، وبنــاـء الثقـــة المجتمعيـــة 

اســـتثمارات  ـــة. ويســـتلزم تطبيقـــه  في المنظومـــة الأمنَيَّ

تشـــريعية  وإصلاحـــات  معـــتبرة،  وبشـــرية  ماليـــة 

الإقليمـــي. المســـتوى  على  ـــقة  منّسَّ ومؤسســـية 

5. نحو نموذج مرن متعدد الأبعاد لمواجهة 
في  الاصطناعي  بالذكاء  الرقمي  الترويج 

الدول العربيََّة

يقـــوم النمـــوذج المـــقترح على أربعـــة أبعـــاد متكاملـــة، 

تعمل معًًا على مسارََي خفض العرض وخفض الطلب:

البعـــد الأول: الاستشــرـاف الأمنـــي التنبئـــي )خفـــض 

العــرـض(

يتمثل هذا البعد في إنشاء منصة عربية للاستشراف 

الآلي  التعلـــم  خوارزميـــات  على  تعتمـــد  التنبئـــي،  الأمنـــي 

وتعمـــل   ،)GIS( المـــكاني   والتحليـــل  الشـــبكات  وتحليـــل 

على ثـلاــثة مـــحاور:

الأكثر  المســـارات  وتوقـــع  التهريـــب  أنمـــاط  •تحليـــل 

التاريخيـــة  البيانـــات  إلى  اســـتنادًًا  للاختراق،  عرضـــة 

الآنيـــة. والمتـــغيرات 

مـــع  بالتعـــاون  المشـــفرة،  العـــملات  تدفقـــات  تعقـــب   •

والدوليـــة. الوطنيـــة  المالي  التحليـــل  وحـــدات 

• التنبـــؤ بظهـــور مـــواد مخـــدرة جديـــدة، مـــن خلال رصـــد 

المنشـــورات العلميـــة، وســـجلات الضبـــط، واتجاهـــات 

الإنـــذار  نمـــوذج  مـــع  يتمــاـشى  بمـــا  الرقمـــي،  البحـــث 

.SMART لبرنامـــج  المبكـــر 

الخصوصيـــة  مبـــادئ  المنصـــة  هـــذه  على  ـــق  وتُُطّبَّ

دون  الضخمـــة  البيانـــات  تحليـــل  تُُتيـــح  التـــي  التفاضليـــة 
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وتحديـــد  الترويجيـــة،  والحســـابات  المشـــفرة  اللغـــة 

الفـــوري  الإبلاغ  مـــع  الاتجـــار،  شـــبكات  في  المؤثريـــن 

بســـجلات  والاحتفـــاظ  المحتـــوى  لإزالـــة  للمنصـــات 

الرقميـــة. الأدلـــة 

التفاعليـــة:  الرقميـــة  الوقايـــة  منصـــة  الثانيـــة:  الركيــزـة 

تســـتهدف خفـــض الطلـــب عبر أربعـــة مســـارات: تـــوفير 

ـــا للمســـتخدمين  محتـــوى توعـــوي بديـــل يظهـــر تلقائًيًّ

مرتبطـــة  مفتاحيـــة  كلمـــات  عـــن  يبحثـــون  الذيـــن 

مدعومـــة  دردشـــة  روبوتـــات  وتشـــغيل  بالمخـــدرات؛ 

النـــفسي  الدعـــم  لتقديـــم  الاصطناعـــي؛  بالـــذكاء 

وإنشــاـء  التامـــة؛  الســـرية  ضمـــان  مـــع  للشـــباب 

منصات لتبادل تجارب المتعافين بديالًا عن منتديات 

الترويـــج؛ ودمـــج برامـــج المهارات الحياتية في منصات 

للوقايـــة  الدوليـــة  المعـــايير  وفـــق  الإلـــكتروني  التعلـــم 

.)UNODC & WHO, 2018(

وإطـــار  الهجينـــة  القـــدرات  بنـــاء  الرابـــع:  البعـــد 

الأخلاقيـــة الحوكمـــة 

في  حقيقـــي  اســـتثمار  دون  النمـــوذج  هـــذا  يقـــوم  لا 

تكويـــن كـــوادر وطنيـــة »هجينـــة« تجمـــع ثلاث مجموعـــات 

)التحـــري  التقليديـــة  ـــة  الأمنَيَّ المهـــارات  المهـــارات:  مـــن 

الرقميـــة  والمهـــارات  الســـرية(؛  المصـــادر  وإدارة  الميـــداني 

المصـــادر  واســـتخبارات  الخوارزميـــات  )تحليـــل  المتقدمـــة 

والمهـــارات  الكتـــل(؛  المفتوحـــة OSINT وتحليـــل سلاســـل 

للوقايـــة ومبـــادئ  الدوليـــة  )المعـــايير  الوقائيـــة والحقوقيـــة 

الرقميـــة(. الإنســـان  وحقـــوق  التفاضليـــة  الخصوصيـــة 

إقليمـــي  تدريبـــي  برنامـــج  الإطـــار  هـــذا  في  ويُُـــقترح 

متقـــدم بالتعـــاون مـــع UNODC والإنتربــوـل واليوروبول، 

الكشـــف عـــن هُُويـــات غير المتـــورطين، فيمـــا تُُعهـــد مراجعـــة 

خبراء  تضـــم  مســـتقلة  لجنـــة  إلى  الخوارزميـــة  المخرجـــات 

وحقوقـــيين. وقانونـــيين  أمنـــيين 

البيومتريـــة  الأنظمـــة  بين  الدمـــج  الثـــاني:  البعـــد 

ضمانـــات( مـــع  العــرـض  )خفـــض  الرقميـــة  والهُُويـــة 

بيومتريـــة  بيانـــات  قاعـــدة  على  البعـــد  هـــذا  يتأســـس 

عربيـــة موحـــدة، تشـــمل صـــور الوجـــه وبصمـــات الأصابـــع 

وقياسات القزحية والتوقيع الصوتي، مع إتاحة الوصول 

الآني لمنافـــذ الدخــوـل الحدوديـــة على غــرـار منصـــة الإنتربول 

البيومتريـــة. ويُرُافـــق إنشــاـء هـــذه القاعـــدة اعتمـــاد مدونـــة 

السلوك العربَيَّة للبيانات البيومترية، التي تُُحدد حالات 

بالبيانـــات،  الاحتفـــاظ  وفترات  المســـموحة،  الاســـتخدام 

الخوارزميـــة  النتائـــج  على  الاعتراض  في  الأفــرـاد  وحـــق 

التجـــاوزات. وعقوبـــات  بشـــرية،  مراجعـــة  والتمـــاس 

المخرجـــات  تبقـــى  أن  ينبغـــي  جوهـــري:  هنـــا  والتأكيـــد 

الخوارزمية قرائن استرشادية لا أحكامًًا نهائية؛ إذ أثبتت 

التجـــارب الدوليـــة أن الاعتمـــاد الكامـــل على الخوارزميـــات 

تمـــس  خـــطيرة  تحيــزـات  يُُـــفضي إلى  الجنـــائي  التصنيـــف  في 

حقـــوق الأفــرـاد.

الضـــار  المحتـــوى  كشـــف  أنظمـــة  الثالـــث:  البعـــد 

الطلـــب( )خفـــض  الرقميـــة  والوقايـــة 

يقوم هذا البعد على ركيزتين متكاملتين:

الضـــار:  للترويـــج  الإلـــكتروني  المرصـــد  الأولى:  الركيــزـة 

الطبيعيـــة  اللغـــة  معالجـــة  خوارزميـــات  يســـتخدم 

التواصـــل  منشـــورات  لتحليـــل  العميـــق؛  والتعلـــم 

كشـــف  بهـــدف  الويـــب المظلـــم؛  وأســـواق  الاجتماعـــي 
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ســـبعة  نحـــو  تمتـــد  متدرجـــة،  ثلاث وحـــدات  مـــن  يتكـــون 

أســـابيع. ويُُســـتكمل هـــذا البنــاـء المـــؤسسي بإنشــاـء مخـــتبر 

AI4SEC-( ـــة والوقائيـــة ابتـــكار عربـــي للخوارزميـــات الأمنَيَّ

Lab( لتطويـــر أدوات عربيـــة مخصصـــة واختبارهـــا وتقييم 

أثرهـــا على الحقـــوق الرقميـــة قبـــل نشـــرها، بالشــرـاكة مـــع 

الجامعـــات ومراكـــز البحـــوث وهيئـــات المجتمـــع المـــدني.

يـــبين جـــدول 2 الفـــروق بين مســـاري خفـــض العــرـض 

وخفـــض الطلـــب.

مؤشرات الأداءآليات الحوكمةالمؤسسات المعنيةالأدوات والتقنياتالمسار

خفض العرض

خوارزميات تنبئية، 

تحليل شبكات، تتبع 

عملات مشفرة، 

أنظمة بيومترية.

إدارات مكافحة 

المخدرات، 

الجمارك، 

الإنتربول، وحدات 

التحليل المالي.

خصوصية 

تفاضلية، إذن 

قضائي سابق، 

مراجعة بشرية 

إلزامية.

نسبة كشف 

الشحنات، وقت 

الاستجابة، دقة 

التطابق.

خفض الطلب

كشف المحتوى الضار 

)NLP(، روبوتات 

دردشة وقائية، 

منصات توعوية 

تفاعلية.

وزارات الصحة، 

التعليم، 

حماية الطفل، 

منصات التواصل 

الاجتماعي.

سرية البيانات، 

عدم تخزين 

هويات 

المستخدمين، 

شفافية 

الخوارزميات.

نسبة انخفاض 

التعرض 

للمحتوى، عدد 

المستفيدين من 

البدائل التوعوية.

جدول 2
المقارنة بين مساري خفض العرض وخفض الطلب

الجدول من إعداد الباحثين

مع  مرحلية  طريق  خريطة  التوصيات:   .6
مؤشرات أداء لتطوير المسار

تـــم بنــاـء التوصيـــات التاليـــة، بالاعتمـــاد على منهجية 

الســـيناريوهات؛  وبنــاـء  الإستراتيجيـــة،  الاستشــرـاف 

وذلـــك لضمـــان تقديـــم رؤيـــة عملية قابلـــة للتطبيق، تلبي 

احتياجـــات الجهـــات المعنيـــة، وتدعـــم عمليـــة اتخاذ القرار 

ـــد كالترويـــج الرقمـــي للمخـــدرات.  في ســـياق متـــغير ومعَقَّ

وقد أسهم هذا النهج في استكشاف مسارات مستقبلية 

مـــن  يعـــزز  ممـــا  المحتملـــة؛  تداعياتهـــا  وتقديـــر  متعـــددة 

واقعيـــة المقترحـــات وإمكانيـــة تنفيذهـــا. وفي هـــذا الإطـــار، 

تجـــدر الإشـــارة إلى أن التقديــرـات المرتبطـــة بالتكلفـــة الماليـــة 

تـــم تقديمهـــا في صـــورة ســـيناريوهات افتراضيـــة إرشـــادية، 

وليســـت إلزاميـــة؛ إذ تظـــُلُّ قابلـــة للتعديـــل بالزيـــادة، أو 

النقصـــان وفقًًـــا لخصائـــص الســـياق المـــؤسسي والتشـــغيلي 

الـــذي ســـيتم فيـــه تطبيـــق التوصيـــات، ومـــا يرتبـــط بـــه مـــن 

متاحـــة، علاوة على  ومـــوارد  تقنيـــة وتنظيميـــة  متـــغيرات 

التوصيـــات  بهـــذه  للأخـــذ  المقترحـــة  الجهـــات  فـــإن  ذلـــك 

حســـب  أخـــرى،  إلى  دولـــة  مـــن  تختلـــف  قـــد  وتنفيذهـــا 

طبيعـــة الـــدور والمهـــام المنـــوطين بهـــذه الجهـــات.
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1.6 توصيات المرحلة الأولى )قصيرة المدى(

متكاملـــة  عربيـــة  آليـــة  إنشـــاء  الأولى:  التوصيـــة 

الرقمـــي الأمنـــي  التعـــاون  محدوديـــة  لتجـــاوز 

ت  حـــَدَّ التـــي  التاريخيـــة  للمعوقـــات  تجـــاوزًًا  المحتـــوى: 

مـــن فاعليـــة التعـــاون الأمنـــي العربـــي في مجـــال مكافحـــة 

حزمـــة  اعتمـــاد  يُُـــقترح  للمخـــدرات،  الرقمـــي  الترويـــج 

تشـــمل: الآليـــات،  مـــن  متكاملـــة 

• إنشـــاء مجلس تعـــاون أمنـــي رقمـــي عربي تحـــت مظلـــة 	

ـــة، يتـــولى تنســـيق  ـــة للعلـــوم الأمنيَّ جامعـــة نايـــف العربيَّ

الجهـــود، ووضـــع المعايـــر الفنيـــة المشـــركة.

• الرقمية مـــع 	 الأدلـــة  لتبـــادل  عربـــي  اعتماد بروتوكـــول 

ضمانـــات ســـيادية واضحـــة، عـــى غـــرار نمـــوذج اتفاقيـــة 

بودابســـت المعدلـــة بمـــا يتوافـــق مـــع الســـياق العربـــي.

• ثـــاث دول كمرحلـــة أولى، 	 تفعيل منصـــة تجريبيـــة في 

عـــى أن يُتـــاح التوســـع التدريجـــي لباقـــي الـــدول العربيَّة 

بنـــاءً عـــى نتائـــج التقييـــم.

• تشـــمل 	 المشـــاركة،  ومالية للـــدول  أمنيـــة  توف يرحوافـــز 

المتخصـــص،  التدريـــب  وبرامـــج  التقنـــي،  الدعـــم 

الوطنيـــة. الأنظمـــة  وتحديـــث 

• ضامنـــة 	 واليوروبول كجهـــات  إشـــراك الإنتربول 

احـــرام  مـــع  التبـــادل،  وســـامة  المعلومـــات  لحياديـــة 

والســـرية. الخصوصيـــة 

الجهـــة المســـؤولة: الأمانـــة العامـــة لمجلـــس وزراء الداخليـــة 

للعلـــوم  العربيََّـــة  نايـــف  جامعـــة  مـــع  بالتنســـيق  العـرــب، 

واليوروبــوـل. والإنتربــوـل،  الأمنيََّـــة، 

ورش  )تشـــمل  دولار  ألـــف   900-600 التكلفـــة:  تقديـــر 

التجريبيـــة،  المنصـــة  وبنــاـء  بروتوكــوـل،  وتطويـــر  عمـــل، 

أوليـــة(. وحوافـــز 

خلال  والبروتوكــوـل  المجلـــس  إطلاق  القيـــاس:  مؤشــرـات 

12 شـــهرًًا؛ تشـــغيل المنصـــة التجريبيـــة بـــثلاث دول بنهايـــة 

العـــام الأول؛ توقيـــع خمـــس دول عربيـــة على الأقـــل على 

جـــودة  حــوـل  ســـنوي  تقييـــم  تقريـــر  إصـــدار  البروتوكــوـل؛ 

التبادل وزمن الاستجابة؛ تحقيق تحسن بنسبة 50% في 

سرعة تبادل الأدلة الرقمية مقارنةًً بفترة ما قبل الآليات.

التوصية الثانية: إنشاء منصة عربية للاستشراف 

الأمني التنبئي

خوارزميـــات  على  تعتمـــد  إقليميـــة،  المحتوى: منصـــة 

التعلم الآلي وتحليل الشـــبكات والتحليل المكاني لتحليل 

العـــملات  وتعقـــب  العمليـــات،  وتوقـــع  التهريـــب  أنمـــاط 

المشـــفرة. تُُطبـــق المنصـــة مبـــادئ الخصوصيـــة التفاضليـــة، 

تضـــم  مســـتقلة  لجنـــة  إلى  مخرجاتهـــا  مراجعـــة  وتُُعهـــد 

وحقوقـــيين. وقانونـــيين  أمنـــيين  خبراء 

الجهـــة المســـؤولة: الأمانة العامـــة لمجلـــس وزراء الداخليـــة 

للعلـــوم  العربيََّـــة  نايـــف  جامعـــة  مـــع  بالتعـــاون  العـرــب، 

المعنـــي  المتحـــدة  الأمـــم  ومكتـــب  والإنتربــوـل،  الأمنيََّـــة 

والجريمـــة. بالمخـــدرات 

تقدير التكلفة: 1.5 مليون دولار.

مؤشــرـات القيـــاس: إطلاق منصـــة تجريبيـــة بنهايـــة العام؛ 

تقاريـــر  إصـــدار  دول؛  خمـــس  مـــن  محـــلالًا   50 تدريـــب 

تحقيـــق  مســـتقلين؛  أخلاقـــيين  تقييـــمين  إجــرـاء  شـــهرية؛ 

دقـــة مطابقـــة لا تقـــل عـــن 85% للوجـــوه في ظـــروف الإضاءة 

المختلفـــة.
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تدريبـــي  مشـــروع  إطلاق  الثالثـــة:  التوصيـــة 

دول ثلاث  في  الهجينـــة  للكــوـادر  تجريبـــي 

المحتـــوى: دورة تدريبيـــة مكثفـــة )ســـبعة أســـابيع( تجمـــع 

والحقوقيـــة،  والوقائيـــة  والرقميـــة  ـــة  الأمنَيَّ المهـــارات  بين 

مـــع إدمـــاج المعـــايير الدوليـــة للوقايـــة ومبـــادئ الخصوصية 

الخوارزميـــة. والشـــفافية  التفاضليـــة 

الجهـــة المســـؤولة: جامعـــة نايـــف العربيـــة للعلـــوم الأمنيََّـــة 

بالمخـــدرات  المعنـــي  المتحـــدة  الأمـــم  مكتـــب  مـــع  بالتعـــاون 

حقـــوق  ومنظمـــات  واليوروبــوـل  والإنتربــوـل  والجريمـــة 

الرقميـــة. الإنســـان 

تقدير التكلفة: 400 ألف دولار.

تنفيـــذ  هجينًًـــا؛  ضابطًًـــا   90 القياس: تخريـــج  مؤشــرـات 

مســـتقل؛  تقييـــم  تقريـــر  إصـــدار  تجريبيـــة؛  عمليـــات  ســـت 

عمليـــة  محــاـكاة  اختبـــار  الخريـــجين  مـــن   %90 اجتيـــاز 

هجينـــة؛ إظهـــار تحســـن بنســـبة 40% في وقـــت الاســـتجابة 

التقليـــديين. بالضبـــاط  مقارنـــةًً 

2.6 توصيات المرحلة الثانية )المدى المتوسط(

عربـــي  ميثـــاق  صياغـــة  الرابعـــة:  التوصيـــة 

لحمايـــة الحقـــوق الرقميـــة في تطبيقـــات الـــذكاء 

المخـــدرات لمكافحـــة  الاصطناعـــي 

شـــروط  يحـــدد  نموذجـــي  عربـــي  ميثـــاق  المحتوى: صياغـــة 

التنبئيـــة  والخوارزميـــات  البيومتريـــة  البيانـــات  اســـتخدام 

الخصوصيـــة  بآليـــات  ويُُلـــزم  الجنائيـــة،  التحقيقـــات  في 

والشـــفافية  الإلزاميـــة  البشـــرية  والمراجعـــة  التفاضليـــة 

الخوارزمية، ويؤســـس لهيئة مســـتقلة لمراجعة الشكاوى 

المتعلقـــة بالقــرـارات الخوارزميـــة. ويُُســـتند في صياغتـــه إلى 

الكنديـــة. والممارســـات  الأوروبيـــة  التوجيهيـــة  المبـــادئ 

العـــدل  وزراء  لمجلـــس  العامـــة  المســـؤولة: الأمانة  الجهـــة 

المتحـــدة  الأمـــم  مكتـــب  مـــن  خبراء  مـــع  بالتعـــاون  العـرــب 

المعنـــي بالجريمـــة والمخـــدرات والإنتربــوـل ومنظمـــات حقوق 

الرقميـــة. الإنســـان 

الصياغـــة  تشـــمل  دولار،  ألـــف  التكلفـــة: 300  تقديـــر 

والاعتمـــاد. والمشـــاورات 

شـــهرًًا؛   18 غضـــون  في  الميثـــاق  القياس: إقــرـار  مؤشــرـات 

تعديـــل  أو  لـــه  الأقـــل  على  عربيـــة  دول  ثلاث  اعتمـــاد 

لمراجعـــة  وطنيـــة  هيئـــة  إنشــاـء  لـــه؛  وفقًًـــا  تشـــريعاتها 

عـــدد  تســـجيل  رائـــدة؛  دولـــة  في  الخوارزميـــة  الشـــكاوى 

يومًًـــا.  30 خلال  الحـــل  ونســـبة  المقدمـــة  الشـــكاوى 

منظمـــة  شــرـاكات  إقامـــة  الخامســـة:  التوصيـــة 

التواصـــل  التكنولوجيـــا ومنصـــات  شــرـكات  مـــع 

الاجتماعـــي

)ثلاث  المـــدة  محـــددة  تعـــاون  اتفاقيـــات  المحتوى: توقيـــع 

سنوات قابلة للتجديد( مع ميتا، وتيك توك، وتليجرام، 

عـــن  الســـريع  للإبلاغ  آليـــات  تتضمـــن  شـــات،  وســـناب 

المحتـــوى الترويجـــي )مـــدة قصـــوى 24 ســـاعة للاســـتجابة(، 

ووصــوـل مشـــروط )بـــإذن قضـــائي( إلى بيانـــات الحســـابات 

المشـــبوهة، وتطوير خوارزميات مشتركة لكشـــف المحتوى 

ـــة مـــع التركيـــز على اللهجـــات المختلفـــة. باللغـــة العربَيَّ

الجهـــة المســـؤولة: الأمانة العامـــة لمجلـــس وزراء الداخليـــة 

العرب بالتنســـيق مع الهيئات الوطنية لتنظيم الاتصالات 

وهيئـــات حمايـــة البيانـــات الوطنية. 

تكاليـــف  تشـــمل  دولار،  ألـــف  التكلفـــة: 500  تقديـــر 

والمتابعـــة. التقنـــي،  والتنفيـــذ  التفـــاوض، 
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شــرـكات  ثلاث  مـــع  اتفاقيـــات  القياس: توقيـــع  مؤشــرـات 

كبرى على الأقل؛ رفع نسبة الإزالة إلى 80% من المحتوى 

إلى  المحالـــة  القضايـــا  عـــدد  ســـاعة؛   24 خلال  عنـــه  المبلـــغ 

جهـــات التحقيـــق بنــاـءًً على أدلـــة رقميـــة.

3.6. توصيات المرحلة الثالثة )طويلة المدى(

الابتـــكار  مخـــتبر  إنشـــاء  السادســـة:  التوصيـــة 

العربـــي للخوارزميـــات الأمنَيَّة والوقائية ونظام 

الرقميـــة الحقـــوق  رصـــد 

خوارزميـــة  أدوات  لتطويـــر  إقليمـــي  المحتوى: مخـــتبر 

مخصصـــة للســـياق العربـــي )كشـــف  Deepfake، تحليـــل 

اللغـــة المشـــفرة، تحليـــل صـــور الأقمـــار الاصطناعية، نماذج 

الرقميـــة. للحقـــوق  تنبئيـــة(، ونظـــام رصـــد 

الجهـــة المســـؤولة: جامعـــة نايـــف العربيََّـــة للعلـــوم الأمنيََّـــة 

أبحـــاث أكاديميـــة عربيـــة ومنظمـــات  مـــع مراكـــز  بالتعـــاون 

حقـــوق الإنســـان الرقميـــة الدوليـــة.

تكاليـــف  تشـــمل  دولار،  مليـــون   2.5 التكلفـــة:  تقديـــر 

ســـنوات. ثلاث  لمـــدة  والتشـــغيل  التأســـيس 

مؤشــرـات القياس: تأســـيس المختبر ونظام الرصد بحلول 

نهايـــة الســـنة الثالثـــة؛ تطويـــر أداتين تجريبيـــتين ناجحـــتين 

بحـــوث  نشـــر ســـتة  تقييـــم أخلاقـــي مصاحبـــة؛  تقاريـــر  مـــع 

في  الأقـــل  على  اثنـــان  )منهـــا  محكمـــة  مـــجلات  في  علميـــة 

مجـــال أخلاقيـــات الخوارزميـــات الأمنيََّـــة(؛ عقـــد مؤتمريـــن 

الترويـــج  مكافحـــة  في  الابتـــكار  حــوـل  ســـنويين  إقليمـــيين 

للمخـــدرات. الرقمـــي 
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