
المقدمة

فِيي عصرِِنََا الحالِيِّ، الذي يشـــهد تحولًاا رقميًًّا متســـارعًًا، وتطورًًا تقنيًًّا مســـتمرًًّا، أصبحت تقنية المعلومات 

بـــرزت تحديـــات جديـــدة تتعلـــق  جـزــءًًا لا يتجــزـأ مـــن حياتنـــا اليوميـــة وعملياتنـــا التجاريـــة. ومـــع هـــذا التقـــدم، 

بجرائـــم تقنيـــة المعلومـــات؛ حيـــث يســـعى مرتكبـــو الجرائـــم الســـيبرانية إلى اســـتغلال هـــذه التطـــورات؛ لتحقيـــق 

مكاســـب غير مشـــروعة، وهـــو مـــا يشـــكل تهديـــدًًا متزايـــدًًا للأفــرـاد والمؤسســـات والـــدول على حـــد ســـواء.

إن هذه التحديات الناشئة لم تعد تقتصر على الهجمات التقليدية كاختراق الشبكات وسرقة البيانات، 

بل امتدت لتشـــمل أســـاليب أكثر تعقيدًًا وخطورة، مثل: التزييف العميق، وهجمات الفدية التي تســـتهدف 
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البنيـــة التحتيـــة الحيويـــة، والتلاعـــب بالبيانـــات الحساســـة عبر الحوســـبة الســـحابية. هـــذه التهديـــدات تتطلـــب 

تفـــكيًرًا جديـــدًًا وإستراتيجيـــات مبتكــرـة لمواجهتهـــا والتصـــدي لهـــا، وبالرغـــم مـــن تســـابق الـــدول على اســـتخدام 

اقتصـــادات تعتمـــد على  وبنــاـء  إلكترونيـــة لمجتمعاتهـــا  لتقديـــم خدمـــات  الرقمـــي  الناشـــئة والتحــوـل  التقنيـــات 

التقنيـــات، إلا أنهـــا خلقـــت تحديـــات للـــدول؛ حيـــث يتجـــه العالـــم وبشـــكل متســـارع إلى عصـــر ســـباق التســـلح 

الســـيبراني، وكذلـــك يتجـــه المجرمـــون والإرهابيـــون لاســـتغلال تقنيـــة المعلومـــات، لعـــدة أســـباب مـــن أهمهـــا:  

أهداف التنمية المستدامة

تُُمََثِِّـــلُُ أهـــدافُُ التنميـــة المســـتدامة، التـــي أطلقتهـــا الأمـــم المتحـــدة، خارطـــةََ طريـــقٍٍ لتحقيـــق عالـــم أفضل. وقد 

حققـــت الـــدول تقدمًًـــا ملحوظًًـــا في العديـــد مـــن المجـــالات، بدعـــم مـــن التكنولوجيـــا الرقميـــة. ومـــع ذلـــك، فـــإن 

تحقيق هذه الأهداف يواجه تحديات جديدة، تتمثل في التهديدات السيبرانية المتزايدة. فالهجمات السيبرانية 

تســـتهدف البنيـــة التحتيـــة الحيويـــة، وهـــو مـــا يعــرـض تحقيـــق أهـــداف )مثـــل: القضــاـء على الجـوــع، وتحـــسين 

الصحة، وتوفير التعليم الجيد، والمساواة بين الجنسين( للخطر. ولذلك، فإن تعزيز الأمن السيبراني أصبح 

ضرورة ملحة لضمان استدامة التنمية. فمن خلال حماية البنية التحتية الرقمية، يمكن للدول تعزيز الثقة 

في التقنيـــات الرقميـــة، وتحقيـــق أقصى اســـتفادة مـــن إمكاناتهـــا في دفـــع عجلـــة التنميـــة المســـتدامة؛ لـــذا أشـــارت 

الإنتربــوـل إلى أن الجرائـــم الســـيبرانية قـــد تمثـــل تحديًًـــا لثمانيـــة أهـــداف للتنميـــة المســـتدامة، وهـــي: الهـــدف الأول 

)القضاء على الفقر(، والثالث )الصحة الجيدة والرفاء(، والرابع )التعليم الجيد(، والخامس )المساواة بين 

الجنـــسين(، والثامـــن )العمـــل اللائـــق ونمـــو الاقتصـــاد(، والتاســـع )الصناعـــة والابتـــكار والهيــاـكل الأساســـية(، 

والســـادس عشـــر )السلام والعدل والمؤسســـات القوية(، والســـابع عشـــر )عقد الشــرـاكات لتحقيق الأهداف(.

التحول في الأصول

وأزمـــة  المســـتدامة  التنميـــة  بأهـــداف  مدفوعًًـــا  الرقمـــي،  التحــوـل  في  مســـبوق  غير  تســـارعًًا  العالـــمُُ  شََـــهِِدََ 

كوفيـــد19-. فقـــد أصبحـــت الأصــوـل المعلوماتيـــة والتقنيـــة حجـــر الزاويـــة في بنــاـء مجتمعـــات واقتصـــادات قائمـــة 

الخـــوادم والحاســـوب المحمــوـل والأجهــزـة  الرقميـــة، مثـــل:  التقنيـــات  على المعرفـــة. ومـــع تزايـــد اعلاتمـــاد على 

المحمولة والبرمجيات، ازدادت أيضًًا قيمة هذه الأصول، وأصبحت هدفًًا جذابًًا للهجمات الســـيبرانية. فمن 

البيانـــات الحساســـة إلى البنيـــة التحتيـــة الحيويـــة، فـــإن أي خلـــل في الأنظمـــة الرقميـــة يمكـــن أن يعــرـض تحقيـــق 

أهـــداف التنميـــة المســـتدامة للخطـــر.
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التطور الكبير في التقنيات الحديثة

شََهِِدََ العالمُُ تسارعًًا هائالًا في تطوير وتبني التقنيات الحديثة، مثل: الذكاء الاصطناعي وإنترنت الأشياء 

والميتـــافيرس. ومـــع أن هـــذه التقنيـــات توفـــر فصًًرـــا هائلـــةًً للتقـــدم والنمـــو، إلا أنهـــا تفتـــح البـــاب أمـــام تحديـــات 

أمنية جديدة. ففي الوقت الذي تسعى فيه الدول إلى الاستفادة القصوى من هذه التقنيات، فإنها تواجه 

خطر اســـتغلالها من قبل الجهات الســـاعية إلى زعزعة الاســـتقرار وتنفيذ أعمال إجرامية.

قدرات سيبرانية مدعومة من الدول

قـــدرات ســـيبرانية لتحقيـــق أهـــداف إستراتيجيـــة، مثـــل: التجســـس الاقتصـــادي،  الـــدول تســـتخدم  باتـــت 

الدقيـــق  بتخطيطهـــا  تتميـــز  الهجمـــات  وهـــذه  الحيويـــة.  التحتيـــة  البنيـــة  العـــام، وتعطيـــل  الــرـأي  في  والتـــأثير 

واســـتخدامها لأحدث التقنيات، وهو ما يجعلها صعبة الكشـــف والتصدي. وتشير التقارير إلى أن عدد هذه 

الهجمات آخذ في الازدياد، وهو ما يدل على تزايد اعتماد الدول على الأدوات السيبرانية لتحقيق أهدافها؛ 

حيـــث أكـــد تقريـــر شــرـكة كــرـاود ستريـــك أنهـــم رصـــدوا في عـــام 2023م ازديـــادًًا لقائمـــة الجهـــات المهـــددة للأمـــن 

الســـيبراني المدعومـــة مـــن الـــدول في حـــدود 34 جهـــة، وهـــو مـــا زاد عـــدد الهجمـــات إلى أكثر مـــن 200 هجمـــة 

ـــسيبرانية.

التحديات الجيوسياسية

تشـــكل التطورات الجيوسياســـية عامالًا حاســـمًًا في تشـــكيل مشـــهد التهديدات الســـيبرانية. فالتنافس بين 

الـــدول، والصراعـــات الإقليميـــة، والتـــغيرات في التـــوازن بين القـــوى الدوليـــة، كلهـــا عوامـــل تســـهم في زيـــادة 

حـــدة الهجمـــات الســـيبرانية وتنوعهـــا. وقـــد أظهـــر اســـتطلاع لمنتـــدى الاقتصـــاد العالمـــي أن %70 مـــن قـــادة الأمـــن 

الســـيبراني يرون أن التحديات الجيوسياســـية هي المحرك الرئيس وراء تطور التهديدات الســـيبرانية، وهو ما 

يـــؤدي إلى زيـــادة الهجمـــات على البنيـــة التحتيـــة الحيويـــة وسلاســـل الإمـــداد العالميـــة. 

وكشـــفت مايكروســـوفت عـــن تـــورط 7 نطاقـــات روســـية في شـــن هجمـــات ســـيبرانية تســـتهدف المؤسســـات 

الأوكرانية ومراكز الفكر في الغرب. وتهدف هذه الهجمات إلى اختراق الأنظمة الحيوية وتسريب المعلومات 

الحساســـة لدعـــم العمليـــات العســـكرية الروســـية وتقويـــض جهـــود الـــدول الداعمـــة لأوكرانيـــا. كمـــا اســـتهدفت 

هـــذه الهجمـــات أكثر مـــن 128 منظمـــة أمريكيـــة وحليفـــة، وهـــو مـــا يؤكـــد الـــدور المتزايـــد للاســـتخبارات الروســـية 

في شـــن حـــروب ســـيبرانية بهـــدف تحقيـــق أهـــداف جيوسياســـية. 
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البيانات الشخصية

شـــهدت الســـنوات الأخيرة اســـتغلالًاا واســـعًًا للبيانات الشـــخصية لأغراض تجارية؛ حيث تقوم الشــرـكات 

الـــكبرى بجمـــع وتحليـــل كميـــات هائلـــة مـــن البيانـــات دون الحصــوـل على موافقـــة واضحـــة مـــن المســـتخدمين. 

وقـــد أدت هـــذه الممارســـات إلى غرامـــات باهظـــة، على ســـبيل المثـــال: 

• في عـــام 2022، غرََّمـــت إيرلنـــدا شــرـكة ميتـــا 390 مليـــون يـــورو لاســـتهدافهم المســـتخدمين بإعلانـــات بنــاـءًً 

على مـــا يقومـــون بـــه مـــن أنشـــطة في الإنترنـــت.

• في عـــام 2022، وافقـــت شــرـكة تـــويتر على دفـــع غرامـــة للحكومـــة الأمريكيـــة بعـــد تضليلهـــا المســـتخدمين 

بكيفيـــة حمايـــة بياناتهـــم الشـــخصية؛ حيـــث كانـــت تســـتخدم بيانـــات الاتصـــال الخاصـــة بهـــم لمســـاعدة 

المســـوقين على اســـتهداف المســـتخدمين بالإعلانـــات.

• في عـــام 2020، فرضـــت محكمـــة فنرســـية غرامـــة ماليـــة بقيمـــة 50 مليـــون يـــورو على شــرـكة جوجـــل؛ 

لافتقارهـــا إلى الشـــفافية والوضــوـح في الطريقـــة التـــي يُُبََلََّـــغ بهـــا المســـتخدمون عـــن تعاملها مع البيانات 

الشـــخصية، ولا تحصـــل بطريقـــة ملائمـــة على موافقتهـــم على الإعلانـــات الشـــخصية.

المنهجية

تعتمـــد هـــذه الورقـــة على بيانـــات موثوقـــة وتقاريـــر رســـمية صـــادرة عـــن جهـــات دوليـــة معترف بها؛ للوقوف 

على التحديات الناشـــئة في مجال تقنية المعلومات.

جمع البيانات من التقارير الدولية والإقليمية

اســـتندت هـــذه الورقـــة إلى تحليـــل مجموعـــة واســـعة مـــن التقاريـــر والأبحـــاث، التـــي أصدرتها أبرز المنظمات 

الدوليـــة المتخصصـــة في مكافحـــة الجريمـــة، مثـــل: الإنتربــوـل )Interpol( واليوروبــوـل )Europol( ومكتـــب 

التحقيقـــات الفيـــدرالي )FBI( والمركـــز الأوروبـــي للكفــاـءة في الأمـــن الســـيبراني )ECCC(. كمـــا شـــملت الورقـــة 

الســـيبرانية والأدلـــة  الجرائـــم  كمركـــز  الســـيبرانية،  الجرائـــم  مـــن مؤسســـات أكاديميـــة متخصصـــة في  تقاريـــر 

الرقميـــة )CoECDF( بجامعـــة نايـــف العربيـــة للعلـــوم الأمنيـــة. بالإضافـــة إلى ذلـــك، تمـــت الاســـتعانة بتقاريـــر 

صـــادرة عـــن مؤسســـات دوليـــة ذات صلـــة، مثـــل: البنـــك الـــدولي ومنظمـــة الصحـــة العالميـــة )WHO(؛ لتغطيـــة 

الجوانـــب الاقتصاديـــة والصحيـــة المرتبطـــة بالتقنيـــات الناشـــئة.
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تصنيف البيانات

تحديـــد  مـــن  الباحثـــون  تمكـــن  بهـــا،  والتحـــدي المرتبـــط  التقنيـــة  لنـوــع  وفقًًـــا  البيانـــات  تصنيـــف  خلال  مـــن 

طبيعـــة التهديـــدات المحـــددة لـــكل تقنيـــة. وقـــد أظهـــر هـــذا التحليـــل أن التزييـــف العميـــق يُُشََـــكِِّل تهديـــدًًا متزايـــدًًا 

للمصداقية المعلوماتية، ويمكن استغلاله في العديد من الجرائم، بما في ذلك الاحتيال المالي. كما كشفت 

الورقـــة عـــن أن هجمـــات الفديـــة تمثـــل تهديـــدًًا مباشــرـًًا للبنيـــة التحتيـــة الحيويـــة، وهـــو مـــا يؤثـــر في الاقتصـــاد 

والمجتمـــع بشـــكل عـــام.

أهم التحديات الناشئة الرئيسة التي أبرزتها التقارير

منتدى الاقتصاد العالمي

الأمـــن  على  متزايـــدًًا  تهديـــدًًا  يشـــكل  الاصطناعـــي  الـــذكاء  أن  الاســـتطلاع  في  الســـيبراني  الأمـــن  قـــادة  أكـــد 

المعلومـــاتي والاجتماعـــي. فمـــن خلال إنشــاـء وتوزيـــع المعلومـــات المضللـــة والأخبـــار الزائفـــة، وتزييـــف المحتـــوى 

التواصـــل  بالخوارزميـــات على وســـائل  بإعلانـــات مضللـــة، والتلاعـــب  الناخـــبين  المـرــئي والصــوـتي، واســـتهداف 

الاجتماعـــي، يمكـــن للـــذكاء الاصطناعـــي التـــأثير في الــرـأي العـــام، وتقويـــض الثقـــة في المؤسســـات، والتدخـــل في 

انلاتخابـــات.

أكد قادة الأمن السيبراني في الاستطلاع أن الذكاء الاصطناعي قد يخلق 6 تحديات، وهي كالآتي: 

• المعلومـــات المضللـــة والأخبـــار الزائفـــة: وتشـــكل المعلومـــات المضللـــة والأخبـــار الزائفـــة تهديـــدًًا كـــبيًرًا للــرـأي 

العـــام؛ حيـــث يمكـــن أن تؤثـــر في نتائـــج انلاتخابـــات وتقـــوض الثقـــة في المؤسســـات.

• الفيديوهـــات والمقاطـــع الصوتيـــة المزيفـــة: ويمكـــن اســـتخدام مقاطـــع الفيديـــو أو التســـجيلات الصوتيـــة 

المزيفـــة، التـــي تـــم إنشـــاؤها بواســـطة الـــذكاء الاصطناعـــي في هـــذا النـوــع المحدد مـــن المعلومات المضللة؛ 

لنشـــر معلومـــات كاذبـــة عـــن المرشـــحين أو التلاعـــب بالــرـأي العـــام.

• التضليـــل الآلي: ويمكـــن اســـتخدام خوارزميـــات الـــذكاء الاصطناعـــي لإنشــاـء ونشـــر كميـــات كـــبيرة مـــن 

المعلومـــات المضللـــة، وهـــو مـــا يجعـــل مـــن الصعـــب اكتشـــافها ومكافحتهـــا.

• الإعلانات الموجهة: يمكن استخدام الاستهداف المباشر، الذي يقوده الذكاء الاصطناعي للمعلومات 

إقبـــال  بـــالآراء أو تقليـــل  الشـــخصية للتلاعـــب  مـــن خلال الإعلانـــات  للناخـــبين،  المضللـــة أو الخاطئـــة 

الناخـــبين.
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• مخـــاوف الخصوصيـــة: وعندمـــا يتـــم اســـتقاء معلومـــات التصويـــت مـــن الهويـــة الوطنيـــة أو مـــن طـــرق 

أخـــرى مرتبطـــة بالمعلومـــات الشـــخصية، قـــد تـــؤدي المعالجـــة الآليـــة للبيانـــات إلى خلـــق فــرـصٍٍ لتسـرــب 

الشـــخصية. البيانـــات 

• التلاعـــب الخوارزمـــي بوســـائل التواصـــل الاجتماعـــي: ويمكـــن التلاعـــب بخوارزميات الذكاء الاصطناعي 

على منصات التواصل الاجتماعي؛ لتضخيم بعض الرسائل السياسية أو تحجيم بعض الرسائل، 

وهـــو مـــا يؤثـــر في الرأي العام.

  )Europol( يوروبول

تقرير حديث صادر عن اليوروبول تحت عنوان »التزييف العميق«: 

 )IOCTA( ”2024 تهديـــدات المنظمـــة عبر الإنترنـــت القانـــون و”تقييـــم  إنفـــاذ  أمـــام  التحديـــات  يكشـــف   •

على  الضـــوء  ويســـلط  الإعلامـــي.  والتضليـــل  الاحتيـــال  في  العميـــق  التزييـــف  اســـتخدام  عـــن  النقـــاب 

الحرجـــة.  التحتيـــة  البنيـــة  على  الفديـــة  هجمـــات  تشـــكلها  التـــي  المتزايـــدة  التهديـــدات 

• إضافـــة إلى ذلـــك، يحـــذر التقريـــر مـــن التحيــزـات الخوارزميـــة والمخـــاوف المتعلقـــة بحقـــوق الإنســـان عنـــد 

حيـــث  آخـــر؛  تحديًًـــا  تمثـــل  المشـــفرة  فالعـــملات  القانـــون.  إنفـــاذ  في  الاصطناعـــي  الـــذكاء  اســـتخدام 

البيومتريـــة تواجـــه أخطـــار  التكنولوجيـــا  تُُســـتخدم في غســـل الأمـــوال وتمويـــل الإرهـــاب، في حين أن 

تُُنفـــذ  التـــي  القانونيـــة،  غير  الأنشـــطة  تصاعـــد  إلى  التقريـــر  يـــشير  كمـــا  وأمانهـــا.  بالبيانـــات  التلاعـــب 

المخـــدرات. تهريـــب  مثـــل:  القيـــادة،  ذاتيـــة  المركبـــات  باســـتخدام 

)Interpol( الإنتربول

• يكشف تقرير الإنتربول »التقييم العالمي للجرائم المالية والسيبرانية« عن أن التزييف العميق يستخدم 

بشكل متزايد في الاحتيال والتضليل الإعلامي، وهو ما يشكل تهديدًًا كبيًرًا لأمن المعلومات. 

• وتســـتهدف هجمـــات الفديـــة البنيـــة التحتيـــة الحرجـــة، وهـــو مـــا يســـبب خســـائر ماليـــة فادحـــة، ويهـــدد 

اـــستقرار الأنظـــمة الحيوـــية.

عنـــد  تنشـــأ  التـــي  الخوارزميـــة ومخـــاوف حقـــوق الإنســـان  التحيــزـات  مـــن  قلقـــه  عـــن  التقريـــر  يـــعبر  كمـــا   •

القاـــنون. إـنــفاذ  في  الاصطناـــعي  اـــلذكاء  اـــستخدام 

• وتمثـــل العـــملات المشـــفرة تحديًًـــا أمنيًًّـــا رئيسًًـــا بســـبب اســـتخدامها في غســـل الأمـــوال وتمويـــل الإرهـــاب، 
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بينمـــا تواجـــه التكنولوجيـــا البيومتريـــة تحديـــات تتعلـــق بالتلاعـــب بالبيانـــات ومخاطـــر الأمـــان. 

القيـــادة في الأنشـــطة غير  اســـتخدام المركبـــات ذاتيـــة  عـــن  الناشـــئة  التهديـــدات  أيضًًـــا إلى  يـــشير  التقريـــر   •

هـــذه  لمكافحـــة  الـــدولي  التعـــاون  تعزيـــز  إلى  الحاجـــة  مؤكـــدًًا  المخـــدرات،  تهريـــب  مثـــل:  القانونيـــة، 

التهديـــدات.

• وكشـــف منتـــدى الإنتربــوـل المتعلـــق بالتكنولوجيـــا الجديـــدة، الـــذي عقـــد في 2022م، عـــن أن جهـــات إنفـــاذ 

القانـــون تواجـــه تحديـــات متزايـــدة في مواكبـــة التطـــورات التكنولوجيـــة المتســـاعرة، خاصـــة مـــع ظهـــور 

مســـاحات  توفـــر  التـــي  اللامركزيـــة،  الميتـــافيرس  فطبيعـــة  الميتـــافيرس.  مثـــل  جديـــدة،  رقميـــة  بيئـــات 

تتبـــع  الأمنيـــة  الأجهــزـة  على  الصعـــب  مـــن  تجعـــل  الماليـــة،  والتعـــاملات  للتفاعـــل  واســـعة  افتراضيـــة 

الجرائـــم المرتكبـــة فيهـــا.

القابلـــة للاســـتبدال )NFTs( في مخططـــات غســـل الأمـــوال والأنشـــطة  الرمـــوز غير  • كمـــا أن اســـتخدام 

الإجراميـــة الأخـــرى، ووجودهـــا على منصـــات لامركزيـــة، مثـــل: البلوكتـــشين، يزيـــد مـــن تعقيـــد مهمـــة 

مكافحة الجرائم السيبرانية. هذه التطورات تتطلب من أجهزة إنفاذ القانون تطوير أدوات جديدة 

وتعديـــل القـــوانين القائمـــة لضمـــان قدرتهـــا على مواجهـــة هـــذه التحديـــات.

)ECCC(  المركز الأوروبي للكفاءة في الأمن السيبراني

 European Cybersecurity( الســـيبراني  الأمـــن  في  للكفــاـءة  الأوروبـــي  المركـــز  تقريـــر  تضمـــن   •

Competence Centre - ECCC(  أمن الحوسبة السحابية وتطوير معايير أمان لحماية البيانات 

الســـحابية.  البيئـــات  في 

• وأكد التقرير أهمية التشفير المتقدم وحماية البيانات الحساسة من خلال تقنيات التشفير المتطورة، 

وتعزيز التعاون بين الدول الأوروبية لحماية البنية التحتية الحيوية.

)CoECDF(  مركز الجرائم السيبرانية والأدلة الرقمية بجامعة نايف العربية للعلوم الأمنية

• تنـــاول تقريـــر لمركـــز الجرائـــم الســـيبرانية والأدلـــة الرقميـــة بجامعـــة نايـــف العربية للعلوم الأمنية التزييفََ 

العميقََ وتأثيره في المجتمعات العربية، واســـتخدامه في الاحتيال والابتزاز. 

• تحدث تقرير آخر للمركز عن هجمات الفدية وزيادة انتشارها في القطاعات الحيوية بالدول العربية، 

والذكاء الاصطناعي ودوره في تعزيز الجرائم السيبرانية واستخدامه في التهديدات المعقدة.
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)FBI( مكتب التحقيقات الفيدرالي

التحديـــات  على  الضـــوء   )FBI( الفيـــدرالي  التحقيقـــات  مكتـــب  عـــن  صـــادرة  متعـــددة  تقاريـــر  ســـلطت   •

المرتبطـــة بالتكنولوجيـــا البيومتريـــة، مثـــل: التلاعـــب بالبيانـــات ومخاطـــر الأمـــان التـــي تهـــدد خصوصيـــة 

المؤسســـات.  وأمـــن  المســـتخدمين 

• بالإضافـــة إلى ذلـــك، يـــشير التقريـــر إلى التهديـــدات المتزايـــدة، التـــي تســـتهدف البنيـــة التحتيـــة الحرجـــة 

مـــن خلال هجمـــات الفديـــة، والتـــي تهـــدف إلى تعطيـــل الأنظمـــة الحيويـــة وســـرقة البيانـــات الحساســـة. 

• كمـــا يركـــز التقريـــر على أهميـــة تعزيـــز الأمـــن المعـــفير لمواجهـــة التضليـــل المعلومـــاتي والتـــأثير في العقــوـل 

البشـــرية مـــن خلال اســـتخدام تقنيـــات التزييـــف العميـــق والـــذكاء الاصطناعـــي.

)WHO(  منظمة الصحة العالمية

• سلط تقرير صادر عن منظمة الصحة العالمية )WHO( الضوء على التحديات الأخلاقية والخصوصية 

المتعلقة باستخدام الذكاء الاصطناعي في الطب. 

• يركـــز التقريـــر على كيفيـــة تطبيـــق تقنيـــات الـــذكاء الاصطناعـــي لتحـــسين العرايـــة الصحيـــة مـــع الحفـــاظ 

على أخلاقيـــات المهنـــة وحمايـــة خصوصيـــة المــرـضى. 

• يشير التقرير إلى أن هذه التحديات تتطلب اهتمامًًا خاصًًّا؛ لضمان أن الابتكارات التقنية لا تأتي على 

حساب حقوق الإنسان.

البنك الدولي

• ناقـــش تقريـــر صـــادر عـــن البنـــك الـــدولي التحديـــات المرتبطـــة بـــإدارة المخاطـــر في النظـــام المالي اللامركـــزي 

العـــملات المشـــفرة.  باســـتخدام   )DeFi(

• ويـــشير التقريـــر إلى أن العـــملات المشـــفرة تمثـــل فرصـــة لتوســـيع الوصــوـل المالي، ولكنهـــا في الوقـــت نفســـه 

ــكبيرة تتعـــلق بغـــسل الأـــموال وتمويل الإرهاب. تـــرفض تحدـــيات ـ

• ويـــوصي البنـــك الـــدولي بتطويـــر أطـــر تنظيميـــة دوليـــة لإدارة هـــذه المخاطـــر، وتعزيـــز الأمـــان في النظـــام المالي 

العالمي.
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الخاتمة

يشـــكل التزايـــد الهائـــل في الجرائـــم الســـيبرانية تهديـــدًًا وجوديًًّـــا للأمـــن والاســـتقرار في العالـــم الرقمـــي. ولقـــد 

تجـــاوزت هـــذه الجرائـــم حـــدود الـــدول والمؤسســـات؛ لتصـــل إلى الأفــرـاد وتؤثـــر في حياتهـــم اليوميـــة. إن التعامـــل 

مـــع هـــذه التحديـــات يتطلـــب تضافـــر الجهـــود على المســـتوى العالمـــي والإقليمـــي والوطني.

وتُُظهـــر الدراســـات والبحـــوث أن التقنيـــات الناشـــئة، مثـــل: الـــذكاء الاصطناعـــي وإنترنـــت الأشـــياء تزيـــد مـــن 

تعقيـــد المشـــهد الســـيبراني، وتفتـــح أبوابًًـــا جديـــدةًً لجرائـــم تقنيـــة المعلومـــات. ومـــع ذلـــك، فـــإن هـــذه التقنيـــات 

الشكل 1 

ارتباط التحديات الناشئة بالتقنيات

 

 تاینقتلاب ةئشانلا تایدحتلا طابترا :)1( مقر يحیضوتلا مسرلا

 

 

 

 

 

ويوضح الشكل )1( ارتباط التحديات الناشئة بالتقنيات.
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نفســـها تحمـــل في طياتهـــا الحلــوـل لمواجهـــة هـــذه التحديـــات. ومـــن خلال الاســـتثمار في البحـــث والتطويـــر وبنــاـء 

القـــدرات البشـــرية، يمكننـــا تطويـــر أدوات وأنظمـــة أكثر فعاليـــة للكشـــف عـــن الجرائـــم الســـيبرانية والتصـــدي 

لها.

التوصيات

بناء منظومة دفاعية شاملة ضد الجرائم السيبرانية، تشمل: 	.1

• تطوير إستراتيجيات وطنية وإقليمية لمكافحة الجرائم السيبرانية.

• تعزيز التعاون الدولي وتبادل المعلومات الاستخباراتية.

• بناء القدرات البشرية في مجال الوقاية من الجرائم السيبرانية.

• تطوير التشريعات والقوانين اللازمة لمواجهة الجرائم السيبرانية.

الـــذكاء الاصطناعـــي  مثـــل:  الســـيبرانية،  الجرائـــم  لمكافحـــة  التقنيـــات والأدوات  الاســـتثمار في أحـــدث  	.2

المتقدمـــة. التهديـــدات  عـــن  الكشـــف  وأنظمـــة 

توعية المجتمع بأهمية الأمن السيبراني، وكيفية حماية أنفسهم من الهجمات السيبرانية. 	.3

حمايـــة البنيـــة التحتيـــة الحيويـــة مـــن الهجمـــات الســـيبرانية؛ حيـــث تعـــتبر هـــذه البنيـــة شـــريان الحيـــاة  	.4

والمجتمـــع. للاقتصـــاد 

تشجيع الشراكة بين القطاع العام والخاص لتعزيز الأمن السيبراني. 	.5

تطوير آليات للاســـتجابة الســـريعة على الهجمات الســـيبرانية، بما في ذلك فرق الاســـتجابة لحوادث  	.6

الأمـــن الســـيبراني.

تبـــادل المعلومـــات والتعـــاون في مجـــال  بنــاـء ثقافـــة أمنيـــة قويـــة في جميـــع المؤسســـات، تشـــجع على  	.7

الســـيبراني. الأمـــن 

تقاريـــر متخصصـــة: الاســـتفادة مـــن تقاريـــر مركـــز الجرائـــم الســـيبرانية والأدلـــة الرقميـــة بجامعـــة نايـــف  	.8

العربيـــة للعلـــوم الأمنيـــة.

العربيـــة  نايـــف  بجامعـــة  الرقميـــة  الســـيبرانية والأدلـــة  الجرائـــم  مركـــز  مـــن  الطلـــب  ســـيبراني:  تدريـــب  	.9

الجهـــات على  لقيـــاس جاهزيـــة  العربيـــة؛  للـــدول  تدريـــب ســـيبراني  بتنفيـــذ  القيـــام  للعلـــوم الأمنيـــة، 

الســـيبرانية.  الجرائـــم  مـــع  التعامـــل 
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