
ملخص 

التكنولوجيا بسرعة كبيرة في السنوات  لقد تطورت 

الأخيرة؛ حتى إنها أثَّرَت على الكثير من جوانب الحياة، 

الجماعات  قبل  من  التكنولوجيا  استخدام  ذلك  ومن 

فوائد  له  التكنولوجي  التقدم  أن  حين  وفي  الإرهابيََّة. 

كثيرة، فإنه ينطوي أيضًًا على مخاطر كبيرة، خاصة في 

الطائرات بدون  التهديد الإرهابي؛ حيث أصبحت  ضوء 

أدوات  الاصطناعي  والذكاء  العنكبوتية  والشبكة  طيار 

الإرهابيََّة  الجماعات  تستخدمها  متزايد  بشكل  شائعة 

Abstract
This paper examines the rapid 

advancement of technology and its 
implications for global security, particularly 
in the context of its use by terrorist 
organizations. While technological 
progress, such as the development 
of drones, the internet, and artificial 
intelligence, offers numerous benefits, 
it simultaneously presents significant 
security risks. Terrorist groups increasingly 
exploit these technologies to carry out 
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التقنيات،  هذه  آثار  الدراسة  وتتناول  عملياتها.  لتنفيذ 

التي تشكلها على الأمن  تأكيد أهمية تحديد المخاطر  مع 

في  أنه  على  الضوء  الدراسة  ومواجهتها. وتسلط  العالمي 

حين أن تحسينات التكنولوجيا قد تعزِِّز عمليات مكافحة 

الإرهاب، فإنها أيضًًا تعقد القضية، وتحتاج إلى التكيف 

وتؤكد  والأمن.  القانون  إنفاذ  أجهزة  جانب  من  السريع 

الدراسة ضرورة إيجاد حلول إبداعية، والعمل الجماعي 

خلال  من  باستمرار  المتطورة  التهديدات  هذه  لمكافحة 

الإرهابيون.  يستخدمها  التي  التقنيات  من  الكثير  فحص 

معالجة  فإن  المجتمع،  سلامة  على  الحفاظ  أجل  ومن 

متعدد  نهجًًا  تتطلب  والإرهاب  التكنولوجيا  بين  العلاقة 

الأوجه يشتمل على تدابير وقائية إلى جانب حلول مبتكرة.

1. المقدمة

تتطـــور التقنيـــات الحديثـــة بــوـتيرة ســـريعة؛ ممََّـــا يـــغير 

حياتنـــا اليوميـــة، ويخلـــق آفاقًًـــا جديـــدة مليئـــة بالتحديـــات 

والفرص. فقد أصبحت التقنيات الحديثة؛ مثل: الذكاء 

الاصطناعـــي، والاتصـــالات، والطائرـــات بـــدون طيـــار، جزـــءًًا 

لا يتجــزـأ مـــن نســـيج المجتمـــع الحديـــث؛ حيـــث تُُســـتخدم 

في جميـــع جوانـــب الحيـــاة، مـــن التعليـــم والرعايـــة الصحيـــة 

هـــذه الابتـــكارات،  فـــإن  ذلـــك،  ومـــع  التجـــارة والأمـــن.  إلى 

على الرغـــم مـــن فوائدهـــا الكـــثيرة، فإنهـــا تحمـــل في طياتهـــا 

أيضًًـــا مخاطـــر كـــبيرة، خصوصًًـــا عندمـــا تُُســـتخدم لأغــرـاض 

غير أخلاقيـــة أو ضـــارة. حيـــث تمتلـــك كل “تقنيـــة” تقنيـــة 

مضـــادة؛ ممََّـــا يجعلهـــا أداة ذات حديـــن.

يُُبرز  مضـــادة  لجوانـــب  “تقنيـــة”  كل  امـــتلاك  إن   

التحديـــات التـــي تواجههـــا المجتمعـــات في العصـــر الرقمـــي.

sophisticated operations, posing new 
challenges for counterterrorism efforts. The 
research underscores the importance of 
identifying and mitigating these risks, while 
recognizing the dual role of technology 
in both enhancing and complicating 
counterterrorism strategies. The paper calls 
for a swift adaptation by law enforcement 
and security agencies, highlighting the 
necessity of innovative solutions and 
collaborative efforts to address the evolving 
nature of these threats. A multifaceted 
approach, incorporating both preventive 
and innovative measures, is deemed 
essential for effectively managing the 
intersection of technology and terrorism 
and safeguarding global security.

ســـاعد  المعلومـــات  تكنولوجيـــا  في  الهائـــل  التوســـع 

وتنفيـــذ  مســـاعيها  في  كـــبيٍرٍ  حـــدٍٍ  إلى  الإرهابيََّـــة  المنظمـــات 

للإرهابـــيين  فائدتهـــا  التقنيـــة  هـــذه  أثبتـــت  وقـــد  أنشـــطتها. 

والمتطـــرفين والناشـــطين على حـــد ســـواء؛ حيـــث أصبحـــت 

أن  مـــن  الرغـــم  وعلى  جهودهـــم.  لتعزيـــز  فعََّالـــة  أدوات 

أفكارهـــا  لنشـــر  الإنترنـــت  تســـتخدم  الإرهابيََّـــة  الجماعـــات 

الاســـتهانة  يمكـــن  لا  فإنـــه  والتواصـــل،  أعضائهـــا  وتجنيـــد 

الإنترنـــت  اســـتخدام  يمكـــن  القريـــب،  المســـتقبل  في  بأنـــه 

لارتكاب هجوم إرهابي يتسبب في تأثير هائل على المجتمع 

من خلال الاســـتهداف المباشـــر للبنية التحتية الحيوية ]1[.

الأفـــكار  لنشـــر  حيويـــة  ســـاحة  بمنزلـــة  الإنترنـــت  يُُعـــدُُّ 

الإرهابيََّـــة  الجماعـــات  جميـــع  تســـتخدم  حيـــث  المتطرفـــة؛ 

نشـــر  ذلـــك  ومـــن  عملياتهـــا،  لتنفيـــذ  الإنترنـــت  تقريبًًـــا 

جـــدد  أعضــاـء  وتجنيـــد  الاتصـــالات،  وتســـهيل  الدعايـــة، 

الأمـــوال. وجمـــع  لمجموعاتهـــم، 
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اســـتخدام  لإســاـءة  نتيجـــة  المجـــال،  اتســـع  فقـــد 

الإنترنت، ليس فقط ليشمل المجال الوطني، ولكن أيضًًا 

المثـــال،  ســـبيل  على  والعالميـــة.  الوطنيـــة  غير  المجـــالات  إلى 

يواجـــه تحالـــف الناتـــو مجموعـــة مـــن التحديـــات في مجـــالات 

النطـــاق  الواســـع  الاســـتخدام  حيـــث  الناشـــئة؛  الصــرـاع 

الاجتماعيـــة  والشـــبكات  الاجتماعـــي  التواصـــل  لوســـائل 

المحمولـــة  الأجهــزـة  وتقنيـــات  الاجتماعيـــة  والرســـائل 

  ،]2[ المعرفيـــة  بالحـرــب  يعـــرف  جديـــدًًا  مجـــاالًا  الآن  يتيـــح 

منصـــات  الجماعـــات  هـــذه  تُُســـتخدم  المثـــال،  ســـبيل  على 

التجـــارة الإلكترونيـــة لشــرـاء الســـلع غير المشـــروعة؛ مثـــل: 

المظلمـــة؛  الشـــبكة  عبر  وغالبًًـــا  والمتفجــرـات،  الأســـلحة 

الأنشـــطة  تعقـــب  في  القانـــون  إنفـــاذ  جهـــود  يعقـــد  ممََّـــا 

لهـــم  يتيـــح  الاصطناعـــي  الـــذكاء  أن  كمـــا  القانونيـــة.  غير 

يســـاعدهم  ممََّـــا  فاعليـــة؛  أكثر  بشـــكل  البيانـــات  تحليـــل 

والتجنيـــد.  للدعايـــة  معقـــدة  إستراتيجيـــات  تنفيـــذ  على 

ووفقًًـــا لدراســـات متعـــددة، فـــإن اســـتخدام هـــذه التقنيـــات 

العمليـــات  تعزيـــز  في  إستراتيجيـــة  خطـــوة  يُُعـــدُُّ  الحديثـــة 

الإرهابيََّـــة؛ حيـــث تتمكـــن الجماعـــات مـــن توجيـــه رســـائلهم 

للتطـــرف. المعــرـضين  الأفــرـاد  نحـــو  دقيـــق  بشـــكل 

بـــدون  الطائــرـات  اســـتخدام  فـــإن  ذلـــك،  على  علاوة 

اســـتخدامها  يُُمكـــن  حيـــث  جديـــدًًا؛  تهديـــدًًا  يُُمثـــل  طيـــار 

للمراقبـــة، والهجمـــات الدقيقـــة؛ ممََّـــا يُُقلـــل مـــن المخاطـــر 

عملياتهـــم.  تنفيـــذ  أثنــاـء  الإرهابيََّـــة  العناصـــر  تواجـــه  التـــي 

وقـــد أســـهم هـــذا التطـــور التكنولوجـــي في جعـــل التهديـــدات 

تكثيـــف  مـــن الأجهــزـة الأمنيـــة  يتطلـــب  ممََّـــا  أكثر تعقيـــدًًا؛ 

التـــغيرات. هـــذه  لمواكبـــة  جهودهـــا 

عـــن  دراســـة  الورقـــة  هـــذه  تقـــدم  الصـــدد،  هـــذا  في 

بشـــكل  الإرهابيـــون  يســـتخدمها  التـــي  الرئيســـة  التقنيـــات 

إستراتيجيـــات  تطويـــر  أهدافهـــم وكيفيـــة  لتحقيـــق  متزايـــد 

بهـــا. المرتبطـــة  التهديـــدات  لمواجهـــة  فعََّالـــة 

الحديثـــة  بالتكنولوجيـــا  المرتبطـــة  المخاطـــر  إدراك  إن 

وتطبيقهـــا في ســـياق مكافحـــة الإرهـــاب يُُعـــدُُّ أمــرـًًا حيويًًّـــا؛ 

لتحـــسين الأمـــان العالمـــي. فالتعـــاون بين الـــدول، وكذلـــك 

بين القطـــاعين العـــام والخـــاص، ســـيكون ضروريًًّـــا لتطويـــر 

في  التقنيـــات  هـــذه  اســـتخدام  مـــن  تحـــد  مبتكــرـة  حلــوـل 

الأمـــن  على  الحفـــاظ  في  وتســـاعد  الإرهابيََّـــة،  الأنشـــطة 

هـــذه  فـــإن  ذلـــك،  إلى  بالإضافـــة  المجتمـــع.  في  والاســـتقرار 

الأمنيـــة  الجهـــود  على  كـــبيرة  تحديـــات  تفــرـض  التقنيـــات 

الدوليـــة الراميـــة إلى تحييـــد مثـــل هـــذه التهديـــدات. ويشـــكل 

فعََّالـــة  تـــدابير  لخلـــق  ضروريًًّـــا  أمــرـًًا  التقنيـــات  هـــذه  فهـــم 

المعاصـــر. الإرهـــاب  لمكافحـــة 

2. استخدامات التقنيات الحديثة في الإرهاب 

الحديثـــة  التقنيـــات  الإرهابيََّـــة  الجماعـــات  تســـتخدم 

طيـــار،  بـــدون  والطائــرـات  الاصطناعـــي،  الـــذكاء  مثـــل: 

أنشـــطتها  لتعزيـــز  الســـيبراني  والفضــاـء  والإنترنـــت، 

الاصطناعـــي  الـــذكاء  يســـهل  حيـــث  الإرهابيََّـــة.  وعملياتهـــا 

الإستراتيجـــي  للتخطيـــط  البيانـــات  تحليـــل  مثـــل:  مهـــام 

وتطوير الدعاية المغرية للتجنيد والتطرف. كما تُُستخدم 

والضربـــات المســـتهدفة؛  للمراقبـــة  طيـــار  بـــدون  الطائــرـات 

أكبر،  بدقـــة  العمليـــات  بتنفيـــذ  للعناصـــر  يســـمح  ممََّـــا 

وتقليـــل المخاطـــر على أنفســـهم. علاوة على ذلـــك، تعمـــل 

شـــبكة الإنترنـــت كوســـيلة رئيســـة للاتصـــال ونشـــر الدعايـــة 

بالعمـــل  المنظمـــات  لهـــذه  يســـمح  ممََّـــا  الأمـــوال؛  وجمـــع 
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على نطـــاق عالمـــي، وتتنـــاول هـــذه الدراســـة تلـــك الموضوعـــات 

بشـــكل أكثر تعمقًًـــا وتـــدرس كيفيـــة إســـهام هـــذه التقنيـــات 

وتداعياتـــه. الإرهـــاب  ســـيناريو  تطـــور  في 

1.2 الذكاء الاصطناعي

في  مرموقـــة  مكانـــة  الاصطناعـــي  الـــذكاء  اكتســـب 

تقـــدم  عـــن  أســـفر  ممََّـــا  مـــن المجـــالات؛  مجموعـــة متنوعـــة 

الوظيفيـــة.  تكنولوجيـــا المعلومـــات والأنظمـــة  ملمـــوس في 

يُُعـــتبر  والتنميـــة،  الاقتصـــادي  التعـــاون  لمنظمـــة  وفقًًـــا 

الاســـتخدامات،  متعـــددة  “تقنيـــة  الاصطناعـــي  الـــذكاء 

تمتلـــك القـــدرة على تحـــسين رفاهيـــة الأفــرـاد والمســـاهمة في 

ومســـتدام،  إيجابـــي  بشـــكل  العالمـــي  النشـــاط الاقتصـــادي 

مواجهـــة  في  والمســـاعدة  والإنتاجيـــة،  الابتـــكار  وزيـــادة 

إلى  الأنظمـــة  هـــذه  تهـــدف  الـــكبرى”  العالميـــة  التحديـــات 

مـــن  يعـــزِِّز  ممََّـــا  الأتمتـــة؛  مـــن  عاليـــة  مســـتويات  تحقيـــق 

وفاعليتهـــا. كفاءتهـــا 

أحـــد  الاصطناعـــي  الـــذكاء  أصبـــح  ذلـــك،  على  علاوة 

أبـــرز أدوات التطـــور التكنولوجـــي التـــي تصـــدرت النقاشـــات 

الأخيرة؛  الســـنوات  في  والسياســـية  والأكاديميـــة  العامـــة 

الحيـــاة  جوانـــب  مختلـــف  على  الواســـع  لتـــأثيره  نظــرـًًا 

اليوميـــة.

يتـــجلى الـــذكاء الاصطناعـــي في أشـــكال متنوعـــة، ومـــن 

التوليـــدي،  الاصطناعـــي  الـــذكاء  هـــو  الأشـــكال  هـــذه  أبـــرز 

التخصصـــات  مـــن  الكـــثير  في  هائلـــة  إمكانـــات  أظهـــر  الـــذي 

في الآونـــة الأخيرة. يُُمكـــن للـــذكاء الاصطناعـــي التوليـــدي، 

اســـتجابة  جديـــد  محتـــوى  إنتــاـج  الخصـــوص،  وجـــه  على 

مجـــالات  في  ثـــورة  إحـــداث  مـــن  يمكّّنـــه  ممََّـــا  للأوامـــر؛ 

والرعايـــة  والترفيـــه،  العلمـــي،  البحـــث  مثـــل:  متعـــددة، 

والتعليـــم. الصحيـــة، 

الاصطناعـــي  الـــذكاء  أن  نـــدرك  أن  الضـــروري  مـــن 

وأصـــوات  وصـــور  نصـــوص  إنشــاـء  على  قـــادر  التوليـــدي 

وفيديوهات ومحاكاة متعددة الاستخدامات باستخدام 

تقنيـــات التعلـــم الآلي؛ حيـــث يعمـــل هـــذا النوـــع مـــن الـــذكاء 

الاصطناعـــي عـــن طريـــق الاســـتفادة مـــن مجموعـــات بيانـــات 

مشـــابهة  لتكـــون  تصميمهـــا؛  تـــم  ومعلمـــات  ضخمـــة 

إنتــاـج  على  قدرتـــه  مـــن  يعـــزِِّز  ممََّـــا  البشـــري؛  للتواصـــل 

محتـــوى يعكـــس الأفـــكار والأنمـــاط البشـــرية. حيـــث يتمثـــل 

التمييز الأساسي بين الذكاء الاصطناعي التوليدي وأنواع 

أخـــرى مـــن الـــذكاء الاصطناعـــي في أنـــه على عكـــس أنظمـــة 

الاصطناعـــي  الـــذكاء  أنظمـــة  فـــإن  الأخـــرى،  الآلي  التعلـــم 

التوليـــدي قـــادرة على إنتــاـج مخرجـــات جديـــدة، بالإضافـــة 

البســـيطة. والتصنيفـــات  التنبـــؤات  إلى 

مجموعـــة  التوليـــدي  الاصطناعـــي  الـــذكاء  يقـــدم 

بطـــرق  اســـتخدامه  عنـــد  خاصـــة  الفوائـــد،  مـــن  واســـعة 

التفـــاعلي  التجنيـــد  مـــن  تـــأثيره  يتراوح  حيـــث  خبيثـــة؛ 

وســـائل  عبر  الأفــرـاد  ســـلوك  وتغـــيير  الدعايـــة،  إنتــاـج  إلى 

هـــذه  الإرهابيََّـــة  المنظمـــات  وتتبنـــى  الاجتماعـــي.  التواصـــل 

تســـعى جاهـــدة  إذ  متزايـــد؛  باهتمـــام  الجديـــدة  التقنيـــات 

لاســـتغلال الفــرـص التـــي تتيحهـــا التطـــورات التكنولوجيـــة 

. لحهـــا لصا

في ضـــوء الأحـــداث الأخيرة، تُُبرز هـــذه الورقـــة بعـــض 

المخاطـــر المرتبطـــة باســـتخدام الـــذكاء الاصطناعـــي التوليـــدي 

هـــذه  تؤثـــر  كيـــف  وتفحـــص  الجماعـــات،  هـــذه  قبـــل  مـــن 
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لهـــذه  رئيـــس  هـــدف  وهـــو  الأفــرـاد،  ســـلوك  على  الأدوات 

المنظمـــات. نظــرـًًا للإمكانـــات الكـــبيرة التـــي تتمتـــع بهـــا هـــذه 

طرقًًـــا  الإرهابيََّـــة  المنظمـــات  تجـــد  أن  المحتمـــل  مـــن  الأداة، 

يســـتدعي  ممََّـــا  المســـتقبل؛  في  منهـــا  للاســـتفادة  جديـــدة 

بذلـــك. إلى المخاطـــر المرتبطـــة  الانتبـــاه  ضـــرورة 

كـــبير  بشـــكل  الاهتمـــام  يتركـــز  الراهـــن،  الوقـــت  في 

للتقنيـــات  الإرهابيََّـــة  الجماعـــات  اســـتغلال  كيفيـــة  على 

المعتمـــدة على الـــذكاء الاصطناعـــي في المســـتقبل. وتشـــمل 

والتجنيـــد  الاصطناعـــي،  الـــذكاء  الاســـتخدامات  هـــذه 

الخـــداع،  وإستراتيجيـــات  المكثفـــة،  والدعايـــة  التفـــاعلي، 

وحتـــى العمليـــات الحربيـــة. وتُُعـــدُُّ الدعايـــة إحـــدى الوســـائل 

لنشـــر  الجماعـــات  هـــذه  تســـتخدمها  التـــي  الأساســـية 

التقنيـــات الحديثـــة  مبادئهـــا وأفكارهـــا المتطرفـــة، وتســـهم 

الرســـائل. هـــذه  فاعليـــة  تعزيـــز  في  كـــبير  بشـــكل 

الاصطناعـــي  الـــذكاء  مـــن  الاســـتفادة  خلال  مـــن 

التوليـــدي، تتمكـــن الجماعـــات الإرهابيََّـــة مـــن نقـــل رســـائل 

يجعلهـــا  ممََّـــا  وتـــأيًرًثا؛  سلاســـة  أكثر  بشـــكل  الدعايـــة 

يُُمكـــن  أهدافهـــا الإستراتيجيـــة.  مـــع  بشـــكل أكبر  تتناســـب 

اســـتخدام هـــذه الدعايـــة كوســـيلة لنشـــر خطـــاب الكراهيـــة 

والأيديولوجيـــات المتطرفـــة؛ حيـــث يُُعـــزز اســـتخدام الصـــور 

ومقاطـــع الفيديـــو، بالإضافـــة إلى الأصـــوات الاصطناعيـــة، 

واســـع.  إلى جمهـــور  الوصــوـل  الجماعـــات على  قـــدرة  مـــن 

مزيفـــة  صـــور  اســـتخدام  يمكـــن  المثـــال،  ســـبيل  فـــعلى 

قـــوي  عاطفـــي  تـــأثير  جرحـــى لإحـــداث  أطفـــال  أو  لضحايـــا 

الدعايـــة  نطـــاق  توســـيع  يســـهم في  ممََّـــا  على المشـــاهدين؛ 

وعواطفهـــم. النـــاس  مواقـــف  على  الرســـائل  تـــأثير  وزيـــادة 

إن إدمــاـج الـــذكاء الاصطناعـــي التوليـــدي في عمليـــات 

الدعايـــة يمكـــن أن يخلـــق واقعًًـــا زائفًًـــا؛ ممََّـــا يمكّّـــن الجهـــات 

الفاعلـــة المهـــددة مـــن زرع الفـــوضى والاضطــرـاب مـــن خلال 

تـــم  محتـــوى  تحميـــل  يـــؤدي  فقـــد  المضللـــة؛  المعلومـــات 

منصـــات  على  الاصطناعـــي  الـــذكاء  باســـتخدام  إنتاجـــه 

التواصـــل الاجتماعـــي إلى زيـــادة نســـبة الوصوـــل؛ ممََّـــا يتيـــح 

بســرـعة.  المعلومـــات  هـــذه  مشـــاركة  المســـتخدمين  لملايين 

نتيجـــة لذلـــك، يمكـــن اعتبـــار وســـائل التواصـــل الاجتماعـــي 

مـــن  يصبـــح  حيـــث  التضليـــل؛  حـــروب  في  قويًًّـــا  سلاحًًـــا 

التـــي  المعلومـــات  على  الاعتمـــاد  الأفــرـاد  على  الصعـــب 

يتلقونهـــا؛ نظــرـًًا لقـــدرة الـــذكاء الاصطناعـــي التوليـــدي على 

خلـــق الكـــثير مـــن التحديـــات في مجـــال الاتصـــالات والإعلام 

عبر الإنترنـــت، خاصـــة فيمـــا يتعلـــق بالتضليـــل والمعلومـــات 

المضللـــة.

إن الانتقـــال مـــن الدعايـــة إلى التجنيـــد التفـــاعلي ليـــس 

للـــذكاء  الإرهابـــيين  اســـتغلال  في  أخـــرى  مرحلـــة  ســـوى 

الاصطناعـــي التوليـــدي. ويمكـــن ربـــط الاثـــنين بشـــكل وثيـــق 

للغايـــة؛ حيـــث يمكـــن لبرامـــج الدردشـــة المدعومـــة بالـــذكاء 

الاصطناعـــي التفاعـــل مـــع المجنديـــن المحتمـــلين مـــن خلال 

تقديـــم معلومـــات مخصصـــة لهـــم؛ بنـاــءًً على اهتماماتهـــم 

ووجهات نظرهم؛ ممََّا يجعل رســـائل المجموعة المتطرفة 

تبـــدو أكثر صلـــة باهتماماتهـــم. في عمليـــة التجنيـــد، يمكـــن 

المحتمـــلين  الضحايـــا  انتبـــاه  لجـــذب  الروبـــوت  اســـتخدام 

مـــن خلال التواصـــل معهـــم والـــرد على ملاحظاتهـــم. وفي 

وقـــت لاحـــق، قـــد يتــوـلى إنســـان الدردشـــة ويشـــارك بشـــكل 

التكنولوجيـــا  تســـمح  أخـــرى،  ناحيـــة  مـــن  شـــخصية.  أكثر 
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مثـــل  التفاعليـــة  الدردشـــة  برامـــج  مثـــل:  الحديثـــة، 

ChatGPT، للجماعـــات الإرهابيََّـــة بتقديـــم تجربـــة شـــبيهة 

بالإنســـان حتـــى في غيـــاب التدخـــل البشـــري.

إن هـــذا الوضـــع يتطلـــب اســـتجابة حازمـــة مـــن المجتمـــع 

الـــدولي؛ حيـــث يجـــب أن تكـــون هنـــاك إستراتيجيـــات فعََّالـــة 

المنصـــات.  هـــذه  عبر  تداولـــه  يتـــم  الـــذي  المحتـــوى  لمراقبـــة 

المجتمـــع  ومنظمـــات  الحكومـــات،  تتعـــاون  أن  ويجـــب 

التحديـــات،  هـــذه  لمواجهـــة  الخـــاص  والقطـاــع  المـــدني، 

المعلومـــات  مخاطـــر  حــوـل  الوعـــي  تعزيـــز  على  والعمـــل 

لهـــا. التصـــدي  وكيفيـــة  المضللـــة 

2.2 الفضاء السيبراني والإرهاب السيبراني

مع ظهور التقنيات الأكثر تقدمًًا، أصبحت الشبكات 

تتمتـــع بنطـــاق عالمـــي؛ ممََّـــا يتيـــح للنـــاس التواصـــل بشـــكل 

أســـرع وأكثر كفـاــءة وبصـــورة شـــبه مجهولـــة مـــع مجموعـــة 

وبفضـــل  العالـــم.  أنحــاـء  جميـــع  في  النـــاس  مـــن  واســـعة 

قدرتهـــا الخاصـــة على تســـهيل تبـــادل الأفـــكار والمعلومـــات، 

بـــه كحـــق أســـاسي مـــن حقـــوق الإنســـان،  يُُـــعترف  وهـــو مـــا 

شـــهد  حيـــث  المزايـــا.  مـــن  الكـــثير  الإنترنـــت  تقنيـــات  تقـــدم 

في  الوصــوـل  وإمكانيـــة  الحجـــم  في  كـــبيًرًا  نمـــوًًا  الإنترنـــت 

الســـنوات الأخيرة، وقـــد أدََّى هـــذا إلى زيـــادة كميـــة المحتـــوى 

الرقمي الذي يتم إنشاؤه ومشاركته على مواقع الويب؛ 

مثـــل: المدونـــات والبوابـــات الإلكترونيـــة ومواقـــع التواصـــل 

ذلـــك،  ومـــع  الفوريـــة.  المراســـلة  وتطبيقـــات  الاجتماعـــي 

يجـــب الاعتراف بـــأن نفـــس التكنولوجيـــا التـــي تجعـــل هـــذا 

أيضًًـــا  اســـتخدامها  يمكـــن  ممكنًًـــا  الاتصـــالات  مـــن  النـوــع 

أداة  الإنترنـــت  أصبـــح  حيـــث  إرهابيـــة؛  أعمـــال  لارتـــكاب 

الإرهابيـــون  يســـتخدم  حيـــث  الـــدولي.  للإرهـــاب  حيويـــة 

شـــبكات الاتصـــالات التجاريـــة وتطبيقـــات الرســـائل المشـــفرة 

والاســـتخبارات مفتوحـــة المصـــدر للحصوـــل على معلومـــات 

وإجــرـاء  التحــرـكات  وتتبـــع  المســـتهدفة،  المبـــاني  حــوـل 

الآن  قـــادرة  الإرهابيََّـــة  الجماعـــات  أصبحـــت  كمـــا  المراقبـــة. 

على تنســـيق وتنفيـــذ أعمـــال كانـــت غير قابلـــة للتحقيـــق في 

.]3[ الســـابق 

ذلـــك  في  بمـــا  الإرهابيََّـــة،  الأعمـــال  مـــن  الكـــثير  هنـــاك 

تنفيذهـــا  يمكـــن  الإلكترونيـــة،  والتجـــارة  الإرهـــاب  تمويـــل 

حيـــث  الاجتماعـــي؛  التواصـــل  ووســـائل  الإنترنـــت  بفضـــل 

ســـلط المؤتمـــر العالمـــي في مراكـــش، المغـرــب، الـــذي شـــارك 

فيـــه 220 متخصصًًـــا في الأمـــن الكيميـــائي مـــن أكثر مـــن 70 

الثالـــث  العالمـــي  الإنتربــوـل  مؤتمـــر  في  عقـــد  والـــذي  دولـــة، 

على  الضـــوء  الناشـــئة؛  والتهديـــدات  الكيميـــائي  للأمـــن 

بحـــث  كمـــا  الإلكترونيـــة.  للتجـــارة  الإرهابـــيين  اســـتخدام 

المتزايـــدة؛  المخاطـــر  مكافحـــة  إلى  الراميـــة  التـــدابير  المؤتمـــر 

مثل: استخدام الإرهابيين للتجارة الإلكترونية والتقنيات 

الجديـــدة للحصــوـل على المـــواد الخطــرـة والسلائـــف. كانـــت 

هنـــاك أمثلـــة على تقنيـــات التحقيـــق التـــي قـــد تســـتخدمها 

إلى  الاتهـــام  وتوجيـــه  لتعقـــب  القانـــون  إنفـــاذ  وكالات 

مـــواد بشـــكل غير  يبيعـــون  يـــشترون أو  الذيـــن  الأشـــخاص 

قانــوـني على الشـــبكة المظلمـــة. وقـــد وفـرــت هـــذه المحادثـــات 

للمشـــاركين آليـــات التكيـــف مـــع تطبيـــق التقنيـــات المعقـــدة 

.]4[ خبيثـــة  لأغــرـاض 

فـــعلى ســـبيل المثـــال، أصبحـــت المعلومـــات والاتصـــالات 

شـــرقي  جنـــوب  في  بالغـــة  أهميـــة  تشـــكل  والتكنولوجيـــا 
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أوروبـــا، كمـــا هـــي الحـــال في مختلـــف أنحــاـء العالـــم. وقـــد 

التكامـــل  إلى  والســـعي  التحديـــث،  في  الرغبـــة  دفعـــت 

إنكارهـــا  يمكـــن  لا  التـــي  والحاجـــة  الأطـــلسي،  الأوروبـــي 

للاســـتثمار الأجنبـــي المباشـــر، بلـــدان جنـــوب شـــرقي أوروبـــا 

إلى الاســـتثمار في التنميـــة الســـيبرانية. وعلاوة على ذلـــك، 

تطـــور هـــذا المجـــال كموقـــع أســـاسي للتفـــاعلات الاجتماعيـــة 

شـــرقي  جنـــوب  منطقـــة  في  والسياســـية  والاقتصاديـــة 

تحركهـــا  التـــي  الديناميكيـــة  فـــإن  ذلـــك،  ومـــع  أوروبـــا. 

عواقـــب  لهـــا  كانـــت  والاتصـــالات  المعلومـــات  تكنولوجيـــا 

إيجابية وأخرى ضارة. ولم يصاحب الاعتماد المتزايد على 

الفضــاـء الســـيبراني والتكنولوجيـــا في جنـــوب شـــرقي أوروبـــا 

أن  الأخيرة  الممارســـات  أتثبـــت  حيـــث  الأمـــن.  على  التركيـــز 

عالـــم الفضــاـء الســـيبراني تطـــور إلى ســـاحة معركـــة للحرـــب 

الإيديولوجيـــة والمعلوماتيـــة للإرهابـــيين المعاصريـــن، فـــالًاض 

عـــن كونـــه وســـيلة للتطـــرف العالمـــي. وقـــد أكـــد حلـــف شـــمال 

حقيقيـــة  مخاطـــر  الأحيـــان وجـــود  مـــن  كـــثير  في  الأطـــلسي 

أعضائـــه  ضـــد  الســـيبراني  والفضــاـء  التكنولوجيـــا  مـــن 

وحلفائـــه. ومـــن المهـــم أن نتذكـــر أنـــه في حين أن البوســـنة 

والهرســـك، ومقدونيـــا، والجبـــل الأســـود، وصربيـــا أعضاـــء 

وكرواتيـــا  ســـلوفينيا  فـــإن  الـــسلام،  أجـــل  مـــن  شــرـاكة  في 

وألبانيـــا وبلغاريـــا دول في جنـــوب شـــرقي أوروبـــا وأعضــاـء 

الأمـــن  ســـياق  في  لذلـــك،  الأطـــلسي.  شـــمال  حلـــف  في 

مـــن أي وقـــت مضى معالجـــة  مـــن الأهميـــة أكثر  الحـــالي، 

التكنولوجيـــا  يســـتخدمون  الذيـــن  الإرهابـــيين  قضيـــة 

والإنترنت. وعلاوة على ذلك، هناك مخاوف كبيرة بشـــأن 

قبـــل  مـــن  الســـيبراني  والفضــاـء  التكنولوجيـــا  اســـتخدام 

الإرهابـــيين في جنـــوب شـــرقي أوروبـــا بســـبب العـــدد المتزايـــد 

والتطـــرف  الإنترنـــت  على  القائمـــة  التجنيـــد  عمليـــات  مـــن 

المزعـــوم عبر الإنترنـــت المرتبـــط بالمنطقـــة قبـــل الهجمـــات في 

التطـــرف  نحـــو  المتزايـــد  الاتجـــاه  إن  العالـــم.  أنحــاـء  جميـــع 

والتكنولوجيـــا  الإنترنـــت  خلال  مـــن  والهجـــوم  والتجنيـــد 

شـــرقي  جنـــوب  جهـــود  تحويـــل  إمكانيـــة  طياتـــه  يحمـــل في 

أوروبـــا لإنشــاـء منصـــة إلكترونيـــة لزيـــادة التنميـــة إلى أرض 

تدريـــب ومنصـــة إطلاق للهجمـــات الســـيبرانية على جنـــوب 

شـــرقي أوروبـــا والتحالـــف وشــرـكائها وآخريـــن إذا لـــم يتـــم 

فمـــن  وبالتـــالي،  الجـــد.  محمـــل  على  التطـــور  هـــذا  أخـــذ 

الإرهابيََّـــة  الأنشـــطة  في  موســـع  تحقيـــق  إجــرـاء  الضـــروري 

الحكومـــات  تتخـــذ  مـــا  وعـــادة  الســـيبراني.  الفضــاـء  في 

إجــرـاءات قانونيـــة لمنـــع الاســـتخدام غير القانــوـني للإنترنـــت 

المرونـــة  ولكـــن  الوطنيـــة.  المحاكـــم  إلى  اللجـــوء  خلال  مـــن 

تغـــيير  خلال  مـــن  الإنترنـــت  شـــبكة  على  موقـــع  صيانـــة  في 

تـــردع أو  الخـــوادم والعلامـــات والــوـكلاء ومـــا إلى ذلـــك لا 

اســـتغلال الإنترنـــت. وعلى  مـــن  تمنـــع المنظمـــات الإرهابيََّـــة 

هـــذا فـــإن الســـلطات الأمنيـــة الوطنيـــة والدوليـــة قـــادرة على 

اســـتغلال وتقييـــم تصميـــم وســـياق مواقـــع الويـــب التابعـــة 

ســـياق  توضيـــح  أجـــل  مـــن  للإرهـــاب  المؤيـــدة  للمنظمـــات 

تصرفـــات المنظمـــات الإرهابيََّـــة. ومـــن أجـــل منـــع المنظمـــات 

إلى  حاجـــة  هنـــاك  الإنترنـــت،  اســـتخدام  مـــن  الإرهابيََّـــة 

التعـــاون والتنســـيق الكامـــلين في الإجــرـاءات. ولإنشــاـء آليـــة 

مراقبـــة في هـــذا الموقـــف، لا بُُـــدََّ مـــن إضفاـــء الطابـــع المـــؤسسي 

على التعـــاون على المســـتويين الحكومـــي وغير الحكومـــي. 

وقد حولت كل حكومة انتباهها إلى عبارة “التعاون” لأن 

الإرهـــاب وغيره مـــن الأنشـــطة الإجراميـــة العابــرـة للحـــدود 

الوطنيـــة احتلـــت مركـــز الصـــدارة في الســـاحة الدوليـــة ]5[.
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3.2 الطائرات بدون طيار والأنظمة المستقلة

لقـــد حققـــت الأنظمـــة الجويـــة بـــدون طيـــار والروبوتـــات 

ومـــع  الأخيريـــن.  العـــامين  في  كـــبيًرًا  تقدمًًـــا  عـــام  بشـــكل 

خلال  بعـــد.  تـــأتِِ  لـــم  الاســـتخدامات  غالبيـــة  فـــإن  ذلـــك، 

تُُســـتخدم  أن  المرجـــح  مـــن  المقبلـــة،  الخمـــس  الســـنوات 

الطائــرـات بـــدون طيـــار المدنيـــة على نطـــاق واســـع لمجموعـــة 

الطارئـــة  الإمـــدادات  ذلـــك  ومـــن  الأغــرـاض،  مـــن  متنوعـــة 

وإدارة الأزمـــات والتعـــافي مـــن الكـــوارث والتنقـــل الحضـــري 

.)NATO Review، 2020( التوصيـــل  وخدمـــات 

حـــاول الإرهابيـــون اســـتخدام مجموعـــة متنوعـــة مـــن 

التقنيـــات والتلاعـــب بهـــا في عملياتهـــم، ومـــن ذلـــك المعـــدات 

الجاهــزـة. وقـــد اعـــتبرت الطائــرـات بـــدون طيـــار، على وجـــه 

 ،2019 فبرايـــر  في  لذلـــك،  ونتيجـــة  تهديـــدًًا.  الخصـــوص، 

اتفـــق وزراء دفـاــع حلـــف شـــمال الأطـــلسي على إطـــار عـــملي 

لمواجهـــة أنظمـــة الطائرـــات بـــدون طيـــار. وفي عـــام 2023، تـــم 

الاتفـــاق على برنامـــج عمـــل جديـــد لتنســـيق التـــدابير بشـــكل 

المشـــكلة  هـــذه  لمكافحـــة  أخـــرى  خطـــوات  وتحديـــد  أفضـــل 

التي يتم تنفيذها حاليًًّا. بالإضافة إلى ذلك، يعمل حلف 

شمال الأطلسي على عقيدة C - UAS، التي تمت الموافقة 

الاختبـــارات  خلال  مـــن   .2023 عـــام  نهايـــة  بحلــوـل  عليهـــا 

والتقييمـــات والتماريـــن وتطويـــر الأفـــكار والمعـــايير الفنيـــة، 

 )DAT POW( يســـهل برنامـــج عمـــل الدفاـــع ضـــد الإرهـــاب

التطوير الكامل للقدرات في مجال C - UAS. قام برنامج 

عمـــل الدفاـــع ضـــد الإرهـــاب )DAT POW( بتمويـــل تحـــدي 

ابتـــكار في عـــام 2021 لإنشــاـء طـــرق التعلـــم الآلي والـــذكاء 

بـــدون  الطائــرـات  وتحديـــد  وتصنيـــف  لتتبـــع  الاصطناعـــي 

طيـــار أثنــاـء طيرانهـــا داخـــل منطقـــة محـــددة ســـلفًًا. تناولـــت 

مظاهــرـة تكنولوجيـــة لرؤســاـء الـــدول والحكومـــات في قمـــة 

حلـــف شـــمال الأطـــلسي 2022 في مدريـــد بعضًًـــا مـــن أحـــدث 

القضايـــا المتعلقـــة بالأنظمـــة المضـــادة للطائــرـات بـــدون طيـــار 

وقـــدرات الاســـتغلال.

شكل 1. توغل طائرة بدون طيار في مطار جاتويك بالقرب من لندن، في ديسمبر/كانون الأول 2018.
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تســـتخدمها  التـــي  طيـــار  بـــدون  الطائــرـات  أغلـــب  إن 

متوســـطة  عســـكرية  طائــرـات  هـــي  الإرهابيََّـــة  المنظمـــات 

في  وأســـهل  أرخـــص  لأنهـــا  هـــواة؛  طائــرـات  أو  الحجـــم 

الوصــوـل إليهـــا. ويعتمـــد نـوــع الطائــرـات بـــدون طيـــار التـــي 

تســـتطيع الجماعـــات الوصــوـل إليهـــا على مقـــدار التمويـــل 

اســـتخدام  تصنيـــف  ويمكـــن  تتلقـــاه،  الـــذي  الخارجـــي 

فئـــتين:  إلى  المســـلحين  قبـــل  مـــن  طيـــار  بـــدون  الطائــرـات 

الاســـتخدام  ويشـــمل  النشـــط.  والهجـــوم  الســـلبي  الدفـاــع 

في  طيـــار  بـــدون  الطائــرـات  اســـتخدام  النشـــط  الهجومـــي 

الحوثيـــون  هاجـــم  المثـــال،  ســـبيل  على  الهجمـــات.  تنفيـــذ 

الســـعودية وحلفائهـــا  العربيـــة  مواقـــع حرجـــة في المملكـــة 

هجـــوم  آخـــر  وكان  طيـــار؛  بـــدون  الطائــرـات  باســـتخدام 

قـــام  ينايـــر 2022.  أبـــو ظبـــي في  نفـــط في  لهـــم على مصنـــع 

الرباعيـــة  طيـــار  بـــدون  الطائــرـات  بتحديـــث  داعـــش  تنظيـــم 

المــرـاوح بين عامـــي 2015 و2017 حتـــى تتمكـــن مـــن إســـقاط 

المتفجــرـات على جنـــود التحالـــف على الأرض؛ مـــا أدََّى إلى 

شـــهر. كل  هجـــوم   100  -  60

كما يشمل الاستخدام السلبي للطائرات بدون طيار 

المراقبـــة والدعايـــة ونقـــل الأســـلحة. وقـــد غير تنظيـــم داعـــش 

مؤخــرـًًا إستراتيجيتـــه الخاصـــة بالطائــرـات بـــدون طيـــار مـــن 

هـــذا  أصبـــح  وقـــد  الســـلبي.  الدفـاــع  إلى  النشـــط  الهجـــوم 

بـــارزًًا جـــدًًّا في إفريقيـــا. وفي ينايـــر 2022، اســـتخدم تنظيـــم 

داعـــش في غـرــب إفريقيـــا )ISWAP( طائــرـات بـــدون طيـــار 

مـــن مقطـــع فيديـــو دعـــائي  رباعيـــة المــرـاوح لتصويـــر أجــزـاء 

وفي  نيجيريـــا.  في  تدريبـــي  معســـكر  على  الضـــوء  يســـلط 

يوليـــو 2022، شـــوهدت طائــرـات اســـتطلاع تابعـــة لتنظيـــم 

الحكومـــة  قـــوات  مواقـــع  فـــوق  إفريقيـــا  غـرــب  في  داعـــش 

النيجيريـــة، قبـــل وقـــت قـــصير مـــن نصـــب التنظيـــم كمينًًـــا 

لهـــا. ووفقًًـــا لتقاريـــر حديثـــة، اســـتخدمت حركـــة الشـــباب 

الجنـــاح لإجــرـاء  ثابتـــة  طيـــار  بـــدون  طائــرـات  الصومـــال  في 

المراقبـــة والهجمـــات. وقـــد اســـتخدم المســـلحون المتمركـــزون 

لنقـــل  المــرـاوح  رباعيـــة  طيـــار  بـــدون  طائــرـات  باكســـتان  في 

الحـــدود إلى جامـــو وكشـــمير. الأســـلحة عبر 

بالإضافـــة إلى الطائــرـات بـــدون طيـــار التـــي يســـتخدمها 

الرباعيـــة المــرـاوح،   DJI طائــرـات  مثـــل:  بعـــض الإرهابـــيين 

 Phoenixو Switchblade :فإن القنابل الصغيرة مثل

طيـــار  بـــدون  الطائــرـات  هـــذه  الاهتمـــام.  تســـتحق   Ghost

البســـيطة،  الهـــاون  أنظمـــة  مثـــل:  المتطـــورة،  الانتحاريـــة 

قـــادرة على تـــدمير الدبابـــات العســـكرية والمركبـــات المدرعـــة. 

 Switchblade - 300 :في طرازيـــن Switchblade تـــأتي

 Switchblade وزن  يبلـــغ   .Switchblade - 600و

300 - نحـــو 2.5 كجـــم فقـــط، ويمكـــن وضعـــه في حقيبـــة 

 10 مـــداه  يبلـــغ  كمـــا  دقائـــق.  في  إعـــداده  ويمكـــن  ظهـــر، 

إلى  بالإضافـــة  دقيقـــة،   15 البطاريـــة  وعمـــر  كيلـــومترات 

 )GPS( العالمـــي تحديـــد المواقـــع  بنظـــام  دقـــة موجـــه  نظـــام 

يتم التحكم فيه بواسطة وحدة تحكم أرضية باستخدام 

جهـــاز لوحـــي بســـيط. يعـــد Switchblade - 600 نظامًًـــا 

أثقـــل بكـــثير؛ حيـــث يـــزن نحـــو 70 كجـــم، ويبلـــغ مـــداه 40 

كيلـــومتًرًا ومـــدة 40 دقيقـــة. هنـــاك القليـــل مـــن التفاصيـــل 

Switch� مثـــل  ذلـــك،  ومـــع   .Phoenix Ghost  ـــحول 

blade - 300، يُُقـــال: إنـــه يمكـــن وضعـــه في حقيبـــة ظهـــر، 
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ولديـــه قـــدرة تحمـــل أطــوـل بكـــثير تبلـــغ نحـــو ســـت ســـاعات.

لا يتـــم عرـــض هـــذه الأنظمـــة للبيـــع الآن؛ لأنهـــا تخضـــع 

الدفـاــع  وزارة  تنفذهـــا  التـــي  التصديـــر  مراقبـــة  لقـــوانين 

Switch� أنظـــة م تتواـــفر  ناحـــية أـــخرى،  ـــمن   الأمريكـــية. 

blade للشــرـاء على شـــبكة الويـــب المظلمـــة مقابـــل مـــا بين 

دولار. و7000   4000

ومـــن بين الاتجاهـــات التـــي ينبغـــي لنـــا أن نلاحظهـــا في 

المســـتقبل اســـتخدام الطائــرـات بـــدون طيـــار لتنفيـــذ هجمـــات 

كيميائية أو بيولوجية محدودة النطاق. ولا يتطلب تركيب 

صواريـــخ محملـــة بالمـــواد الكيميائيـــة على طائرـــات بـــدون طيـــار 

انتحاريـــة أو تركيـــب رشاشـــات مليئـــة بالســـموم على طائــرـات 

رباعيـــة المــرـاوح الكـــثير مـــن الـــخبرة أو الكفــاـءة ]6[.

4.2 الميتافيرس

في  جذريًًّـــا  تحــوـالًا  الميتـــافيرس  تقنيـــات  أحدثـــت  لقـــد 

مبتكــرـة  أدوات  تـــوفير  خلال  مـــن  القطاعـــات  مـــن  الكـــثير 

الممتـــد.  والواقـــع  الافتراضي  والواقـــع  المعـــزز  الواقـــع  مثـــل: 

في حين أوجـــدت هـــذه التقنيـــات فرصًًـــا جديـــدة للمجــرـمين 

التـــي  الجرائـــم،  مـــن  جديـــدة  أنـــواع  لارتـــكاب  والإرهابـــيين 

الميتـــا”. “جرائـــم  تســـميتها  يمكـــن 

تتمتـــع هـــذه الأدوات بواجهـــة ثلاثيـــة الأبعـــاد تســـتفيد 

مـــن قدراتنـــا في التفـــكير؛ ممََّـــا يوفـــر إستراتيجيـــات جديـــدة 

هـــذا  إن  المعقـــدة.  المعرفيـــة  التحديـــات  لمواجهـــة  وفعََّالـــة 

النهـــج المتطـــور يعـــد بإعـــادة تشـــكيل كيفيـــة تعامـــل الجهـــات 

الأمنيـــة مـــع القضايـــا المعقـــدة؛ ممََّـــا يـــؤدي إلى تقديـــم رؤى 

أكثر وضوحًًـــا وفاعليـــة خلال عمليـــات التحقيـــق.

وقـــد  متزايـــد،  قلـــق  مصـــدر  الميتـــا”  “جرائـــم  تُُعـــتبر 

تصبـــح قضيـــة محوريـــة مـــع تزايـــد اعتمـــاد هـــذه التقنيـــات 

في حياتنـــا اليوميـــة. لذلـــك، يصبـــح مـــن الضـــروري لوـــكالات 

إنفـــاذ القانـــون أن تســـتعد لمواجهـــة التحديـــات المســـتقبلية 

وتحديـــد  المحتملـــة  بالتهديـــدات  قائمـــة  إعـــداد  خلال  مـــن 

القانونيـــة  بالأطـــر  المرتبطـــة  تلـــك  ذلـــك  في  بمـــا  الفجـــوات، 

.]7[ الأنشـــطة  هـــذه  لتجريـــم  اللازمـــة 

قـــد  التـــي  التحديـــات  أهـــم  الإنتربــوـل  لخصـــت  وقـــد 

ترتكـــب مـــن قبـــل الجماعـــات الإرهابيََّـــة في تقنيـــة الميتـــافيرس 

كالآتي: وهـــي 

Cyber physical at�( الهجمات السيبرانية المادية 	.1

tack(: يمكـــن أن تســـتغل الجهـــات الإرهابيََّـــة تقنيـــة 

التـــوأم الرقمـــي للوصــوـل غير القانــوـني، والتحكـــم في 

أنظمـــة البنيـــة التحتيـــة الحيويـــة؛ ممََّـــا يســـهل تنفيـــذ 

الســـيبرانية عليهـــا. الهجمـــات 

تمويل الإرهاب: يمكن أن يُُساء استخدام الميتافيرس  	.2

مـــن قبـــل الإرهابـــيين لجمـــع الدعـــم المالي لأنشـــطتهم، 

ممََّـــا قـــد يـــؤدي إلى تنفيـــذ هجمـــات إرهابيـــة، وانتشـــار 

الأســـلحة، وتعزيـــز الشـــبكات الإجراميـــة المنظمـــة.

التطـــرف والتلـــقين: قـــد تُُســـتخدم الميتـــافيرس كمنصـــة  	.3

لتجنيـــد الأفرـــاد وتدريبهـــم وتلقينهـــم الأفـــكار المتطرفـــة. 

الأمـــوال  جمـــع  على  القـــدرة  الإرهابـــيين  تمنـــح  كمـــا 

بصـــورة مجهولـــة، ونشـــر المعلومـــات المضللـــة والدعايـــة 

الشــرـائح المســـتهدفة. بســرـعة إلى 

للمســـتخدمين  يمكـــن  الإرهابيََّـــة:  الأنشـــطة  تنســـيق  	.4

تقنيـــة  اســـتخدام  الســـيبراني  الإرهـــاب  في  المشـــاركين 
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التـــوأم الرقمـــي لتعزيـــز التنســـيق، وتنفيـــذ الهجمـــات 

الجماعـــات  بأنشـــطة  المتعلقـــة  الحقيقـــي  العالـــم  في 

الإرهابيََّـــة.

5.2 تقنية البلوكشين

في  جذريًًّـــا  تحــوـالًا  تمثـــل  البلوكـــشين  تقنيـــة  أصبحـــت 

أثبتـــت  حيـــث  البيانـــات؛  وتبـــادل  الرقميـــة  التجـــارة  عالـــم 

نفســـها كأداة فعََّالـــة تســـهم في تعزيـــز الشـــفافية والأمـــان 

التحــوـل  هـــذا  الفضـــل في  القطاعـــات. ويعـــود  في مختلـــف 

إلى هيكلهـــا اللامركـــزي الـــذي يوفـــر منصـــة موثوقـــة وآمنـــة 

لتســـجيل المعـــاملات الماليـــة والأصــوـل الرقميـــة، بالإضافـــة 

الهيـــكل  هـــذا  ويُُمكـــن  الأخـــرى.  الحساســـة  البيانـــات  إلى 

الشـرــكات والمؤسســـات مـــن تحقيـــق أعلى مســـتويات الثقـــة 

ويعـــزز  التجاريـــة  العمليـــات  يســـهل  ممََّـــا  عملائهـــا؛  مـــع 

الابتـــكار.

تُُعـــتبر البلوكـــشين دفتر أســـتاذ رقمـــي، يعمـــل بنظـــام 

الإجــرـاءات  بتجـــاوز  لهـــا  يســـمح  ممََّـــا  مركـــزي؛  لا  تحكـــم 

التقليديـــة التـــي تعتمدهـــا الجهـــات الأمنيـــة في التحقيقـــات. 

وتعتمد هذه التقنية على تنظيم البيانات في شـــكل كتل، 

سلســـلة  لتكويـــن  الســـابقة  بالكتلـــة  منهـــا  كل  ربـــط  ويتـــم 

مـــن المعـــاملات،  تتضمـــن مجموعـــة  كتلـــة  متواصلـــة. كل 

وطابعًًـــا زمنيًًّـــا، وتجزئـــة تشـــفير فريـــدة تُُعـــزز مـــن ارتباطهـــا 

بالكتلة الســـابقة. هذه البنية التحتية تحافظ على سلامة 

البيانـــات وثباتهـــا؛ ممََّـــا يجعـــل البلوكـــشين منصـــة مثاليـــة 

للمعـــاملات الآمنـــة والشـــفافة.

ويُُعـــدُُّ البيتكويـــن مـــن أشـــهر التطبيقـــات العمليـــة لهـــذه 

التقنية؛ حيث يُُستخدم في الكثير من المجالات المشروعة، 

إجراميـــة  لأغــرـاض  أيضًًـــا  يُُســـتغل  ذاتـــه  الوقـــت  في  ولكنـــه 

ضمن الشبكة المظلمة؛ حيث يُُسهم استخدام الرموز غير 

شكل 2. سجل حسابات مبني على تقنية البلوكشين
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القابلـــة للاســـتبدال )NFTs( في مخططـــات غســـل الأمـــوال 

والأنشـــطة الإجراميـــة الأخـــرى؛ ممََّـــا يزيـــد مـــن تعقيـــد جهـــود 

التطـــورات الســـريعة  مكافحـــة الجرائـــم الســـيبرانية. وهـــذه 

أدوات جديـــدة  تطويـــر  القانـــون  إنفـــاذ  مـــن أجهــزـة  تتطلـــب 

مواجهـــة  قدرتهـــا على  لضمـــان  القائمـــة  القـــوانين  وتعديـــل 

لتقنيـــة  المتزايـــد  الاســـتخدام  هـــذا  عـــن  الناتجـــة  التحديـــات 

البلوكـــشين في الأنشـــطة غير المشـــروعة.

علاوة على ذلك، يسلط الاهتمام المتزايد على ضرورة 

تحسين التعاون الدولي بين أجهزة إنفاذ القانون؛ حيث 

الحـــدود  تتجـــاوز  مـــا  غالبًًـــا  البلوكـــشين  عبر  الجرائـــم  إن 

المعلومـــات  تبـــادل  التعـــاون  هـــذا  ويتطلـــب  الوطنيـــة. 

والـــخبرات، ممََّـــا يســـهل التحقيقـــات، ويعـــزز مـــن فاعليـــة 

التكنولوجيـــا  هـــذه  مـــع  التكيـــف  إن  القانونيـــة.  الإجــرـاءات 

لضمـــان سلامـــة المجتمـــع  ملحـــة  ضـــرورة  أصبـــح  الحديثـــة 

.]8[ للأفــرـاد  الحقـــوق الماليـــة  وحمايـــة 

3. التحديات الأمنية في عصر التقنيات الناشئة

العالـــم  أنحــاـء  جميـــع  في  الأمنيـــة  الجهـــات  تواجـــه 

الحديثـــة،  التقنيـــات  لتطـــور  نتيجـــة  متعـــددة؛  تحديـــات 

التحديـــات: هـــذه  وتشـــمل 

1.3 تقنيات التلاعب الصوتي والمرئي

في السنوات الأخيرة، أصبحت الأخبار المزيفة تهديدًًا 

وكذلـــك  الإنســـانية،  والحضـــارة  للديمقراطيـــة  حقيقيًًّـــا 

بأنهـــا معلومـــات  تُُعـــرف الأخبـــار المزيفـــة  العـــام.  للخطـــاب 

كاذبـــة تُُنتـــج بغرـــض تضليـــل الجمهـــور، وقـــد انتشرـــت هـــذه 

الاجتماعـــي؛  التواصـــل  وســـائل  عبر  بســرـعة  المعلومـــات 

حاليًًّـــا،  الأشـــخاص.  ملايين  على  التـــأثير  لهـــا  يتيـــح  ممََّـــا 

ثـــاني أكثر المصـــادر شـــعبية للأخبـــار  يُُعـــتبر موقـــع يوتيـــوب 

بين مســـتخدمي الإنترنت بعد فيســـبوك؛ حيث يُُســـتخدم 

مـــن قبـــل واحـــد مـــن كل خمســـة أشـــخاص.

الفيديـــو  لمحتـــوى  المتزايـــدة  الشـــعبية  هـــذه  تســـلط 

الضوء على الحاجة الملحة لأدوات تحقق لضمان سلامة 

التقنيـــات  ظـــل  في  خاصـــة  والأخبـــار،  الوســـائط  محتـــوى 

الجديـــدة التـــي تتيـــح إنتاـــج مقاطـــع فيديـــو يتـــم التلاعـــب بهـــا 

التمييـــز بين المعلومـــات  بشـــكل مقنـــع. وأصبحـــت عمليـــة 

اتخـــاذ  يؤثـــر ســـلبًًا على  ممََّـــا  الصحيحـــة والمزيفـــة صعبـــة؛ 

المســـتنيرة. القــرـارات 

كمـــا ســـهلت التطـــورات التكنولوجيـــة الحديثـــة إنشــاـء 

ما يُُعرف بـ مقاطع فيديو،  صوت أو صورة بعمق، وهي 

مقاطـــع فيديـــو حيويـــة تبـــدو حقيقيـــة بشـــكل يـــثير الشـــك، 

إنتــاـج  يتـــم  التلاعـــب.  على  قليلـــة  مؤشــرـات  وجـــود  مـــع 

محتـــوى التزييـــف العميـــق باســـتخدام خوارزميـــات الـــذكاء 

الفيديـــو  ومقاطـــع  الصـــور  بين  تجمـــع  التـــي  الاصطناعـــي 

وتعدلهـــا لاســـتبدال الوجـــوه أو دمجهـــا، ممََّـــا يتيـــح إنشــاـء 

أفلام مزيفـــة تبـــدو أصليـــة. يمكـــن لتقنيـــة التزييـــف العميـــق 

أو  إباحـــي  أو  فكاهـــي  محتـــوى  إنتــاـج  المثـــال،  ســـبيل  على 

ســـياسي يظهـــر فيـــه أي شـــخص، وهـــو يقوـــل أي شيء دون 

الحصــوـل على موافقتـــه.

إنتــاـج  في  المســـتخدمة  التكنولوجيـــا  تعقيـــد  مـــدى  إن 

لأي  يمكـــن  حيـــث  ثوريـــة؛  يجعلهـــا  العميـــق  التزييـــف 

شـــخص يمتلـــك جهـــاز كمبيوتـــر إنشــاـء أفلام مزيفـــة تبـــدو 

.]9[ الأصلي  للوســـائط  مشـــابهة 
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2.3 تصاعد الجرائم السيبرانية

الســـيبراني  الفضــاـء  نحـــو  التحــوـل  يســـتغل المجرمـــون 

والشـــبكات  الأنظمـــة  في  الموجـــودة  الثغــرـات  لاســـتغلال 

التحــوـل  لهـــذا  فـــإن  الرقميـــة. وللأســـف،  التحتيـــة  والبنيـــة 

الحكومـــات  على  كـــبيرة  واجتماعيـــة  اقتصاديـــة  تـــأثيرات 

العالـــم. مســـتوى  على  والأفــرـاد  والشــرـكات 

تقنيـــات؛  الحاليـــة  الســـيبرانية  التهديـــدات  تشـــمل 

واختراق  الفديـــة،  وبرامـــج  الاحتيـــالي،  التصيـــد  مثـــل: 

الجرائـــم  مـــن  جديـــدة  أنـــواع  تظهـــر  حيـــث  البيانـــات؛ 

أكثر  الإنترنـــت  مجرمـــو  وأصبـــح  بانتظـــام.  الســـيبرانية 

التكنولوجـــي  التقـــدم  مـــن  مســـتفيدين  وتنظيمًًـــا،  مرونـــة 

لتخصيـــص هجماتهـــم والتعـــاون بطـــرق جديـــدة ومبتكــرـة. 

حيـــث  جغرافيـــة؛  حـــدودًًا  الســـيبرانية  الجرائـــم  تعـــرف  لا 

التكنولوجيـــة  التحتيـــة  والبنيـــة  والضحايـــا  المجــرـمين  إن 

جهـــود  يعـــوق  ممََّـــا  متعـــددة؛  بلـــدان  في  موجـــودون 

العابــرـة  الطبيعـــة  هـــذه  القضائيـــة.  والملاحقـــة  التحقيـــق 

للتعـــاون  الملحـــة  الحاجـــة  على  الضـــوء  تســـلط  للحـــدود 

الـــدولي في مواجهـــة هـــذه التحديـــات؛ حيـــث يتطلـــب الأمـــر 

تنســـيقًًا فعـــاالًا بين الســـلطات القانونيـــة المختلفـــة لمكافحـــة 

 .]10[ بفاعليـــة  الســـيبرانية  الجرائـــم 

3.3 انتشار المعلومات المضللة

تُُعـــدُُّ الشـــائعات والمعلومـــات الخبيثـــة موضوعًًـــا حيويًًّـــا 

وقـــد  يلقـــى اهتمامًًـــا واســـعًًا في وســـائل الإعلام المختلفـــة. 

التواصـــل  منصـــات  وبخاصـــة  الرقميـــة،  الوســـائط  أدََّت 

التحكـــم  يُُعََـــدُُّ  إذ  هـــذه المشـــكلة؛  تفاقـــم  إلى  الاجتماعـــي، 

نظــرـًًا  صعبًًـــا؛  أمــرـًًا  فيهـــا  المرغـــوب  غير  المعلومـــات  في 

وصعوبـــة  انتشـــارها،  وســرـعة  إليهـــا،  الوصــوـل  لســـهولة 

ظهـــور  ومـــع  نشـــرها.  بعـــد  الخاطئـــة  المعلومـــات  تصحيـــح 

هـــذه المنصـــات، أصبحـــت المعلومـــات المضللـــة قضيـــة بـــارزة 

تتطلـــب اهتمامًًـــا علميًًّـــا متزايـــدًًا، خاصـــة بعـــد الانتخابـــات 

أن  يُُعتقـــد  حيـــث  2016؛  عـــام  في  الأمريكيـــة  الرئاســـية 

المعلومـــات المضللـــة أدََّت دورًًا في التـــأثير على النتائـــج. وقـــد 

المضللـــة«  »المعلومـــات  العالمـــي  الاقتصـــادي  المنتـــدى  حـــدد 

كإحـــدى القضايـــا العالميـــة الملحـــة التـــي تحتــاـج إلى معالجـــة 
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4. إستراتيجيـــات فعََّالـــة لمكافحـــة الإرهـــاب باســـتخدام 

التقنيـــات الحديثـــة

يتـــعين على أجهــزـة إنفـــاذ القانـــون أن تأخـــذ التقنيـــات 

الجديـــدة في الاعتبـــار بطريقـــتين:

يســـتخدمها  التـــي  الناشـــئة  التكنولوجيـــا  إلى  التعـــرُُّف   •

ومواجهتهـــا. الإرهابيـــون 

• اقتنـاــء التكنولوجيـــا الجديـــدة للاســـتعداد والاســـتجابة 

للمشـــكلات والإجــرـاءات المتعلقـــة بالإرهـــاب.

على ســـبيل المثـــال، في الخيـــار الأول حــوـل اســـتخدام 

مـــن  الكـــثير  هنـــاك  الإرهـــاب،  مـــن  للحـــد  التكنولوجيـــا 

الجهـــات التـــي حاولـــت الاســـتفادة مـــن التقـــدم التكنولوجـــي 

لمواجهـــة التهديـــدات الإرهابيََّـــة. ومـــن أهـــم هـــذه الجهـــود:

أنشـــأت منظمـــة حلـــف شـــمال الأطـــلسي نموذجًًـــا أوليًًّـــا 

عـــن  الكشـــف  إلى  يرمـــز   ،DEXTER يســـمى للتكنولوجيـــا 

المتفجــرـات والأســـلحة الناريـــة لمكافحـــة الإرهـــاب؛ لمعالجـــة 

المناطـــق  في  والمتفجــرـات  الأســـلحة  تشـــكله  الـــذي  التهديـــد 

شـــهر  لمـــدة  بنجـــاح  الأولي  النمـــوذج  اختبـــار  تـــم  المزدحمـــة. 

واحـــد في محطـــة مترو رومـــا بإيطاليـــا بعـــد ثلاث ســـنوات 
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مـــن الدراســـة الممولـــة مـــن برنامـــج العلـــوم مـــن أجـــل الـــسلام 

والأمـــن التابـــع لمنظمـــة حلـــف شـــمال الأطـــلسي.

ومـــن خلال اســـتخدام التقنيـــات الـــثلاث التـــي ابتكرهـــا 

نظام DEXTER، سيكون من الممكن تحديد المشاة الذين 

يحملـــون أســـلحة ناريـــة أو متفجــرـات عـــن بُُعـــد، وفي الوقـــت 

الفـــعلي. وســـيتجاوز النظـــام الضمانـــات الحاليـــة، ويجعـــل 

دون  فـــردي  بشـــكل  المخاطـــر  هـــذه  تحديـــد  الممكـــن  مـــن 

نقـــاط  أو  للــرـكاب  تفتيـــش عشـــوائية  إلى عمليـــات  الحاجـــة 

التفتيـــش. ومـــن أجـــل مواكبـــة التهديـــدات المتـــغيرة، يدمـــج 

بإضافـــة  لـــه  تســـمح  بطريقـــة  التقنيـــات   DEXTER نظـــام 

المزيـــد مـــن أنظمـــة الكشـــف حســـب الحاجـــة. ولا تنبـــع مثـــل 

هـــذه النتائـــج مـــن البراعـــة العلميـــة والتكنولوجيـــة فحســـب، 

بـــل تنبـــع أيضًًـــا مـــن الشـــعور القـــوي بالوحـــدة بين الشــرـكاء 

والرغبـــة المشتركـــة في تحـــسين أمـــن المواطـــنين ضـــد الهجمـــات 

عشــرـة  إحـــدى   DEXTER نظـــام  في  وشـــارك  العنيفـــة. 

منظمـــة عامـــة وأكاديميـــة مـــن أربـــع دول أعضــاـء في حلـــف 

شـــمال الأطـــلسي )فرنســـا وألمانيـــا وإيطاليـــا وهولنـــدا( وأربـــع 

دول شـــريكة )فنلنـــدا وجمهوريـــة كوريـــا وصربيـــا وأوكرانيـــا(.

الاســـتعداد  أن  الأطـــلسي  شـــمال  حلـــف  أكـــد  كمـــا 

ووعيًًـــا  للتهديـــد  مـــشتركًًا  فهمًًـــا  يتطلـــب  الأفضـــل 

الاســـتعداد  سياســـات  تحقيـــق  ويمكـــن  بالموقـــف.  شـــديدًًا 

للمســـتقبل، وتعزيـــز مرونـــة التحالـــف، وتبســـيط إجــرـاءات 

التخطيـــط مـــن خلال إجرـــاء مســـح للتهديـــدات واستشرـــاف 

المســـتقبل الإستراتيجـــي. وعلاوة على ذلـــك، ســـيكون مـــن 

الضـــروري زيـــادة التعـــاون على جميـــع المســـتويات لمكافحـــة 

طيـــار. بـــدون  الطائــرـات  تشـــكله  الـــذي  التهديـــد 

مـــن  وأصبـــح  طيـــار،  بـــدون  الطائــرـات  عـــدد  زاد  كمـــا 

الســـهل الوصوـــل إليهـــا واســـتخدامها بشـــكل كـــبير، وبذلـــك 

التعـــاوني  الأداء  في  المســـتمرة  التحســـينات  تشـــجيع  فـــإن 

لأنظمـــة مكافحـــة الطائــرـات بـــدون طيـــار يُُســـهم في تعزيـــز 

والدفـاــع.  والـــردع  للحلفــاـء  الجـــوي  الدفـاــع 

اســـتضافت C - UAS Joint Nucleus، قســـم مـــن 

تنســـيقه  تـــم  الـــذي  الاجتمـاــع  الهولنديـــة،  الدفـاــع  وزارة 

لحلـــف  التابعـــة  والمعلومـــات  الاتصـــالات  قبـــل وكالـــة  مـــن 

أكثر  اجتمـــع  حيـــث   ،)NCI )وكالـــة  الأطـــلسي  شـــمال 

مـــن 300 مشـــارك مـــن 15 حكومـــة مـــن الحلفــاـء، وثلاث 

التجـــاري  شـــريكة والاتحـــاد الأوروبـــي والقطـاــع  حكومـــات 

في هولنـــدا مـــن 12 إلى 22 ســـبتمبر 2023، لتعزيـــز قدرتهـــم 

على معالجـــة المخاطـــر المحتملـــة التـــي يفرضهـــا الاســـتخدام 

شـــمال  حلـــف  جمـــع  طيـــار.  بـــدون  للطائــرـات  الخبيـــث 

الأكاديميـــة  والأوســـاط  الجيـــش  مـــن  خبراء  الأطـــلسي 

والشــرـكات لاختبـــار أنظمـــة الكشـــف عـــن الطائــرـات بـــدون 

خلال  وتحييدهـــا  وتحديدهـــا  المتطـــورة  التجاريـــة  طيـــار 

تمريـــن التشـــغيل البينـــي التقنـــي لنظـــام مكافحـــة الطائرـــات 

بـــدون طيـــار )C - UAS TIE23(. كان هنـــاك نحـــو ســـبعين 

جهـــازًًا وتقنيـــة تـــم تقييمهـــا في الوقـــت الفـــعلي، ومـــن ذلـــك 

التشـــويش. وكان  وأجهــزـة  الاستشـــعار  وأجهــزـة  المؤثــرـات 

الهـــدف هـــو التأكُُّـــد مـــن أن هـــذه الأنظمـــة المتطـــورة يمكنهـــا 

الفـــعلي.  الوقـــت  في  بسلاســـة  والترابـــط  التكامـــل 

إن الجمـــع بين التكنولوجيـــا والإستراتيجيـــات ســـيكون 

الطريقـــة العمليـــة الوحيـــدة لمكافحـــة خطـــر الطائرـــات بـــدون 

طيار في المستقبل؛ حيث الطريقة الوحيدة للسيطرة على 

مشـــكلة الطائــرـات بـــدون طيـــار المضـــادة للطائــرـات هـــي أن 

يكـــون لدينـــا وعـــي كامـــل، ورؤيـــة الأنمـــاط، وتصـــور النتيجـــة 

الســـحري”  “الحـــل  أن  ويتـــبين  نحوهـــا.  والســـعي  المثاليـــة 

عبـــارة عـــن خليـــط مـــن الكـــثير مـــن الإستراتيجيـــات التـــي تـــم 
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والإبـــداع،  والاســـتعداد،  الفهـــم،  بدقـــة:  لهـــا  التخطيـــط 

والتعـــاون، والقـــدرة على التكيـــف.

يـــثير بعـــض  الـــذكاء الاصطناعـــي  وعلى الرغـــم مـــن أن 

القـــدرة  أيضًًـــا  يمتلـــك  فإنـــه  ســـابقًًا،  كمـــا ذكرنـــا  المخـــاوف، 

على مســـاعدة جهـــود مكافحـــة الإرهـــاب بشـــكل كـــبير بعـــدة 

الفيديـــو  مقاطـــع  الاصطناعـــي  الـــذكاء  يحلـــل  فقـــد  طـــرق. 

الأماكـــن  في  الســـلوك المشـــبوه  أو  الأشـــياء  لتحديـــد  الحيـــة 

العامـــة؛ ممََّـــا يســـاعد ســـلطات إنفـــاذ القانـــون على اتخـــاذ 

إجــرـاءات ســـريعة في حالـــة وجـــود تهديـــد. وتتمتـــع أدوات 

الـــذكاء الاصطناعـــي بالقـــدرة على تحديـــد المحتـــوى المتطـــرف 

وإزالتـــه تلقائيًًّـــا مـــن منصـــات الإنترنـــت، ومـــن ثـــم التخفيـــف 

مـــن انتشـــار الدعايـــة الإرهابيََّـــة والمســـاعدة في عمليـــة إزالـــة 

التطـــرف والدعايـــة المضـــادة. ومـــن خلال تحديـــد الأشـــخاص 

الإنترنـــت،  عبر  ســـلوكهم  وتحليـــل  للخطـــر  المعــرـضين 

إزالـــة  مبـــادرات  في  الـــذكاء الاصطناعـــي  يســـاعد  أن  يمكـــن 

التطـــرف. كمـــا يمكـــن للـــذكاء الاصطناعـــي أن يتنبـــأ بالأعمـــال 

الإرهابيََّـــة الوشـــيكة مـــن خلال تحليـــل الأنمـــاط في البيانـــات 

التاريخية، ونشاط وسائل التواصل الاجتماعي، ومصادر 

الاســـتخبارات الأخـــرى. ويمكنـــه فحـــص ســـلوك الأفــرـاد أو 

الجماعـــات للكشـــف عـــن مؤشــرـات التطـــرف والتدخـــل قبـــل 

وقوـــع الحـــادث. كمـــا يجمـــع الـــذكاء الاصطناعـــي مجموعـــة 

لقطـــات  مثـــل:  مختلفـــة؛  مصـــادر  مـــن  كـــبيرة  بيانـــات 

لتقديـــم  الماليـــة  والأنشـــطة  الرقميـــة،  والمنصـــات  المراقبـــة، 

لتفـــسير  اللغـــة  معالجـــة  يســـتخدم  أيضًًـــا  شـــاملة.  رؤى 

شـــبكة الإنترنـــت. التهديـــدات المحتملـــة على  وتحليـــل 

الكفــاـءة  زيـــادة  على  قـــادر  الاصطناعـــي  الـــذكاء  إن   

على  قـــادر  فهـــو  الإرهـــاب.  مكافحـــة  في  التشـــغيلية 

توزيـــع  وضمـــان  للعمليـــات،  المـــوارد  تخصيـــص  تحـــسين 

الموظـــفين والمعـــدات بشـــكل صحيـــح. كمـــا يســـتطيع الـــذكاء 

الاصطناعـــي أن يـــزود صنـاــع القــرـار بالبيانـــات والتوصيـــات 

في الوقـــت الحقيقـــي، ومـــن ثـــم تحـــسين فاعليـــة تكتيـــكات 

أن  بمـــكان  الأهميـــة  مـــن  ذلـــك،  ومـــع  الإرهـــاب.  مكافحـــة 

نلاحـــظ أن أي تـــدابير مضـــادة يتـــم اتخاذهـــا لا بُُـــدََّ أن تحقـــق 

وحمايـــة  الاجتماعيـــة  الرفاهـــة  ضمـــان  بين  دقيقًًـــا  توازنًًـــا 

البلـــدان  يميـــز  الـــذي  والابتـــكار  للأفـــكار  المفتــوـح  التبـــادل 

الديمقراطيـــة.

في المملكـــة العربيـــة الســـعودية، طـــوّّرت جامعـــة نايـــف 

إلى  يهـــدف  متقدمًًـــا  برنامجًًـــا  الأمنيـــة  للعلـــوم  العربيـــة 

الكشـــف عـــن الأصـــوات المزيفـــة باللغـــة العربيـــة. ويُُعـــدُُّ هـــذا 

بتعزيـــز  الجامعـــة  التــزـام  يُُظهـــر  التطبيـــق مشـــروعًًا مميــزـًًا 

الحلــوـل التكنولوجيـــة الحديثـــة. حيـــث لا يقتصـــر دور هـــذا 

التطبيـــق على كونـــه أداة تقنيـــة فحســـب، بـــل يُُعََـــدُُّ خطـــوة 

إستراتيجيـــة حيويـــة في جهـــود الجامعـــة المســـتمرة لتـــوطين 

المتزايـــدة.  الأمنيـــة  للمخاطـــر  اســـتجابة  الحلــوـل؛  هـــذه 

القـــدرة على  فعََّـــال في  بشـــكل  التطبيـــق  هـــذا  يُُســـهم  كمـــا 

التكنولوجيـــا،  تســـتغل  التـــي  العمليـــات الإرهابيََّـــة  إحبـــاط 

خاصـــة في ظـــل التحديـــات الناتجـــة عـــن اســـتخدام الـــذكاء 

بفضـــل  مزيـــف.  صــوـتي  محتـــوى  إنشــاـء  في  الاصطناعـــي 

قدرتـــه على اكتشـــاف الأصـــوات المزيفـــة، يســـتطيع الجهـــاز 

الأمنـــي تعزيـــز فاعليـــة تحقيقاتـــه، وإجــرـاء تحليـــل دقيـــق 

مواجهـــة  على  الســـلطات  قـــدرة  مـــن  يُُعـــزِِّز  ممََّـــا  للأدلـــة؛ 

كفــاـءة. بشـــكل أكثر  التهديـــدات 

يُُعـــرف  ثـــانٍٍ  تطبيـــق  بتطويـــر  الجامعـــة  قامـــت  كمـــا 

بتطبيق الكشـــف عن الأســـلحة، يهدف إلى تعزيز إجراءات 

الـــكبرى.  الأمـــن والسلامـــة في الأماكـــن العامـــة والمناســـبات 

يســـتخدم هـــذا التطبيـــق تقنيـــات متقدمـــة لتحليـــل البيانـــات 
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والتقـــاط الصـــور، ممََّـــا يمكّّنـــه مـــن التعـــرف بدقـــة عاليـــة على 

أشـــكال الأســـلحة وتصنيفاتهـــا. تـــم عــرـض هـــذا التطبيـــق في 

الجامعـــة  التــزـام  يعكـــس  ممََّـــا  للدفـاــع؛  الـــدولي  المعــرـض 

بالتفاعـــل مـــع التطـــورات العالميـــة في مجـــال الأمـــن والدفاـــع.

بالتعـــاون مـــع مركـــز الأمـــم المتحـــدة لمكافحـــة الإرهـــاب، 

خطـــط  وضـــع  في  الأعضــاـء  الـــدول  الإنتربــوـل  ســـيدعم 

مكافحـــة الإرهـــاب موضـــع التنفيـــذ بهـــدف منـــع الإرهابـــيين 

المتطـــورة.  التكنولوجيـــة  الابتـــكارات  مـــن  الاســـتفادة  مـــن 

التحقيقيـــة  القـــدرات  تحـــسين  على  الأنشـــطة  وســـتعمل 

 ،CT TECH والتحليليـــة والتشـــغيلية. وفي إطـــار برنامـــج

تـــم تقديـــم ســـتة عناصـــر معرفيـــة جديـــدة في يونيـــو 2023 

الإرهـــاب.  لمكافحـــة  الثالـــث  المتحـــدة  الأمـــم  أســـبوع  خلال 

:CT - Tech مشـــروع  مبـــادرات  وتشـــمل 

	1 تقييـــم احتياجـــات المخاطـــر الموجـــودة اليـــوم وكيفيـــة .

والمتطـــورة. الجديـــدة  بالتكنولوجيـــا  ارتباطهـــا 

	2 مكافحـــة . تحقيقـــات  في  العالمـــي  التعـــاون  توســـيع 

الصلـــة. ذات  المجـــالات  في  الإرهـــاب 

	3 للضبـــط . المناســـبة  الأســـاليب  تؤكـــد  إرشـــادات  وضـــع 

والاتصـــالات. المعلومـــات  تكنولوجيـــا  مـــع  والتعـــاون 

	4 عـــر . والنـــدوات  الإلكـــروني  التعلـــم  دورات  إنشـــاء 

الإنترنـــت وجلســـات التعلـــم العمليـــة حـــول التعـــرُّف 

والأصـــول الافتراضية/الشـــبكة المظلمـــة  الوجـــوه  إلى 

.)OSINT( المصـــدر  مفتوحـــة  والاســـتخبارات 

	5 وجلســـات . الإقليميـــة  العمـــل  مجموعـــات  تنســـيق 

مجـــال  في  الإنتربـــول  قـــدرات  تطبيـــق  عـــى  التدريـــب 

الحيويـــة. القياســـات 

	6 الرقميـــة . الأدلـــة  جمـــع  بشـــأن  التعليمـــات  توفـــر 

القضائيـــة. القضايـــا  في  وتطبيقهـــا  وحفظهـــا 

5. التوصيات

تطويـــر الدعـــم لبناـــء القـــدرات للـــدول العربيـــة لمواجهـــة  	.1

الســـيبراني. الإرهـــاب  تهديـــدات 

مـــع  ودوليـــة  وإقليميـــة  وطنيـــة  شــرـاكات  إنشــاـء  	.2

والخـــاص،  العـــام  القطـــاعين  مـــن  أصحـــاب المصلحـــة 

الأضــرـار  لمنـــع  والـــخبرات  المعلومـــات  تبـــادل  بهـــدف 

الناتجـــة عـــن الهجمـــات الإرهابيََّـــة على البنـــى التحتيـــة 

والتخفيـــف  اللازمـــة،  الحمايـــة  وفــرـض  الأساســـية، 

مـــن آثارهـــا، والتحقيـــق فيهـــا والاســـتجابة لهـــا. وذلـــك 

مـــن خلال تنفيـــذ تدريبـــات مشتركـــة وإنشــاـء شـــبكات 

والإنـــذار. التواصـــل  بهـــدف  مرتبطـــة 

الإرهـــاب  عـــن  والكشـــف  للوقايـــة  أدوات  تطويـــر  	.3

. ني ا بر لســـي ا

الأساســـية؛  المجـــالات  في  التدريبيـــة  البرامـــج  تطويـــر  	.4

مثـــل: الأدلـــة الجنائيـــة الرقميـــة، والأمـــن الســـيبراني، 

الســـيبرانية،  والاســـتخبارات  الســـيبرانية،  والجريمـــة 

البيانـــات. وعلـــم 

مثـــل:  أساســـية،  بحثيـــة  مجـــالات  على  التركيـــز  	.5

ومنصـــات  المشـــفرة،  والعـــملات  الإرهـــاب،  تمويـــل 

التواصـــل الاجتماعـــي المتاحـــة عبر الإنترنـــت،  وســـائل 

الناشـــئة. والتقنيـــات 

مركـــز  تقاريـــر  مـــن  الاســـتفادة  متخصصـــة:  تقاريـــر  	.6

الجرائـــم الســـيبرانية والأدلـــة الرقميـــة في جامعـــة نايـــف 

الأمنيـــة. للعلـــوم  العربيـــة 

تدريب سيبراني: الطلب من مركز الجرائم السيبرانية  	.7

للعلـــوم  العربيـــة  نايـــف  جامعـــة  في  الرقميـــة  والأدلـــة 

الأمنيـــة تنفيـــذ برنامـــج تدريبـــي للـــدول العربيـــة لقيـــاس 

الســـيبرانية. الجرائـــم  الجهـــات في مواجهـــة  جاهزيـــة 
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