
المستخلص
الرقمية  التحدِِّيات  أخطر  أحد  الورقة  تتناول 

النََّاشئة، المتمثِِّلة في التزييف العميق للصوت؛ بوصفه 

والأمن  الرقمي  الأمن  يمسُُّ  الأبعاد  متعدِِّد  تهديدًًا 

المجتمعي والثقة المؤسََّسية. فقد أسهم التطور المتسارع 

أدوات  إتاحة  في  التوليدي  الذكاء الاصطناعي  لتقنيات 

قادرة على محاكاة الأصوات البشرية بدرجة عالية من 

وسيطًًا  يُُعدُُّ  كان  الذي  الصوت  جعل  ما  وهو  الدقة، 

عمليات  في  والاستغلال  للتلاعب  عُُرضةًً  موثوقًًا، 

الاحتيال، والتضليل، والتأثير النفسي ،والإعلامي. 

Abstract
This paper addresses one of the most 

serious emerging digital challenges: deepfakes 
of voice as a multidimensional threat that 
affects digital security, societal security, and 
institutional trust. The rapid development of 
generative artificial intelligence technologies 
has made available tools capable of simulating 
human voices with a high degree of accuracy, 
rendering voice—once considered a reliable 
medium—vulnerable to manipulation and 
exploitation in fraud, disinformation, and 
psychological and media influence operations. 

ورقة تحليل سياسات أمنية

نحو سياسات أكثر فاعلية لتعزيز الأمن الوطني في مواجهة التزييف العميق للصوت

Toward More Effective Policies to Strengthen National Secu-
rity in Countering Audio Deepfakes

Security Policy Papers أوراق السياسات الأمنية

https://spp.nauss.edu.sa/index.php/spp

1658-8886© 2026. SPP. This is an open access article, distributed under the terms of the Creative Commons Attribution-NonCommercial License.

المخرجات الرئيسة

• بوصفه 	 للصوت  العميق  التزييف  توصيف 

إلى  أثره  يمتد  الأبعاد،  د  متعِّد رقميًّا  تهديدًا 

سية. الأمن المجتمعي والثقة المؤسَّ

• مواجهة 	 في  الدولية  المقاربات  حدود  تحليل 

ياقات  الظاهرة، وبيان إمكانات تكييفها مع السِّ

الوطنية.

• على 	 ترتكز  عملية  سياسات  بدائل  تحديد 

والتقنية  التشريعية  الأبعاد  بين  التكامل 

والتوعوية والتنظيمية.

• ترجيح المقاربة التكاملية بوصفها الخيار الأكثر 	

فعالية واستدامة لتعزيز الجاهزية والاستجابة 

سية المؤسَّ

https://crossmark.crossref.org/dialog/?doi=10.26735/ZBAC3466&domain=pdf
https://nauss.edu.sa/
https://spp.nauss.edu.sa/index.php/


نحو سياسات أكثر فاعلية لتعزيز الأمن الوطني في مواجهة التزييف العميق للصوت2

المقدمة
الـذكاء الاصطناعـي  القائمـة على  التقنيـات  أصبحـت 

جزءًًا رئيسًًا من المشهد الرقمي العالمي، وواحدة من أكثر 

أدواتـه تـأثيًرًا في البنيـة الاجتماعيـة والأمنيـة للـدول. ومـن 

بين هـذه التقنيـات يبرز التزييـف العميـق للصـوت بوصفـه 

أحـد أخطـر مظاهـر إساـءة اسـتخدام الـذكاء الاصطناعـي، 

نظرـًًا لقدرتـه على إنتاـج مقاطـع صوتيـة تحاـكي الأصـوات 

مـن  وأحيانًًـا  الصعـب  مـن  تجعـل  عاليـة،  بدقـة  البشـرية 

أدى  وقـد  الأصليـة.  المادة  وبين  بينهـا  التمييـز  المسـتحيل 

توافـر هـذه البرمجيـات وانتشـارها السََّـريع إلى خلـق واقـع 

في  سـواء  المسـموعة،  الأصـوات  فيـه  أصبحـت  جديـد، 

الفضاـء العـام أو ضمـن قنـوات الاتصـال الخاصـة، قابلـةًً 

للتلاعـب، وهـو مـا يفتـح المجـال أمـام أنمـاط متعـدِِّدة مـن 

والاجتماعيـة. الأمنيـة  المخاطـر 

ويُُمثِِّل التزييف العميق للصوت تهديدًًا مباشرًًا للأمن 

الرقمـي؛ إذ يُُمكـن اسـتغلاله في انتحـال الهويـة أو اختراق 

لطبيعة  تشخيصي  تحليل  من  الورقة  وتنطلق 

وتُُبرز  والأمني،  والاجتماعي  التقني  وسياقها  المشكلة 

محكومة  تزال  لا  التي  السََّائدة  السياسات  محدودية 

بطء  حيث  من  سواء  الجزئية،  الاستجابة  بمنطق 

أو  التقنية،  القدرات  تفاوت  أو  التشريعي،  التحديث 

بروتوكولات تحقيق  ،أو غياب  الوعي المجتمعي  ضعف 

رقمية متخصِِّصة. كما تستعرض الورقةُُ مقارنةًً للتجارب 

الدولية الرائدة مع استخلاص أبرز نقاط القوة والقصور. 

السياسات  بدائل  من  حزمة�  الورقة  وتقترح 

القدرات  وبناء  التشريعي  التحديث  تشمل  العامة، 

التوعية المجتمعية وتنظيم  التقنية والمؤسََّسية، وتعزيز 

البدائل  هذه  تقييم  مع  الرقمية،  المنصََّات  مسؤوليات 

وترجيح المقاربة التكاملية الشََّاملة بوصفها الخيار الأكثر 

فعالية في مواجهة التزييف العميق للصوت.

The paper begins with a diagnostic analysis 
of the nature of the problem and its technical, 
social, and security context, highlighting the 
limitations of prevailing policies that remain 
governed by a logic of piecemeal responses—
whether in terms of slow legislative updates, 
varying technical capabilities, low public 
awareness, or the absence of specialized digital 
forensic protocols. The paper also reviews a 
comparison of leading international experiences, 
identifying key strengths and shortcomings. 

The paper proposes a set of public 
policy alternatives, including legislative 
modernization, technical and institutional 
capacity-building, promoting public 
awareness, and regulating the responsibilities 
of digital platforms, while evaluating these 
alternatives and favoring a comprehensive, 
integrated approach as the most effective 
option for addressing deep voice forgery.

أو  الصوـتي،  التحقـق  على  المعتمِِـدة  الحسََّاسـة  الأنظمـة 

تنفيذ عمليات احتيال مالي ومعلوماتي عبر خلط الحقائق 

الظاهرـة  هـذه  يقتصـر خطـر  الزائفـة. ولا  الرسـائل  وتوجيـه 

على الجانـب التقنـي فقـط، بـل يمتـد إلى المجـال المجتمعـي؛ 

الفـوضى،  تُُـثير  أن  مفبركـة  صوتيـة  لمقاطـع  يمكـن  حيـث 

وتُُعمِِّـق الانقسـامات وتُُضعـف ثقـةََ المواطـنين في المؤسََّسـات 

بشـكل  تُُسـتعمل  عندمـا  خصوصًًـا  والإعلاميـة،  الرسـمية 

إدارة الأزمـات المفتعلـة. التضليـل في  منهجـي في حـملات 

ورقـة  إطـار  في  الظاهرـة  هـذه  تنـاول  أهميـة  وتنبـع 

بـل  تقنيـة،  مسـألة  مجـرد  تعـد  لـم  أنهـا  مـن  سياسـات 

المجـال  وبسلامـة  الوطنـي  بالأمـن  ترتبـط  قضيـة  أصبحـت 

مؤسََّسـية  اسـتجابة  معهـا  التعامـل  ويتطلـب  العـام، 

شـاملة تجمـع بين التشـريع والتقنيـة والتوعيـة والتنسـيق 

لتقديـم تحليـل  الورقـة  الجهـات المعنيـة، وتـأتي هـذه  بين 

وتحديـد  للصـوت،  العميـق  التزييـف  لجوانـب  منهجـي 

آثاره المباشرة وغير المباشرة، واستعراض الخيارات المتاحة 
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من  يضاعف  وما  الحقيقي.  الصوت  وبين  بينها  التمييز 

جهات  على  حكرًًا  تعد  لم  أنها  الظاهرة  هذه  خطورة 

متقدِِّمة أو مجموعات تخصُُّصية، بل أصبحت في متناول 

الأفراد العاديين وذوي المهارات التقنية المتوسِِّطة، الأمر 

استخدامها في عمليات الاحتيال والهندسة  الذي جعل 

Ahma� انتشارًًا)  العام أكثر  الرأي  )الاجتماعية وتضليل 

diadli et al., 2025, p. 1(. كما هو موضح في الشكل 1.

العميـق  التزييـف  أنََّ  في  الأساسـية  المشـكلة  وتبرز 

للصوت لا يمسُُّ مستوًًى واحدًًا من الأمن، بل تمتدُُّ آثاره 

إلى الأمـن الرقمـي والأمـن المجتمعـي والأمـن الاقتصـادي، 

فضالًا عن تأثيره في ثقة المواطنين بالمعلومات الصادرة عبر 

القنوات الرسمية وشبه الرسمية. ولعل ما يُُظهر خطورة 

هـذا الاتجـاه مـا كشـفه تقريـر جرائـم الإنترنـت الصـادر عـن 

مـن   2025 لعـام  الأمـريكي  الفيـدرالي  التحقيقـات  مكتـب 

على  والمجتمـع  الدولـة  قـدرة  لتعزيـز  القرـار  صانـع  أمـام 

مواجهـة هـذا التحـدِِّي المتصاعـد، كمـا تسـعى الورقـة إلى 

اقتراح مسـارات عمليـة تُُسـهم في ترسـيخ الأمـن الرقمـي، 

مقاوِِمـةٍٍ  بيئـةٍٍ  وبناـء  المجتمعـي،  الوعـي  مسـتوى  ورفـع 

للتضليـل الصوـتي، بمـا يحـدّّ مـن مخاطرـه ويحافـظ على 

الرسـمية. المعلومـات  مصـادر  في  المواطـنين  ثقـة 

تحليل المشكلة والسياسات المرتبطة بها 

في ضوء الممارسات الدولية الفضلى 
القضايا  إحدى  للصوت  العميق  التزييف  يُُشكل 

الأمنية النََّاشئة التي فرضت نفسها بقوة خلال السنوات 

الذكاء  تقنيات  في  المتسارع  التطوّّر  بعد  الأخيرة، 

أدوات  على  الحصول  وسهولة  التوليدي،  الاصطناعي 

يصعب  الدقة،  عالية  صوتية  مقاطع  إنتاج  على  قادرة 
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  11  للككششللاا

  ةةففََّّييززممللاا  ةةييتتووصصللاا  ععططااققممللاا  ىىللعع  ييررششببللاا  ففُُّّررععتتللاا  ةةققدد  ىىووتتسسمم

  

 

  ((SSttaannffoorrdd  UUnniivveerrssiittyy  IInnddeexx  RReeppoorrtt  22002244,,  pppp..  117755––117788))  ::ىىللعع  ددااممتتععلالااابب  ثثححااببللاا  ددااددععإإ  ::ررددصصممللاا

 

 يعمتجملا نملأاو يمقرلا نملأا ىلإ هراثآ ُّدتمت لب ،نملأا نم ادًحاو ىوًتسم ُّسمي لا توصلل قيمعلا فييزتلا َّنأ يف ةيساسلأا ةلكشملا زربتو

 اعًافترا ملاعلا لوح لود ةدع تلجس دقو .ةيمسرلا هبشو ةيمسرلا تاونقلا ربع ةرداصلا تامولعملاب نينطاوملا ةقث يف هريثأت نعً لاضف ،يداصتقلاا نملأاو

 هيوشتو ضيرحتلا فدهتست تلايجست ثب وأ ،ةماعلا تايصخشلا ىلإ ةءاسلإا وأ يلاملا لايتحلاا ضارغلأ ءاوس ،ةيتوصلا ةَّيوهُلا لاحتنا اياضق يف اظًوحلم

 .(Chesney & Citron, 2023, pp. 850–852) ىضوفلا ةراثإو ةعمُّسلا

 ،اهداعبأو اهقايس ليلحت مث ةلكشملا فيصوت ةداعإب أدبت يتلا ةماعلا تاسايسلا ليلحت ةيجهنم ىلع دامتعلاا نكمي ،ةرهاظلا هذه ليلحتلو

 .ةدِّيجلا تاسرامملا صلاختساو ةيلودلا ةنراقملا ىلإً لاوصو اهفعض طاقنو ةمئاقلا تاسايسلا ضارعتسا ىلإً لااقتناو

  ااههبب  ططييححممللاا  ققااييِِّّسسللااوو  ةةللككششممللاا  ففييصصووتت

 بيردت ناكملإاب حبصأ ةينقتلا ةيحانلا نمف ،ةينملأاو ةيعامتجلااو ةينقتلا لماوعلا نم ةعومجم توصلل قيمعلا فييزتلا ةلكشم يف لخادتت

 رثكأ دحأ توصلا لعجي ام وهو ،ةريبك ةقدب هملاك عاقيإو صخشلا ةربن ديلقت ىلع ةرداق جذامن جتنُت ثيحب ؛تانِّيعلا نم دٍودحم دٍدع ىلع ةيتوصلا ةمظنلأا

 ةقثلا ىلإ ليمت صوصخلا هجو ىلع ةيبرعلا تاعمتجملا َّنإف ،ةيعامتجلاا ةيحانلا نم امأ .(Bendiab et al., 2025, pp. 12–13)  للاغتسلال ةضرع تانايبلا

 ,.Alqahs et al (( ةكربفملا عطاقملاب رثأتلل روهمجلا ةيلباق نم ديزي ام وهو ،ةيِّصنلا تاروشنملاب ةقثلا نم رثكأ ةيفتاهلا تلايجستلاو يتوصلا ىوتحملاب

2023; El-Masri et al., 2022(. 

 ةيموكحلا تاهجلا كابتراو ،تاسَّسؤملاو دارفلأا نيب لاصتلاا ةملاس ديدهت ىلإ لايتحلاا زواجتت تلااكشإ يِّدحتلا اذه حرطي ،ةينملأا ةيحانلا نمو

 هجاوتو .(Security.org, 2025) ماعلا نملأا ةعزعزل ةيداعم تاهج اهلغتست دقو ،ةيمسر تاسسؤم وأ نيلوؤسمل تبسُن ةقوثوم ريغ تلايجست راشتنا دنع

شكل 1

مستوى دقة التعرُُّف البشري على المقاطع الصوتية المزيََّفة

)Stanford University Index Report 2024, pp. 175–178( :المصدر: إعداد الباحث بالاعتماد على
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رصـد أكثر مـن 22 ألـف شـكوى مرتبطـة بالاحتيـال المدعـوم 

بالذكاء الاصطناعي، بخسائر تجاوزت 893 مليون دولار 

الصـوت  استنسـاخ  عـام واحـد، تصدّّرتهـا عمليـات  خلال 

.)Federal Bureau of Investigation, 2026(

على  الاعتمـاد  يمكـن  الظاهرـة،  هـذه  ولتحليـل 

بإعـادة  تبـدأ  التـي  العامـة  السياسـات  تحليـل  منهجيـة 

ثـم تحليـل سـياقها وأبعادهـا، وانتقـاالًا  توصيـف المشـكلة 

إلى استعراض السياسات القائمة ونقاط ضعفها وصوالًا 

الجيِِّـدة. الممارسـات  واسـتخلاص  الدوليـة  المقارنـة  إلى 

توصيف المشكلة والسِِّياق المحيط بها
للصـوت  العميـق  التزييـف  مشـكلة  في  تتداخـل 

والأمنيـة،  والاجتماعيـة  التقنيـة  العوامـل  مـن  مجموعـة 

الأنظمـة  تدريـب  بالإمـكان  أصبـح  التقنيـة  الناحيـة  فمـن 

تُُنتـج  بحيـث  العيِِّنـات؛  مـن  محـدودٍٍ  عـدٍٍد  على  الصوتيـة 

نماذج قادرة على تقليد نبرة الشخص وإيقاع كلامه بدقة 

كـبيرة، وهـو مـا يجعـل الصـوت أحـد أكثر البيانـات عرضـة 

 .)Bendiab et al., 2025, pp. 12–13( للاسـتغلال 

العربيـة  المجتمعـات  فـإنََّ  الاجتماعيـة،  الناحيـة  مـن  أمـا 

الصوـتي  بالمحتـوى  الثقـة  إلى  تميـل  الخصـوص  وجـه  على 

والتسجيلات الهاتفية أكثر من الثقة بالمنشورات النصِِّية، 

وهو ما يزيد من قابلية الجمهور للتأثر بالمقاطع المفبركة ) 

.)Alqahs et al., 2023; El-Masri et al., 2022

ومـن الناحيـة الأمنيـة، يطـرح هـذا التحـدِِّي إشـكالات 

تتجـاوز الاحتيـال إلى تهديـد سلامـة الاتصـال بين الأفرـاد 

انتشـار  عنـد  الحكوميـة  الجهـات  وارتبـاك  والمؤسََّسـات، 

مؤسسـات  أو  لمسـؤولين  نُُسـبت  موثوقـة  غير  تسـجيلات 

الأمـن  لزعزعـة  معاديـة  جهـات  تسـتغلها  وقـد  رسـمية، 

العـام )Security.org, 2025(. وتواجـه جهـود التصـدي 

تزـال  لا  إذ  وتشـريعية؛  تقنيـة  تحديـات  المقاطـع  لهـذه 

أدوات الكشف تواجه صعوبة في مواكبة تقنيات التوليد 

التطـورات  أظهرـت  بينمـا   ،)Issa, 2026(المتسـارعة

في  تحديـات  عـن  العميـق  التزييـف  تقنيـات  في  المتسـارعة 

وقابليتهـا  القائمـة  والتنظيميـة  القانونيـة  الأطـر  كفايـة 

للإنفـاذ، ولا سـيما تجـاه الاسـتخدامات المسـتحدثة لهـذه 

.)Birrer & Just, 2025(التقنيـات

السياسات السََّائدة للتعامل مع المشكلة 
ومحدوديتها

أدى التسارع الكبير في تطور تقنيات التزييف العميق 

للصـوت، إلى دفـع الـدول والمؤسََّسـات إلى تبنِِّـي مجموعـة 

طبيعتهـا  في  المتفاوتـة  والإجرـاءات  السياسـات  مـن 

والتـدخلات  التقنيـة  المعالجـة  بين  تراوحـت  وفعاليتهـا، 

الوقـائي،  الطابـع  ذات  التوعويـة  والمبـادرات  التشـريعية 

أن  تكشـف  السياسـات  لهـذه  التحليليـة  القرـاءة  أنََّ  غير 

الجزئيـة،  بمنطـق الاسـتجابة  يزـال محكومًًـا  معظمهـا لا 

الشََّـاملة،  الإستراتيجيـة  مسـتوى  إلى  بعـد  يرتـقِِ  ولـم 

القـادرة على التعامـل مـع الظاهرـة بوصفهـا تهديـدًًا مركبًًـا 

واحـد. آن  في  والمجتمعـي  الرقمـي  للأمـن 

الفجوة  واتساع  القانوني  التحديث  بطء 
التشريعية 

تُُعدُُّ التشريعات القانونية إحدى أهم أدوات الدولة 

أنََّ  غير  الرقمي،  الفضاء  في  النََّاشئة  مواجهة المخاطر  في 

غالبية الأطر القانونية القائمة في عدد كبير من الدول لم 

تُُصمََّم في الأصل للتعامل مع تقنيات الذكاء الاصطناعي 

التوليدي، ولا سيما التزييف العميق للصوت، فالعديد 

من قوانين الجرائم الإلكترونية لا تزال تركز على مفاهيم 

الاختراق  أو   ، النيصِّي الهوية  انتحال  مثل:  تقليدية، 
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تُُجََرِِّم  صريحةًً  نصوصًًا  تتضمن  أن  دون  المباشر،  التقني 

آلًيًّا  إنتاج ونشر وتوظيف المقاطع الصوتية المزََيََّفة المنتجة 

.)Zuboff, 2024, pp. 112–113(

ويُُـفضي هـذا القصـور إلى نشـوء فرـاغ قانوـني تسـتفيد 

مـن  يصبـح  حيـث  والإجراميـة؛  المضلّّلـة  الجهـات  منـه 

الصعب توصيف الجريمة بدقة، وإثبات القصد الجنائي 

الحـالات  في  خصوصًًـا  القانونيـة،  المسـؤولية  وتحديـد 

التـأثير  لأغرـاض  المزيََّـف  الصـوت  فيهـا  يُُسـتخدم  التـي 

الفـوضى، دون  إثـارة  الثقـة أو  غير المباشـر، مثـل: زعزعـة 

تحقيـق مكاسـب ماديـة مباشرـة، كمـا أنََّ بـطء الإجرـاءات 

التشريعية مقارنةًً بسرعة تطوّّر التقنية، يجعل القوانين 

. غالبًًـا متأخرـة بخطـوة أو أكثر عـن الواقـع التقنـي المتـغريِّر

تفاوت القدرات التقنية بين الدول والمؤسََّسات
على المسـتوى التقنـي، أحـرزت بعـض الـدول المتقدمـة 

خطـواتٍٍ مهمـةًً في تطويـر وتبنـي أدوات متقدِِّمـة لكشـف 

الصوتيـة  البصمـة  تعتمـد على تحليـل  الصوـتي،  التزييـف 

وأنمـاط التردّّد والتناقضـات الدقيقـة في الإيقاـع والـنبرة، 

على  متكافـئ  بشـكل  تتوافـر  لا  القـدرات  هـذه  أنََّ  غير 

بين  الواحـدة  الدولـة  داخـل  حتـى  ولا  الـدولي،  المسـتوى 

.)Fire et al., 2025, pp. 2–3( مؤسََّسـاتها  مختلـف 

ففي حين تمتلك بعض الجهات الأمنية والسيبرانية 

مخـتبرات رقميـة متقدِِّمـة، لا تزـال جهـات أخـرى تعتمـد 

قـادرة  تعـد  لـم  تقليديـة  وتقنيـات  محـدودة  أدوات  على 

باسـتخدام  المُنُتجـة  المزيََّفـة  المقاطـع  جـودة  مجـاراة  على 

نماذج ذكاء اصطناعي متقدمة. ويؤدي هذا التفاوت إلى 

إضعـاف منظومـة الاسـتجابة الشـاملة؛ إذ تصبـح بعـض 

القطاعـات أكثر عرضـة للاختراق الصوـتي مـن غيرهـا، ولا 

القطاعـات الماليـة والإعلاميـة والإداريـة. سـيما 

الثقافة  الوعي المجتمعي وضعف  محدودية 
الأمنية الرقمية

الأخبـار  مخاطـر  عـن  الحديـث  تزايـد  مـن  الرغـم  على 

الزائففة عمومًًـا، فـإنََّ الوعـي المجتمعـي بخطـورة التزييـف 

مـن  كـثير  يميـل  إذ  محـدودًًا؛  يزـال  لا  تحديـدًًا  الصوـتي 

مـن  عاليـةًً  درجـةًً  الصوتيـة  التسـجيلات  منـح  إلى  الأفرـاد 

الصـوت  بـأنََّ  السََّـائد  الاعتقـاد  مـن  انطلاقًًـا  المصداقيـة، 

هـذا  ويـزداد  النـص،  أو  بالصـورة  مقارنـةًً  تزويرـه  يصعـب 

رسـمية،  شـخصية  إلى  التسـجيل  يُُنسـب  حين  التـأثير 

اعتباريـة  مكانـة  ذات  مؤسََّسـات  أو  أمنيـة،  جهـة  أو 

.)Chesney & Citron, 2019, pp. 853-854(

غياب بروتوكولات تحقيق رقمية متخصِِّصة
الحاليـة؛  السياسـات  في  القصـور  أوجـه  أبـرز  مـن 

للتحقيـق  ومتخصِِّصـة  موحـدة  بروتوكوـلات  غيـاب 

كـثير  ففـي  الصوـتي،  التزييـف  قضايـا  الرقمـي في  الجنـائي 

على  والقضائيـة  الأمنيـة  الأجهزـة  تعتمـد  الحـالات  مـن 

أسـاليب تقليديـة في فحـص التسـجيلات الصوتيـة، تركـز 

على جـودة الصـوت أو مصـدره الظاهـري، وهـي مقاربـات 

الـذكاء  لتقنيـات  القـدرة المتزايـدة  ظـل  في  كافيـة  تعـد  لـم 

الاصطناعـي على محاـكاة الأصـوات البشـرية بدقـة عاليـة 

.)Vaccari & Chadwick, 2020, pp. 6–8(

الأدلـة  وغيـاب  المتخصـص  التدريـب  نقـص  أن  كمـا 

الإجرائية المعيارية يمثلان تحيًًدا أمام فعالية التحقيق في 

قضايا التزييف العميق للصوت؛ إذ تتطلب هذه القضايا 

قدرات متخصصة في فحص المحتوى الاصطناعي وتحليل 

الأدلة الرقمية والتحقق من أصالتها. وقد أكدت المنظمة 

الدولية للشرطة الجنائية »الإنتربول« أهمية بناء قدرات 

أجهزة إنفاذ القانون وتدريب العاملين فيها على التعرف 



نحو سياسات أكثر فاعلية لتعزيز الأمن الوطني في مواجهة التزييف العميق للصوت6

وتحليلهـا،  الاصطناعيـة وكشـفها  الوسـائط  تحديـد  على 

اللازمـة للتعامـل  الجنائيـة والتحقيقيـة  القـدرات  وتعزيـز 

التحـدي  هـذا  ويكتسـب   .)INTERPOL, 2024(معهـا

أهميـة أكبر في القضايـا العابرـة للحـدود؛ حيـث تتداخـل 

الاختصاصـات القانونيـة، وتتعـدََّد مصـادر التهديـد.

وتجزئة  المؤسََّسي  التنسيق  محدودية 
الاستجابات

تتََّسـم السياسـات السََّـائدة في كـثير مـن الـدول بقـدر 

والأمنيـة  التقنيـة  الجهـات  تعمـل  حيـث  التجزئـة؛  مـن 

إطـار  دون  متوازيـة  مسـارات  في  والإعلاميـة  والتشـريعية 

الجهـود  تكرـار  تنسـيق جامـع. ويـؤدي هـذا الانفصـال إلى 

الاسـتجابة،  في  واضحـة  فجـوات  وجـود  وإلى  أحيانًًـا، 

الصوتيـة  المقاطـع  لانتشـار  الأولى  المراحـل  في  خصوصًًـا 

المزيََّفـة )Gasser & Almeida, 2021, pp. 12–13(. إنََّ 

غياب التنسيق المؤسسي يُُقََلِِّل من القدرة على الاستجابة 

السـريعة والمتكاملـة، ويحـدُُّ مـن الاسـتفادة القصـوى مـن 

المموارد المتاحـة، سـواء أكانـت تقنيـة أم بشـرية أم قانونيـة.

السياق العربي في مواجهة التزييف العميق 
للصوت

العربيـة المتخصِِّصـة  البيانـات  مـن محدوديـة  بالرغـم 

مجـاالًا مسـتقالًّا  بوصفـه  للصـوت  العميـق  التزييـف  حوـل 

للرصد والتحليل، فإنََّ المؤشِِّرات المرتبطة بتنامي الجرائم 

انتحـال  على  القائمـة  الاحتيـال  ومُُمارسـات  الرقميـة 

بمنـأى  ليسـت  العربيـة  المنطقـة  أنََّ  إلى  تُُـشير  الهُُويََّـة، 

International Telecommu� الته )ديـد هـذا  )عـن 

التزييـف  ويكتسـب   .)nication Union [ITU], 2025

السِِّـياقات العربيـة بالنظـر  الصوـتي حساسـيةًً إضافيـةًً في 

الرسـائل  في  الاجتماعيـة  الثقـة  مسـتويات  ارتفاـع  إلى 

والتسـجيلات الصوتيـة، ومما يرتبـط بذلـك مـن قابليـة أكبر 

للتأثر بالمحتوى المنسوب إلى شخصيات أو جهات رسمية.

تزـال  لا  الحاليـة  العربيـة  المقاربـات  معظـم  أنََّ  كمـا 

للجرائـم  العامـة  الأطـر  ضمـن  الظاهرـة  مـع  تتعامـل 

سياسـات  تطويـر  دون  السـيبراني،  الأمـن  أو  المعلوماتيـة 

التزييـف  لكشـف  وطنيـة  بروتوكوـلات  أو  متخصِِّصـة 

الصوتي والتحقيق فيه، وهو ما يسهم في اتساع الفجوة 

وقـدرة  الاصطناعـي،  الـذكاء  أدوات  تطـوُُّر  سرـعة  بين 

الاسـتجابة. على  والمؤسََّسـية  التنظيميـة  المنظومـة 

وعليـه، فـإنََّ الإفـادة مـن الـخبرات الدوليـة في السـياق 

بقـدر  القائمـة،  النمـاذج  استنسـاخ  تقـتضي  لا  العربـي، 

الجاهزيـة  مسـتويات  مـع  يـتلاءم  بمـا  تكييفهـا  تتطلـب  مـا 

المؤسََّسية والخصوصيات الاجتماعية والثقافية لكل دولة.

السياسـات  إنََّ  القوـل  يُُمكـن  سـبق،  مـا  خلال  ومـن 

السََّائدة للتعامل مع التزييف العميق للصوت، على الرغم 

الرؤيـة،  شـمولية  في  قصـورًًا  تعـاني  تزـال  لا  أهميتهـا،  مـن 

وبطئًًـا في التكيـف، وتفاوتًًـا في القـدرات، وضعفًًـا في البُُعـد 

الوقـائي المجتمعـي. وهـو مـا يُُبرز الحاجـة الملحـة إلى الانتقـال 

مـن سياسـات رد الفعـل إلى سياسـات اسـتباقية متكاملـة، 

تقـوم على تحديـث التشـريعات، وتعزيـز القـدرات التقنيـة، 

التحقيـق  منظومـات  وتطويـر  المجتمعـي،  الوعـي  وبناـء 

الظاهرـة  هـذه  يعالـج  منسََّـق  وطنـي  إطـار  ضمـن  الرقمـي، 

متعـدد الأبعـاد. ـا  أمنًيًّ تحيًًدـا  بوصفهـا 

مواجهة  في  الدولية  السياسات  مقارنة 
التزييف العميق للصوت

مـع  التعامـل  أنََّ  المختلفـة  الدوليـة  التجـارب  تُُظهـر 

تقنيـةًً  يعـد مسـألةًً  لـم  للصـوت  العميـق  التزييـف  ظاهرـة 

أبعـاد  بـل تحوـل إلى قضيـة سياسـات عامـة ذات  بحتـةًً، 
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التـي  فالـدول  متداخلـة،  ومجتمعيـة  وقانونيـة  أمنيـة 

تطويـر  إلى  الظاهرـة، سـعت  هـذه  مبكرـًًا خطـورة  أدركـت 

وبناـء  والتقنيـة  التشـريع  بين  تجمـع  شـاملة  مقاربـات 

دول  تزـال  لا  حين  في  المجتمعيـة،  والتوعيـة  القـدرات 

أخرى تعتمد على سياسات جزئية أو ردود أفعال ظرفية 

المتنامـي.  التهديـد  مسـتوى  إلى  ترقـى  لا 

الدوليـة  السياسـات  بين  المقارنـة  أهميـة  هنـا  وتكمـن 

الوقائيـة  المقاربـات  في  الفـروق  بوضوـح  تُُبرز  أنهـا  في 

المحـدودة  التفاعليـة  والمقاربـات  جهـة،  مـن  والاسـتباقية 

مـن جهـة أخـرى، كمـا تُُتيـح اسـتخلاص أفضـل الممارسـات 

المختلفـة. الوطنيـة  السِِّـياقات  مـع  للتكييـف  القابلـة 

تجربة الاتحاد الأوروبي
ينـدرج تعامـل الاتحـاد الأوروبـي مـع ظاهرـة التزييـف 

الفضاـء  لحمايـة  أوسـع  رؤيـة  ضمـن  للصـوت  العميـق 

الرقمـي  الأمـن  اعتبـار  على  تقـوم  الأوروبـي،  المعلومـاتي 

هـذه  مـن  وانطلاقًًـا  الأمـن المجتمعـي.  مـن  يتجزـأ  لا  جزـءًًا 

الرؤيـة، لـم يقتصـر النهـج الأوروبـي على ملاحقـة الأفرـاد 

المتـورطين في إنتاـج المحتـوى المزيََّـف أو نشرـه، بـل اتجـه في 

المقـام الأول إلى إعـادة تنظيـم البيئـة الرقميـة نفسـها، ولا 

سـيما المنصـات الـكبرى التـي تمثـل القنـاة الرئيسـة لتـداول 

مـن المحتـوى. النوـع  هـذا 

بيانـات  إلى  اسـتنادًًا  أدنـاه،   1 الجـدول  ويُُـشير 

معتمـدة على معطيـات  أوروبيـة  تقاريـر  حديثـة وردت في 

اليوروبول، إلى أنََّ نحو 49% من الشركات داخل الاتحاد 

تقنيـات  باسـتخدام  لمحـاولات احتيـال  تعرضـت  الأوروبـي، 

إنفـاذ  تمكنـت أجهزـة  للصـوت، في حين  العميـق  التزييـف 

القانـون مـن اعتراض حـوالي 7,500 مكالممة هاتفيـة احتياليـة 

Euro�( 2024 فقط  مولََّدة بالذكاء الاصطناعي خلال عام 

.)pean Parliamentary Research Service, 2025

يُُعـدُُّ قانـون الخدمـات الرقميـة )DSA( حجـر الزاويـة 

العميـق  التزييـف  لمواجهـة  الأوروبـي  الاتحـاد  مقاربـة  في 

جدول 1

مؤشرات حول جرائم التزييف العميق للصوت والاحتيال الرقمي في الاتحاد الأوروبي

الدلالة الأمنية القيمة المسجََّلة المؤشرات

 يعكس اتساع نطاق استخدام التزييف
العميق في الهجمات الاحتيالية الموجهة

%49  نسبة الشركات التي تعرضت لمحاولات احتيال
باستخدام التزييف العميق للصوت

 يُُبرز هذا العدد الدور الوقائي للتدخل
الأمني المبكر

نحو 7,500 مكالمة  عدد مكالمات الاحتيال المعتمدة على تقنيات
 الذكاء الاصطناعي التي تمََّ اعتراضها من قبل

أجهزة إنفاذ القانون

يدل المؤشِِّر على استهداف الثقة المؤسََّسية  انتحال صوت مسؤولين
تنفيذيين أو مؤسََّسات رسمية

أكثر أنماط التزييف استخدامًًا

يشير إلى ارتفاع المخاطر الاقتصادية  الشركات المتوسطة والكبيرة،
القطاع المالي

القطاعات الأكثر تضرّّرًًا

 يشكل تهديدًًا مباشرًًا للأمن الاقتصادي
وأمن الاتصالات

 الاحتيال المالي، التضليل،
الابتزاز

أبرز التهديدات المرتبطة بالتزييف الصوتي

)European Parliamentary Research Service, 2025( :المصدر
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الـكبرى  الرقميـة  المنصََّـات  على  يفرـض  إذ  للصـوت؛ 

المحتـوى  برصـد  تتعلـق  واضحـة،  قانونيـة  التزامـات 

تقنيـات  بواسـطة  المولََّـد  المحتـوى  ذلـك  في  بمـا  المضلِِّـل، 

زمنيـة  أطـر  ضمـن  معـه  والتعامـل  الاصطناعـي،  الـذكاء 

أو  بالإزالـة  بالمطالبـة  القانـون  هـذا  يكتفـي  ولا  محـدََّدة، 

آليـات داخليـة فعََّالـة  بـل يـشترط كذلـك وجـود  التقييـد، 

تـدابير وقائيـة قبـل  لتقييـم المخاطـر والإبلاغ عنهـا واتخـاذ 

.)European Commission, 2025a( آثارهـا  تفاقـم 

الأوروبيـة  التجربـة  في  اللافتـة  الجوانـب  ومـن 

حيـث  أمنيـةًً؛  أداةًً  بوصفـه  الشََّـفافية  مبـدأ  اعتمادهـا 

ألزمت المنصََّات بالإفصاح عن طبيعة المحتوى المنتج آلًيًّا، 

ا أم صورةًً أم صوتًًا، ويكتسب هذا الإجراء  سواء أكان نًصًّ

أهمِِّية خاصة فيما يتعلق بالتزييف الصوتي؛ إذ يحدُُّ من 

الرـأي  في  الخفـي  التـأثير  على  المزيََّفـة  التسـجيلات  قـدرة 

الطابـع  إدراك  فرصـة  العـادي  ويمنـح المسـتخدم  العـام، 

تداولـه. أو  معـه  التفاعـل  قبـل  للمحتـوى  الاصطناعـي 

الاتحـاد  اسـتثمر  التنظيمـي،  الإطـار  جانـب  وإلى 

الأوروبي أيضًًا في برامج بحثية وتطويرية متقدِِّمة، ركزت 

على ابتكار أدوات قادرة على كشف التزييف الصوتي، عبر 

تحليـل الخصائـص الدقيقـة للصـوت، مثـل: التردُُّدات غير 

بين  الزمنـي  التفـاوت  أو  التنفـس،  أنمـاط  أو  الطبيعيـة، 

المقاطـع، وقـد أُنُجزـت هـذه المشـاريع في إطـار تعـاون وثيـق 

الأمنيـة،  والمؤسََّسـات  الأبحـاث  ومراكـز  الجامعـات  بين 

بالاحتياجـات  الأكاديميـة  ربـط المعرفـة  مـن  مََكََّـن  مـا  وهـو 

 European( الأوروبيـة  القانـون  إنفـاذ  العمليـة لأجهزـة 

 .)Commission, 2025b, DETECTOR project

ومـع ذلـك، لا تخلـو المقاربـة الأوروبيـة مـن تحدِِّيـات، 

تطـوِِّر  بسرـعة  مقارنـةًً  التنظيميـة  الإجرـاءات  بُُـطء  أبرزهـا 

الـدول  بين  التنسـيق  تعقيـد  إلى  إضافـة  التزييـف،  تقنيـات 

الأعضاء، واختلاف مستويات الجاهزية التقنية والقانونية 

النمـاذج  أكثر  مـن  التجربـة  هـذه  تبقـى  ذلـك  ومـع  بينهـا، 

نضجًًـا مـن حيـث الربـط بين الشـفافية والمساـءلة المؤسسـية.

تجربة الولايات المتحدة الأمريكية
تُُـشير البيانـات الصـادرة ععن لجنـة التجـارة الفيدراليـة 

عـن  الناتجـة  عنهـا  المبلـغ  الخسـائر  ارتفاـع  إلى  الأمريكيـة 

جرائـم الاحتيـال الصوـتي في الولايـات المتحـدة الأمريكيـة، 

إلى نحـو 12.5 مليـار دولار خلال عـام 2024، في ظـل تنـامٍٍ 

هـذا  في  الاصطناعـي  الـذكاء  تقنيـات  متسـارعٍٍ لاسـتخدام 

المجـال )Federal Trade Commission, 2025(. وفي 

لجنـة  بـادرت  لهـذه المخاطـر،  تنظيميـة مباشرـة  اسـتجابة 

اسـتخدام  حظـر  إلى  الأمريكيـة  الفيدراليـة  الاتصـالات 

اصطناعـي  ذكاء  بأصـوات  المولََّـدة  الهاتفيـة  الممكالمات 

لأغرـاض الاحتيـال أو التـأثير في العمليـات الانتخابيـة، مـع 

تمكين السلطات من فرض غرامات مالية على كل مكالمة 

Federal Communications Commis� )مخالة)فـ

sion, 2024(، وتعـدُُّ هـذه الإجرـاءات انعكاسًًـا لتصاعـد 

الصوـتي  التزييـف  لخطـورة  الأمريكيـة  المؤسََّسـات  إدراك 

والديمقراطـي. الاقتصـادي  الأمـن  على 

مخاطـر  مواجهـة  في  الأمريكيـة  التجربـة  وتعكـس 

التزييف الصوتي، طبيعة النظام الفيدرالي القائم؛ حيث 

ومسـتوى  الاتحـادي  المسـتوى  بين  الصلاحيـات  تتـوزََّع 

المسـتويات  متعـدِِّدة  اسـتجابات  أفـرز  مـا  وهـو  الولايـات، 

لمواجهة التزييف العميق للصوت، وقد أسهمت حوادث 

واقعية شـملت عمليات احتيال مالي وتسـجيلات صوتية 

في  عامـة،  وشـخصيات  مسـؤولين  إلى  نُُسـبت  مزيََّفـة 

 Federal Trade( تسـريع وتيرة الاهتمـام بهـذه الظاهرـة

..)Commission [FTC], 2023

مثـل  بعضهـا،  بـادرت  الولايـات،  مسـتوى  وعلى 

تحظـر  تشـريعات  سـنِِّ  إلى  وتكسـاس،  كاليفورنيـا 
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السـياقات  في  للصـوت  العميـق  التزييـف  اسـتخدام 

خصوصًًـا  السـياسي،  التضليـل  لأغرـاض  أو  الانتخابيـة 

Gold� )خلال الفترات الحسََّاسة التي تسبق الانتخابات) 

مباشرـًًا  انعكاسًًـا  الخطـوة  هـذه  وتُُعـدُُّ   .)berg, 2025

الناخـبين أو  تـأثير الأصـوات المزيََّفـة في توجيـه  مـن  للقلـق 

المرشـحين. صـورة  تشـويه 

وزارة  اضطلعـت  فقـد  الاتحـادي،  المسـتوى  على  أمـا 

الأمـن الـداخلي الأمريكيـة بـدورٍٍ محـوريٍٍّ في تطويـر برامـج 

ذلـك  سـيََّما  ولا  الصوـتي،  التزييـف  لرصـد  متخصِِّصـة 

الموجـه إلى مؤسََّسـات الطـوارئ أو البنيـة التحتيـة الحيويـة 

أو الجهـات الأمنيـة، وتركـز هـذه البرامـج على بناـء قـدرات 

المبكـر  والإنـذار  الأنمـاط  تحليـل  على  تعتمـد  اسـتباقية 

 U.S. Department( والتنسـيق بين الوـكالات المختلفـة

.)of Homeland Security, 2025, p. DHS report

قـوي  بحضـور  كذلـك  الأمريكيـة  التجربـة  تتميََّـز  كمـا 

الـكبرى  التكنولوجيـا  شرـكات  أدََّت  إذ  الخـاص؛  للقطاـع 

الصوـتي،  التزييـف  كشـف  أدوات  تطويـر  في  ـا  مهًمًّ دورًًا 

مصداقيـة  لحمايـة  أو  بدافـع المسـؤولية المجتمعيـة  سـواء 

منصّّاتهـا، وقـد أفـرز هـذا الوضـع نمطًًـا مـن الشرـاكة بين 

المعرفـة  تبـادل  على  يقـوم  والخـاص،  العـام  القطـاعين 

والتقنيـات. غير أنََّ أبـرز نقـاط ضعـف هـذه التجربـة تكمـن 

في التفـاوت التشـريعي بين الولايـات وغيـاب إطـار اتحـادي 

يـؤدي  مـا  وهـو  شـاملة،  بصـورة  الظاهرـة  يعالـج  موحََّـد 

)FTC, 2024( .أحيانًًا إلى ثغرات قانونية يمكن استغلالها

تجربة الصين
التزييـف  مـع  التعامـل  في  الصينيـة  المقاربـة  تنطلـق 

العميـق للصـوت مـن اعتبـارات تتعلـق بالأمـن المعلومـاتي 

لوائـحََ  الـصين  أصـدرت  وقـد  المجتمعـي،  والاسـتقرار 

تنظيميةًً تُُلزم بوسم المحتوى المولََّد بالذكاء الاصطناعي، 

بما في ذلك المقاطع الصوتية، ومنع تداوله دون الإفصاح 

Cyberspace Ad� عـن طبيعتـه الاصطناعيـة)  )الواضـح 

 .)ministration of China, 2025

على  صارمـةًً  رقابـةًً  الصينيـة  السـلطات  وتفرـض 

عـن  مباشرـة  مسـؤولية  وتُُحملهـا  الرقميـة،  المنصََّـات 

حـال  في  سـريعة  عقوبـات  فرـض  مـع  المتـداول،  المحتـوى 

تقليـص  في  المقاربـة  هـذه  وتُُسـهم  بالضوابـط.  الإخلال 

بين  الجمـع  بفضـل  الصوـتي،  للتزييـف  الواسـع  الانتشـار 

وعلى  الصـارم.  والتنظيـم  المتقدمـة  التقنيـة  القـدرات 

بسـبب  التجربـة  هـذه  إلى  الانتقـادات الموجهـة  مـن  الرغـم 

السـيطرة  حيـث  مـن  فعاليـة  تُُظهـر  فإنهـا  تشـدّّدها، 

السـريعة على المحتـوى المضلّّـل، وتـوفير بيئـة رقميـة أقـل 

المعلوماتيـة. للفـوضى  عرضـة 

تجربة كوريا الجنوبية
تفصِِّـل  رسـمية  إحصاـءات  غيـاب  مـن  الرغـم  على 

فئـةًً مسـتقلةًً  للصـوت بوصفهـا  العميـق  التزييـف  جرائـم 

قـد  وأمنيـة  حكوميـة  تقاريـر  فـإنََّ  الجنوبيـة،  كوريـا  في 

الصـوت  استنسـاخ  تقنيـة  اسـتخدام  تزايـد  إلى  أشـارت 

بالـذكاء الاصطناعـي في أنمـاط الاحتيـال وانتحـال الهويـة، 

الاجتماعيـة،  والهندسـة  الماليـة  السـياقات  في  خصوصًًـا 

أمنـي  تهديـد  إلى  الصوـتي  التزييـف  تحوـل  يعنـي  مـا  وهـو 

التصنيفـات  ضمـن  ـا  إحصائًيًّ رصـده  يصعـب  صامـت، 

 Korea Internet & Security( التقليديـة  الجنائيـة 

.)Agency, 2024, pp. 27–29

مـع  تعاملـت  التـي  الـدول  مـن  الجنوبيـة  كوريـا  وتُُعـدُُّ 

للصـوت،  العميـق  التزييـف  بمـا في ذلـك  العميـق،  التزييـف 

التقنيـة،  والجاهزيـة  القانوـني  الحزـم  على  يقـوم  نهـج  وفـق 

مستفيةًًد من تجارب سابقة في مواجهة الجرائم الإلكترونية 

ذات الأثر المجتمعي الواسع. وقد أقََرََّت الحكومة تشريعات 
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كان  إذا  تداولـه  أو  مزيـف  محتـوى  أي  إنتاـج  صراحـةًً  تُُجرـِِّم 

يمـس الحيـاة الخاصـة أو الأمـن العـام، مـع فرـض عقوبـات 

.)Kim, 2025, pp. 532–533( مشـددة على المخالـفين 

على  الكـبير  تركيزهـا  الكوريـة  التجربـة  في  ويُُلاحـظ 

مخـتبرات  الدولـة  تمتلـك  إذ  التطبيقـي؛  التقنـي  البعـد 

متقدمـة تسـتخدم تقنيـات الـذكاء الاصطناعـي العـكسي 

بدقـة  التلاعـب  مؤشرـات  وتحديـد  الأصـوات،  لتحليـل 

يقتصـر  ولا   .)The Korea Times, 2025( عاليـة 

جزـءًًا  تُُعـدُُّ  بـل  الفنـي،  الدعـم  على  المخـتبرات  هـذه  دور 

تعتمـد  كمـا  الرقمـي.  الجنـائي  التحقيـق  منظومـة  مـن 

الحكومـة  بين  وثيقـة  شرـاكات  على  الجنوبيـة  كوريـا 

الأمنيـة  الكـوادر  تدريـب  في  تُُسـهم  والجامعـات، 

والقضائيـة على أحـدث تقنيـات تحليـل الأدلـة الصوتيـة، 

بمـا يضمـن مواكبـة التطـور السـريع في هـذا المجـال. ويُُعـدُُّ 

عناصـر  أبـرز  أحـد  البشـري  العنصـر  في  الاسـتثمار  هـذا 

الكوريـة. التجربـة  في  القـوة 

بين  التفـاوت  أوجـه  أبـرز  أدنـاه   2 الجـدول  ويلخـص 

المقاربـات الدوليـة في مواجهـة التزييـف العميـق للصـوت؛ 

التنظيـم والحوكمـة، مـع  إذ يركـز الاتحـاد الأوروبـي على 

الولايـات  تجربـة  تعكـس  بينمـا  متوسـط،  تقنـي  مسـتوى 

مقابـل  والتنسـيق،  التشـريع  في  تباينًًـا  الأمريكيـة  المتحـدة 

التجربـة  تعتمـد  قويـة. في حين  قـدرات تحقيقيـة وتقنيـة 

الصينية نموذجًًا رقابًيًّا صارمًًا، وتقنيات قوية، وتنسيقًًا 

كوريـا  أمـا  التوعـوي.  البُُعـد  في  نسـبي  مـع ضعـف  عاليًًـا، 

الجنوبية، فتتميز بالحزم القانوني والتفوق التقني، على 

التوعيـة. الرغـم مـن محدوديـة 

التزييف  لمواجهة  المقترحة  السياسات  بدائل 
العميق للصوت وتقييمها 

تسـتند بدائـل السياسـات المقترحـة في هـذا المحـور إلى 

التحليـل المقـارن للمقاربـات الدوليـة والمعطيـات القانونيـة 

مـن  السََّـابقة  المحـاور  في  اسـتعراضها  تـمََّ  التـي  والتقنيـة 

هـذه  ومواءمـة  تقييـم  في  الباحـث  اجتهـاد  وإلى  الورقـة، 

الـخبرات مـع الخصوصيـة الوطنيـة للـدول العربيـة. وقـد 

يمكـن  لا  للصـوت  العميـق  التزييـف  مواجهـة  أنََّ  اتضـح 

تقنـي معـزول،  مـن خلال حـل أُحُـادي أو إجرـاء  تتـم  أن 

السياسـية  البدائـل  مـن  متكاملـةًً  حزمـةًً  تتطلـب  بـل 

تراعـي  والتـي  الوطنـي،  السـياق  مـع  للتكييـف  القابلـة 

ـا  ـا وأمنًيًّ الطبيعـة المركبـة لهـذا التهديـد بوصفـه خطرـًًا رقمًيًّ

واحـدٍٍ.  آنٍٍ  في  ـا  ومجتمعًيًّ

جدول 2

مقارنة بين المقاربات الدولية في التعامل مع التزييف العميق للصوت

التنسيق
 التحقيق

الجنائي
التوعية التقنية التشريع المقاربات الدولية

عالٍٍ متوسط متوسطة متوسطة قوي تنظيمي الاتحاد الأوروبي

متفاوت قوي محدودة نوعًًا ما قوية متفاوت الولايات المتحدة الأمريكية

عالٍٍ قوي ضعيفة نسبيًًّا قوية تنظيم رقابي صارم الصين

متوسط قوي محدودة قوية قانون صارم كوريا الجنوبية

المصدر: الجدول من إعداد الباحث
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منظومة  وبناء  التشريعي  الإطار  تحديث 
قانونية متخصّّصة

التشـريعات  مراجعـة وتحديـث  البديـل في  هـذا  يتمثََّـل 

يضمـن  بمـا  الإلكترونيـة،  بالجرائـم  الصلـة  ذات  الوطنيـة 

إدراج نصوص قانونية صريحة تُُجرِِّم إنتاج المقاطع الصوتية 

أو  تداولهـا  أو  الـذكاء الاصطناعـي  بتقنيـات  المفبركـة المولـدة 

توظيفهـا، متـى ترتـب على ذلـك المسـاس بالأمـن العـام، أو 

بالأفرـاد والمؤسسـات. العـام، أو الإضرـار  الرـأي  تضليـل 

ـا  قانونًيًّ أساسًًـا  يوفـر  بكونـه  البديـل  هـذا  ويتميََّـز 

قـدرة  ويُُعـزِِّز  التشـريعي،  الغمـوض  مـن  يحـدُُّ  واضحًًـا 

الجريمـة،  توصيـف  على  والأمنيـة  القضائيـة  الأجهزـة 

وتحديد المسؤوليات، وإثبات القصد الجنائي. كما يسمح 

بتـرّّدج العقوبـات وََفْْـق خطـورة الفعـل، ويشـمل الأفعـال 

لهـا. والترويـج  التزييـف  أدوات  تـوفير  مثـل  التحضيريـة، 

لأي  لازمًًـا  شرـطًًا  التشـريعي  الإطـار  تحديـث  ويُُعـدُُّ 

للصـوت؛  العميـق  التزييـف  مواجهـة  في  فعََّالـة  سياسـة 

لما يوفرـه مـن وضوـح قانوـني، وردع رمـزي ومـادي. فمـن 

الجريمـة  توصيـف  البديـل  هـذا  يتيـح  الفعاليـة،  حيـث 

القانوـني  الفرـاغ  مـن  ـا  مهًمًّ جانبًًـا  ويغلـق  أدق،  بشـكل 

الـذي تسـتغله الجهـات المضللـة، كمـا يُُعـزز قـدرة الأجهزـة 

واضحـة  برسـالة  ويبعـث  بثقـة،  التحرـك  على  القضائيـة 

التهديـد. هـذا  مـع  التعامـل  في  الدولـة  جديـة  تؤكـد 

مـن  الرغـم  على  البديـل،  هـذا  يظـل  ذلـك،  ومـع 

غيره؛  عـن  بمعـزل  نُُفِِّـذ  إذا  الأثـر  محـدود  أهميتـه، 

الجريمـة،  مـن  للحـد  تكفـي  لا  وحدهـا  القـوانين  لأن 

ومعالجتهـا بعـد حدوثهـا. كمـا أنََّ بُُـطء المسـار التشـريعي 

قـد  الاصطناعـي  الـذكاء  تقنيـات  تطـور  بسرـعة  مقارنـةًً 

التقنـي.  الواقـع  عـن  متأخرـة  القانونيـة  النصـوص  يجعـل 

وعليـه، يُُمكـن القوـل إنََّ البديـل التشـريعي يُُمثِِّـل قاعـةًًد 

منفـردًًا. حالًّا  بوصفـه  يكفـي  لا  لكنـه  ضروريـةًً، 

كشف  في  متخصِِّصة  وطنية  وحدة  إنشاء 
التزييف الصوتي والتحقيق الجنائي الرقمي

مركـز  أو  وطنيـة  وحـدة  إحـداث  البديـل  هـذا  يـقترح 

المفبركـة  الصوتيـة  المقاطـع  برصـد  يُُعنـى  متخصِِّـص 

فنيـةًً  مرجعيـةًً  بوصفـه  ويعمـل  وتحليلهـا،  وكشـفها 

هـذه  وتُُجََهََّـز  والإعلاميـة،  والقضائيـة  الأمنيـة  للأجهزـة 

تحليـل  على  تعتمـد  متقدمـة  تقنيـة  بـأدوات  الوحـدة 

غير  والأنمـاط  الدقيقـة،  والتردّّدات  الصوتيـة،  البصمـة 

والإيقاـع. والتنفـس  النطـق  في  الطبيعيـة 

الجاهزيـة  تعزيـز  على  بقدرتـه  البديـل  هـذا  ويتميََّـز 

الرقميـة  الأدلـة  جـودة  وتحـسين  والمؤسََّسـية،  التقنيـة 

الشََّـك  هامـش  وتقليـص  التحقيقـات،  وتيرة  وتسـريع 

بتوحيـد  يسـمح  كمـا  القضاـء.  أمـام  الفنيـة  النتائـج  في 

وطنيـة  بيانـات  قاعـدة  وبناـء  التحقيـق،  بروتوكوـلات 

المكتشـفة.  التزييـف  وأنمـاط  للأصـوات 

بالكلفـة  تتعلـق  تحدِِّيـات  يواجـه  البديـل  هـذا  أنََّ  غير 

القـدرات  تـوفير  إلى  حاجتـه  إلى  نظرـًًا  والاسـتدامة، 

التشغيلية والتقنية والكوادر الكافية للتعامل مع الزيادة 

عـن  فـضالًا  العميـق،  التزييـف  لحـالات  المضطـردة المتوقعـة 

ضرورة وجود استثمارات مالية مستمرة، وتحديث دوري 

أنََّ  كمـا  البشـرية،  للمـوارد  متخصِِّـص  وتأهيـل  للأدوات، 

الأطـر  مـع  تكاملـه  بمـدى  رهينـةًً  تبقـى  القصـوى  فعاليتـه 

تقنـي  جهـد  إلى  يتحوـل  لا  حتـى  والتنظيميـة،  القانونيـة 

معزول يفتقر إلى الغطاء التشريعي والشرعية المؤسََّسية.

اعتماد سياسة وطنية شاملة للتوعية وبناء 
الثقافة الأمنية الرقمية

أنََّ  مفادهـا  أساسـية  فرضيـة  مـن  البديـل  هـذا  ينطلـق 

مواجهـة  في  الأول  الدفاـع  خـط  تُُمََثِِّـل  المجتمعيـة  الوقايـة 

التزييف العميق للصوت، ويقوم على إطلاق برامج توعوية 
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المجتمـع،  فئـات  مختلـف  تسـتهدف  مسـتدامة،  وطنيـة 

وتهدف إلى تعزيز مهارات التحقُُّق الرقمي، وترسـيخ ثقافة 

الصوـتي. المحتـوى  تـداول  قبـل  الإيجابـي  التشـكيك 

وتشمل هذه السياسة إدماج مفاهيم الأمن الرقمي 

في المناهـج التعليميـة، وتنظيـم حـملات إعلاميـة دوريـة، 

الموظـفين  وتدريـب  مبسََّـطة،  إرشـادية  أدلـة  وإعـداد 

على  الحسََّاسـة  القطاعـات  في  والعامـلين  العمومـيين 

الصوـتي. التزييـف  مؤشرـات  على  التعـرُُّف 

ويمتـاز هـذا البديـل بكونـه الأقـل كلفـةًً مقارنـة بحجـم 

أثـاره المتوقعـة على المدمى المتوسـط والطويـل؛ إذ يُُسـهم في 

تحـصين المجتمـع وتقليـص قابليـة الأفرـاد للتأثـر بالمقاطـع 

الصوتيـة المزيََّفـة، كمـا ينسـجم مـع التحوـُُّلات الحديثـة في 

الفكر الأمني، التي أصبحت تعترف بدور المواطن بوصفه 

فـاعالًا في منظومـة الأمـن، وليـس مجـرد متلـقٍٍّ للحمايـة.

في  يكمـن  البديـل  لهـذا  الجوهـري  التحـدِِّي  أنََّ  إلا 

الكـبير  واعتمـاده  فـوري،  بشـكل  نتائجـه  قيـاس  صعوبـة 

فعاليتـه  أنََّ  كمـا  الزمنـي،  والتراكـم  الاسـتمرارية  على 

تظـل محـدودة في غيـاب أدوات كشـف تقنيـة وتشـريعات 

رادعة، وهو ما يجعل من هذا البديل عنصرًًا مُُكََمِِّالًا أكثر 

بذاتـه. قائمًًـا  بـديالًا  كونـه  مـن 

وتعزيز  الرقمية  المنصّّات  مسؤوليات  تنظيم 
الشراكة مع القطاع الخاص

الرقميـة،  البيئـة  تنظيـم  البديـل على إعـادة  هـذا  يقـوم 

واضحـة  مسـؤوليات  الرقميـة  المنصََّـات  تحميـل  خلال  مـن 

للإبلاغ  آليـاتٍٍ  ووضـع  المزيََّـف،  الصوـتي  المحتـوى  رصـد  في 

ـا، بمـا يُُسـهم  السـريع والوسـم الإجبـاري للمحتـوى المولّّـد آلًيًّ

في الحـدِِّ مـن انتشـاره وتـأثيره. كمـا يشـمل هـذا البديـل بناـء 

شراكات إستراتيجية مع شركات التكنولوجيا والاتصالات، 

التزييـف،  أدوات كشـف  تطويـر  مـن خبرتهـا في  للاسـتفادة 

وتبادل البيانات الفنية وتعزيز الابتكار المحلي في هذا المجال.

المشـكلة  لمعالجـة  ـا  مهًمًّ مـدخالًا  البديـل  هـذا  ويُُمثِِّـل 

عنـد نقطـة الانتشـار الأساسـية، وهـي المنصََّـات الرقميـة؛ 

انتشـار  سرـعة  تقليـص  مسـؤولياتها  تنظيـم  يُُتيـح  إذ 

وتحميـل  الشََّـفافية،  مسـتوى  ورفـع  المزيََّـف،  المحتـوى 

الأمنيـة. المسـؤولية  مـن  جزـءًًا  الرقمـيين  الفاعـلين 

قانونيـة  تحديـات  يواجـه  البديـل  هـذا  أنََّ  غير 

وتنظيميـة، تتعلـق بتبايـن التشـريعات الوطنيـة، والطابـع 

حريـة  وإشـكاليات  الرقميـة،  للمنصََّـات  للحـدود  العابـر 

التعـبير، كمـا تعتمـد فعاليتـه بدرجـة كـبيرة على مسـتوى 

تعـاون المنصـات، سـواء أكان طوعيًًـا أم قائمًًـا على الالتزـام 

النظامي، وهو ما قد لا يكون مضمونًًا في جميع الحالات.

السََّابقة  البدائل  بين  تجمع  تكاملية  مقاربة 
ضمن إستراتيجية وطنية موحدة

يتمثََّل هذا البديل في دمج البدائل الأربعة السََّابقة 

التزييـف  لمواجهـة  شـاملة  وطنيـة  إستراتيجيـة  ضمـن 

الممؤسََّسي،  التنسـيق  على  تقـوم  للصـوت،  العميـق 

والتقنيـة  القانونيـة  الأدوات  وتكامـل  الأدوار،  وتوزيـع 

المدمى  على  فعاليـة  الأكثر  الخيـار  هـذا  ويُُعـدُُّ  والتوعويـة. 

جذورهـا،  مـن  الظاهرـة  يعالـج  لأنـه  والبعيـد؛  المتوسـط 

ويحـدُُّ مـن انتقالهـا بين القطاعـات، ويُُعـزِِّز مناعـة الدولـة 

والمجتمع في مواجهة أشكال التزييف المستقبلية. غير أنََّ 

نجـاح هـذا البديـل يظـل مرهونًًـا بوجـود قيـادة مؤسََّسـية 

واضحـة، وآليـات تنسـيق فعََّالـة، ونظـام متابعـة وتقييـم 

وفـق  السياسـات  وتحديـث  الأداء،  لقيـاس  دوري 

المسـتجدََّات.

أنََّ الاعتمـاد على  السياسـات المقترحـة  بدائـل  وتُُظهـر 

حلٍٍّ منفردٍٍ، سواء أكان تشريعًيًّا أم تقنًيًّا أم توعوًيًّا، لن 

يكـون كافيًًـا لمواجهـة التزييـف العميـق للصـوت بفعاليـة، 
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التـكاملي  الخيـار  ترجيـح  إلى  الورقـة  هـذه  تميـل  وعليـه، 

القـدرات  وتعزيـز  التشـريعات  تحديـث  بين  يجمـع  الـذي 

التقنيـة، وبناـء الوعـي المجتمعـي، وتنظيـم البيئـة الرقميـة 

في إطـار وطنـي منسََّـق وقابـل للتطويـر.

التكاملية  المقاربة  الأمثل:  السيناريو  ترجيح 
الشََّاملة

في ضـوء التقييـم المقـارن للبدائـل السََّـابقة، يتـبنيَّن أنََّ 

المقاربـة التكامليـة التـي تجمـع بين التحديـث التشـريعي، 

المجتمعـي،  الوعـي  وتعزيـز  التقنيـة،  القـدرات  وبناـء 

توازنًًـا  الأكثر  السـيناريو  تُُمثِِّـل  الرقميـة،  البيئـة  وتنظيـم 

العميـق  التزييـف  مشـكلة  تعالـج  لا  لأنهـا  وفعاليـة؛ 

بوصفهـا  معهـا  تتعامـل  بـل  واحـدة،  زاويـة  مـن  للصـوت 

المسـتويات. متعـدِِّدة  اسـتجابةًً  يتطلـب  مركبًًـا  تهديـدًًا 

منهـج  وفـق  المقترحـة  البدائـل  بين  التكامـل  ويتحقـق 

التشـريعي  بالتحديـث  المسـار  يبـدأ  إذ  تجميعـي؛  لا  تتابعـي 

بناـء  إلى  ينتقـل  ثـم  للمسـؤوليات،  المنظـم  الإطـار  بوصفـه 

القـدرات التقنيـة للكشـف والتحقيـق، يلي ذلـك تعزيـز الوعـي 

اسـتكمال  قبـل  للتأثـر،  الأفرـاد  قابليـة  مـن  للحـدِِّ  المجتمعـي 

المنظومة بتنظيم مسؤوليات المنصََّات الرقمية. وتخضع هذه 

بتحديـث  تسـمح  دوري،  وتقييـم  متابعـة  لمنظومـة  المراحـل 

.2 الشـكل  في  كمـا  التهديـدات،  تطـوُُّر  وفـق  الاسـتجابة 
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ةيمقرلا تاصنلما
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تاما@?للااو
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شكل 2

 تسلسل تنفيذ المقاربة التكاملية

المصدر: من إعداد الباحث
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التوصيات
• التشريعات 	 تحديث  في  بالإسراع  الورقة  تُوصي 

من  الإلكترونية،  بالجرائم  الصلة  ذات  الوطنية 

خلال إدراج تعريف قانوني دقيق للتزييف العميق 

المجرَّمة  والأفعال  وأشكاله  نطاقه  د  يحِّد للصوت 

مرنة  تشريعية  مقاربة  اعتماد  مع  به،  المرتبطة 

التوازن  وتحقيق  التقني،  التطور  مواكبة  تضمن 

بين متطلَّبات الأمن وحماية الحقوق. 

• الجهة القائدة: وزارة العدل. 	

• بالأمن 	 المختصة  الجهات  الشريكة:  الجهات 

الرقمي.

• الأفق الزمني: قصير المدى )6 12- شهرًا(.	

• يكون 	 وطني  مركز  بإنشاء  الورقة  تُوصي 

التزييف  قضايا  في  وتقنية  فنِّية  وطنيةً  مرجعيةً 

والتحليل،  الكشف  بمهام  يضطلع  الصوتي، 

وتوحيد  الرقمية،  الجنائية  التحقيقات  ودعم 

بيانات  قواعد  وبناء  الفنية،  البروتوكولات 

سية مع  صة، وذلك في إطار شراكات مؤسَّ متخصِّ

الجامعات ومراكز الأبحاث؛ لضمان تراكم الخبرة.

• الجهة القائدة: وزارة الداخلية.	

• ومراكز 	 الجامعات،  الشريكة:  الجهات 

الأبحاث، والجهات التقنية المختصة.

• الأفق الزمني: متوسط المدى )3-1 سنوات(.	

• التوعوية 	 المبادرات  من  بالانتقال  الورقة  تُوصي 

تهدف  شاملة  وطنية  إستراتيجية  إلى  المحدودة، 

إلى رفع الوعي المجتمعي بمخاطر التزييف العميق 

ق النقدي، وإدماج  للصوت، وتعزيز مهارات التحقُّ

مع  الأساسي،  التعليم  في  الرقمي  الأمن  مفاهيم 

استهداف الفئات الأكثر عرضة، مثل: الإعلاميين، 

والموظفين العموميين، والقطاعات المالية.

• الجهة القائدة: وزارة التعليم والقطاع المكلف 	

بالاتصال.  

• الإعلامية 	 سات  المؤسَّ الشريكة:  الجهات 

والجهات المعنية بالأمن الرقمي. 

• الأفق الزمني: متوسط إلى طويل المدى.	

• ات 	 ل المنصَّ تُحمِّ تنظيمية  أطر  الورقة بوضع  تُوصي 

ووسم  رصد  في  دة  محَّد مسؤوليات  الرقمية 

الة،  فعَّ إبلاغ  آليات  وتوفير  آليًّا،  المولدَّ  المحتوى 

المختصة،  الوطنية  الجهات  مع  التعاون  وتعزيز 

والطبيعة  التعبير  حرية  خصوصيات  مراعاة  مع 

العابرة للحدود للفضاء الرقمي.

• المختصة 	 الوطنية  الجهة  القائدة:  الجهة 

بتنظيم الاتصالات.

• ات الرقمية والجهات 	 الجهات الشريكة: المنصَّ

التنظيمية ذات الصلة.

• الأفق الزمني: متوسط المدى )1 - 3 سنوات(.	

• تُوصي الورقة بتعزيز التعاون مع شركات التكنولوجيا 	

والاتصالات، والجامعات، ومراكز الأبحاث، بهدف 

تطوير حلول تقنية وطنية لكشف التزييف الصوتي، 

الأمن  مجال  في  الابتكار  ودعم  المعرفة،  ونقل 

الرقمي، من أجل تقليص التبعية التقنية الخارجية.

• المختصة 	 الوطنية  الجهة  القائدة:  الجهة 

بالبحث والابتكار. 

• التكنولوجيا، 	 شركات  الشريكة:  الجهات 

والجامعات، ومراكز الأبحاث.

• 	 3 من  )أكثر  المدى  طويل  الزمني:  الأفق 

سنوات(.

• منتظمة 	 سية  مؤسَّ آليات  بإرساء  الورقة  تُوصي 

من  المتخذة،  السياسات  فعالية  وتقييم  لمتابعة 

سي،  المؤسَّ والتنسيق  الأمنية،  الجاهزية  حيث 
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يسمح  بما  المجتمعي؛  والأثر  التهديدات،  ر  وتطوُّ

وضمان  وتحديثها،  الإستراتيجيات  بمراجعة 

استجابتها المستمرة للتحوُّلات التقنية.

• مشتركة 	 وطنية  لجنة  القائدة:  الجهة 

للمتابعة والتقييم.

• بتنفيذ 	 المعنية  المؤسسات  الشريكة:  الجهات 

السياسة.

• الأفق الزمني: مراجعة دورية )سنوية(.	
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