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المخرجات الرئيسة

• تحـــد تقنيـــات القياســـات الحيويـــة مثـــل بصمـــات الأصابع 	

والتعـــرف عـــى الوجـــه وقزحيـــة العـــن بشـــكل كبـــر مـــن 

تعزيـــز  في  مســـاهمتها  بجانـــب  الهويـــة  انتحـــال  حـــالات 

عـــن  الوطنـــي  الأمـــن  التقنيـــات  هـــذه  تعـــزز  كمـــا  الأمـــن. 

الاتجـــار  مثـــل  للحـــدود،  العابـــرة  الجرائـــم  ردع  طريـــق 

والإرهـــاب. بالبشـــر 

• الحيويـــة، 	 للقياســـات  الآليـــة  النظـــم  اســـتخدام  يســـهم 

جعـــل  في  الحـــدود،  عنـــد  الإلكترونيـــة  البوابـــات  مثـــل 

سلاســـة. أكـــر  الهويـــة  مـــن  التحقـــق  عمليـــة 

• تُســـتخدم حلـــول القياســـات الحيويـــة للتحقـــق مـــن هوية 	

اللاجئـــن والمهاجريـــن غـــر الموثقـــن في حـــال عـــدم وجـــود 

وثائـــق. كمـــا أنهـــا تســـاعد في منـــع الاســـتبعاد وتـــؤدي إلى 

معالجـــة عادلـــة لطلبـــات اللجـــوء.

• يمكـــن أن تعـــزز قواعـــد البيانـــات ومعلومـــات القياســـات 	

الحيويـــة الأخـــرى المشـــركة بـــن الـــدول العربيـــة القـــدرة 

عـــى التعـــاون في التتبـــع العابـــر للحـــدود.
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المستخلص

والحـــدود  الهجــرـة  لحركـــة  الفعالـــة  الإدارة  تعـــد 

عنصرًًا أساســـيًًا للحفاظ على الســـيادة الوطنية، والأمن 

الأخيرة،  الســـنوات  وفي  الإقليمـــي.  والاســـتقرار  العـــام، 

متزايـــد  بشـــكل  الحـــدود  مراقبـــة  تطبيقـــات  اعتمـــدت 

Abstract
Effective migration and border 

management is an essential aspect of national 
sovereignty, public safety, and regional stability. 
In recent years, biometric technologies have 
become central tools in enhancing the security, 
efficiency, and accountability of border control 
operations. These solutions — including 
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على تقنيـــات القياســـات الحيويـــة لتعزيـــز الأمـــن وضمـــان 

الاســـتخدام المســـؤول. تتضمـــن هـــذه التقنيـــات بدائـــل مثـــل 

أجهــزـة قــرـاءة بصمـــات الأصابـــع، والتعــرـف على الوجـــه، 

حلــوـل  تُُطبّّـــق  الصوتيـــة.  والمصادقـــة  القزحيـــة،  ومســـح 

القياســـات الحيويـــة هـــذه على نطـــاق واســـع اليـــوم في نظـــم 

أمن الحدود على مســـتوى العالم لتســـهيل تحديد هوية 

مـــن الاحتيـــال، وتســـريع  المســـافرين والمهاجريـــن، والحـــد 

الحدوديـــة. المعابـــر  على  العمليـــات 

مقدمة

الوســـائل  إلى  الحيويـــة  القياســـات  مفهـــوم  يـــشير 

مـــن  والتحقـــق  الأفــرـاد  هويـــة  لتحديـــد  عمليـــة  الأكثر 

هويتهـــم بطريقـــة موثوقـــة وســـريعة من خلال الخصائص 

البيولوجيـــة الفريـــدة.، وقـــد زادت أهميتهـــا في الســـنوات 

في  الاحتيـــال  لمواجهـــة  فعالـــة  آليـــة  بوصفهـــا  الأخيرة 

الوثائـــق وســرـقة الهويـــة والإرهـــاب والجرائـــم الإلكترونيـــة 

العالميـــة. التنظيميـــة  والتغـــييرات 

دقيقـــة  رؤيـــة  الورقـــة  هـــذه  تطـــرح  ذلـــك،  على  بنــاـء 

نظـــم  باســـتخدام  المتعلقـــة  الحاليـــة  والتحديـــات  للفــرـص 

وأدوات القياســـات الحيويـــة في إدارة الهجــرـة والحـــدود، 

الورقـــة  هـــذه  تتنـــاول  حيـــث  العربيـــة.  المنطقـــة  في  خاصـــة 

بالسياســـات  الاســـتخدامات، والمخاطـــر، والآثـــار المتعلقـــة 

العربيـــة. الـــدول  جامعـــة  في  الأعضــاـء  للـــدول  بالنســـبة 

الحدود  إدارة  دعم  في  الحيوية  القياسات  دور 

والهجرة

مـــن  يتجــزـأ  لا  جــزـءًًا  الحيويـــة  القياســـات  تشـــكل 

مراحـــل  في  تُُســـتخدم  حيـــث  والهجــرـة.  الحـــدود  مراقبـــة 

fingerprint recognition, facial recognition, 
iris scans, and voice authentication — are 
increasingly integrated into border systems 
worldwide to streamline identity verification, 
reduce fraud, and improve migrant processing.

This policy brief offers a comprehensive 
overview of the key benefits and emerging 
challenges associated with the deployment 
of biometric solutions in migration and border 
management, with a focus on their relevance 
to the Arab region. It highlights practical 
applications, risks, and policy considerations 
for member states of the League of Arab States.

مختلفـــة مـــن عمليـــة الهجــرـة، بـــدءًًا مـــن طلبـــات الحصــوـل 

على التــأـشيرات، وعنـــد المعابـــر الحدوديـــة، وعنـــد تقديـــم 

العـــودة. عمليـــات  إلى  وصــوـلاًً  اللجـــوء،  طلبـــات 

الاستخدامات الرئيسية
• إدارة الحـــدود والدخول/الخـــروج: التحقـــق مـــن الهويـــة 

لـــدى  بيانـــات الأفــرـاد بالمعلومـــات المســـجلة  بمطابقـــة 

الـــبلاد أو الخـــروج منهـــا  الحكومـــة لمنـــع الدخــوـل إلى 

بصـــورة غير قانونيـــة.

• منـــح التأشيرات/الموافقـــة على تصاريـــح الإقامـــة: تعمـــل 

الموافقـــة  إجــرـاءات  تيـــسير  على  الحيويـــة  القياســـات 

على  للموافقـــة  هويـــة  كدليـــل  اســـتخدامها  ويمكـــن 

والعمـــل،  الإقامـــة،  وتصاريـــح  التــأـشيرات،  منـــح 

والدراســـة.

للاجئين/طالبـــي  الهويـــة  مـــن  والتحقـــق  التســـجيل   •

اللجوء: تســـريع إجراءات التســـجيل لطالبي اللجوء 

مـــع تحـــسين تتبـــع مقدمـــي الطلبـــات والحد من تعدد 

التســـجيل. عمليـــات 
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• فحص السجلات الشرطية/الجنائية: مطابقة الأسماء 

مـــع قواعـــد البيانـــات الوطنيـــة والدوليـــة، بمـــا في ذلـــك 

قواعد بيانات الشــرـطة الجنائية »الإنتربول«.

القياســـات  تعـــزز  الإدمـــاج:  وإعـــادة  الطوعيـــة  العـــودة   •

كفــاـءة  الإدمـــاج  إعـــادة  عمليـــة  خلال  الحيويـــة 

إثبـــات  مـــن خلال  الإدمـــاج  إعـــادة  أنشـــطة  وشـــفافية 

الهويـــة.

فوائد حلول القياسات الحيوية

1. تعزيز الأمن الوطني والإقليمي

تجعل القياسات الحيوية تزوير الهوية أو استخدام 

وثائق مسروقة أمرًًا بالغ الصعوبة بالنسبة للأفراد.

تُُســـتخدم نظـــم مثـــل التعــرـف على بصمـــات الأصابـــع 

والوجـــه للكشـــف عـــن المشـــتبه بهـــم ومنـــع الجرائم العابرة 

والإرهـــاب،  المشـــروع،  غير  الاتجـــار  فيهـــا  بمـــا  للحـــدود، 

بالبشـــر. والاتجـــار 

2. تحسين تأكيد الهوية

للتحقـــق  موثوقـــة  طريقـــة  الحيويـــة  القياســـات  توفـــر 

مـــن الهويـــة وتأكيدهـــا، خاصـــة للأشـــخاص غير الموثـــقين.

في  التحديـــد  وجـــه  على  مهمًًـــا  الإجــرـاء  هـــذا  يعـــد 

الأوضـاــع الإنســـانية عندمـــا يفقـــد المهاجـــرون أو النازحـــون 

هوياتهـــم. على  الدالـــة  الوثائـــق  جميـــع 

3. الكفاءة والدقة في إدارة الحدود

أوقـــات  مـــن  الحـــدود  لمراقبـــة  الآليـــة  النظـــم  تقلـــل 

الانتظـــار، وتراقـــب عمليـــات عبـــور الحدود، وتتيح لموظفي 

الحـــدود التركيـــز على العوامـــل الأمنيـــة عاليـــة الخطـــورة.

عمليـــات  في  البشـــري  والتحيـــز  الأخطــاـء  مـــن  تقلـــل 

الهويـــة مـــن  التحقـــق 

4. تسهيل التعاون الدولي

تتيـــح نظـــم بيانـــات القياســـات الحيويـــة المشتركـــة بين 

مراقبـــة  تنفيـــذ  الإقليميـــة(  البيانـــات  قواعـــد  )مثـــل  الـــدول 

التحقيقـــات  ودعـــم  الحـــدود  عبر  للحركـــة  فعاليـــة  أكثر 

المشتركـــة.

5. دعم مسارات الهجرة القانونية والآمنة

هويـــة المهاجريـــن  تحديـــد  الحيويـــة  القياســـات  تدعـــم 

النظامـــيين وغير النظامـــيين، بمـــا يســـاعد في الوصــوـل إلى 

القنـــوات والخدمـــات القانونيـــة للهجــرـة دون تحيـــز.

التحديات والمخاطر

1. مخاوف متعلقة بالخصوصية وحماية البيانات

للغايـــة،  الحيويـــة حساســـة  القياســـات  بيانـــات  تُُعـــد 

يـــؤدي إلى عواقـــب وخيمـــة لهـــا يمكـــن أن  وأي اختراق 

في  البيانـــات  لحمايـــة  قـــوانين  وجـــود  عـــدم  يشـــكل 

تـــأمين طريقـــة الحصــوـل على  بعـــض البلـــدان عائقًًـــا أمـــام 

ونقلهـــا. وتخزينهـــا  الحيويـــة  القياســـات  معلومـــات 

2. المسائل المتعلقة بالتشغيل البيني وتوحيد المعايير

تعتمـــد أنظمـــة القياســـات الحيويـــة عـــادةًً على صيـــغ 

إمكانيـــة  عـــدم  إلى  يـــؤدي  ممـــا  متجانســـة،  غير  ومعـــايير 

الحـــدود. عبر  البيانـــات  تشـــغيل 

قـــد يعيـــق غيـــاب المعـــايير الموحـــدة التعـــاون الإقليمـــي 

وتنفيـــذ مبـــادرات الأمـــن الحـــدودي الجماعـــي.
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3. التحديات المتعلقة بالتكلفة والبنية التحتية

نظـــم  وصيانـــة  لتركيـــب  الأوليـــة  التكلفـــة  تُُعـــد 

والبرمجيـــات  الأجهــزـة  تكاليـــف  أي  الحيويـــة؛  القياســـات 

والتدريـــب وتشـــغيل مراكـــز البيانـــات عاليـــة الجـــودة التـــي 

مرتفعـــة. المجـــال،  في  مهمـــة  اســـتثمارات  تعـــد 

اعتمـــاد  البلـــدان  بعـــض  في  الميزانيـــة  قيـــود  تمنـــع  قـــد 

كامـــل. بشـــكل  تحديثهـــا  أو  الأنظمـــة  هـــذه 

4. القيود والأخطاء التقنية

الخاطئـــة  الإيجابيـــة  ع لىالنتائـــج  الحصــوـل  يشـــيع 

الأشـــخاص  هويـــات  الإيجابيـــة  النتائـــج  تحـــدد  )عندمـــا 

)عندمـــا  الخاطئـــة  الســـلبية  والنتائـــج  خاطـــئ(  بشـــكل 

الأشـــخاص  هويـــة  تحديـــد  في  الســـلبية  النتائـــج  تفشـــل 

المثاليـــة،  غير  الإضــاـءة  ظـــروف  ظـــل  في  ســـليمة(  بطريقـــة 

وبين الســـكان كبار الســـن، أو عند صعوبة الحصول على 

الحيويـــة. للقياســـات  بيانـــات  قواعـــد 

بالكفــاـءة  الحيويـــة  القياســـات  نظـــم  تعمـــل  لا  قـــد 

نفســـها لجميـــع الأفــرـاد، ممـــا يـــؤدي إلى اســـتبعاد بعـــض 

هوياتهـــم. على  التعــرـف  فشـــل  أو  الأشـــخاص 

5. التحديات الأخلاقية والقانونية

المراقبـــة  على  المفــرـط  الاعتمـــاد  يـــؤدي  أن  يمكـــن 

المراقبـــة  بشـــأن  مخـــاوف  إثـــارة  إلى  القياســـات  باســـتخدام 

الحريـــات  انتهـــاك  أو  التمييـــزي،  التنميـــط  أو  الجماعيـــة، 

لمدنيـــة ا

وحمايـــة  الدولـــة  أمـــن  مصالـــح  بين  الموازنـــة  ضـــرورة 

لحقـــوق  الدوليـــة  بالمعـــايير  والالتــزـام  الأفــرـاد  حقـــوق 

الإنســـان.

الفرص المتاحة للمنطقة العربية

الهجــرـة،  وتحديـــات  التنقـــل،  حركـــة  تزايـــد  ظـــل  في 

تقنيـــات  تتيـــح  العربيـــة،  والضـــرورات الأمنيـــة في المنطقـــة 

في  تحــوـل  لإحـــداث  مهمـــة  فرصًًـــا  الحيويـــة  القياســـات 

في  موحـــدة  معـــايير  واتبـاــع  الحـــدود  على  العمليـــات 

: هـــا تنفيذ

الـــدول  لجامعـــة  يمكـــن  للحـــدود:  العابـــر  التعـــاون   •

وإنشــاـء  موحـــدة  بروتوكــوـلات  اتبـاــع  تيـــسير  العربيـــة 

منصـــات إقليميـــة لمشـــاركة القياســـات الحيويـــة، ممـــا 

الحـــدود. عبر  الصمـــود  على  الجماعيـــة  القـــدرة  يعـــزز 

• بنــاـء القـــدرات: الاســـتثمار في تأهيـــل مســـؤولي الحـــدود 

والكوادر الفنية لضمان استخدام وسائل القياسات 

الحيويـــة بشـــكل فعـــال وأخلاقـــي.

تتيـــح  والخـــاص:  العـــام  القطـــاعين  بين  الشــرـاكات   •

والخـــاص  العـــام  القطـــاعين  بين  الشــرـاكات 

لتنفيـــذ  التقنيـــات  مـــوردي  مـــع  العمـــل  للحكومـــات 

للتوســـيع  قابلـــة  الحيويـــة  للقياســـات  تقنيـــة  حلــوـل 

التكلفـــة  وميســـورة 

• الاســـتخدامات الإنســـانية: يمكـــن أن تلعـــب القياســـات 

إلى  المســـاعدات  وصــوـل  تيســـر  في  دورًًا  الحيويـــة 

النـــازحين داخليًًـــا أو إلى الســـكان المتأثريـــن بالنزاعـــات 

و/أو الحـــد مـــن الاحتيـــال المتعلـــق بالهويـــة في برامـــج 

الإغاثـــة.
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توصيات متعلقة بالسياسات 

لتقنيـــات  والفعـــال  المســـؤول  الاســـتخدام  لضمـــان 

والحـــدود،  الهجــرـة  إدارة  ســـياق  في  الحيويـــة  القياســـات 

فيمـــا يلي الإجــرـاءات المـــوصي بهـــا لجامعـــة الـــدول العربية:

• إعـــداد معـــايير ومبـــادئ توجيهيـــة إقليميـــة: إعـــداد صيـــغ 

موحـــدة لبيانـــات القياســـات الحيويـــة الخاصـــة بنظـــم 

إدارة الحـــدود، وسياســـات الخصوصيـــة، ومتطلبات 

التشـــغيل البينـــي للنظـــم بين جميـــع الـــدول الأعضــاـء.

أو  إقــرـار  البيانـــات:  لحمايـــة  قويـــة  عمـــل  أطـــر  إعـــداد   •

تحديـــث، متـــى اقتضـــت الضـــرورة، تشـــريعات وطنيـــة 

تنظـــم جمـــع واســـتخدام ونشـــر معلومـــات القياســـات 

القواعـــد  مـــع  متوافقـــة  تكـــون  بحيـــث  الحيويـــة، 

الإنســـان. لحقـــوق  الدوليـــة 

• الاســـتثمار في البنيـــة التحتيـــة والتدريـــب: الاســـتثمار في 

مـــوارد مـــن أجـــل تطويـــر نظـــم بيانـــات آمنـــة، والارتقــاـء 

وتـــوفير  الحـــدود،  لقطـاــع  التحتيـــة  البنيـــة  بـــأداء 

التدريـــب المســـتمر لتأهيـــل العامـــلين في تشـــغيل نظـــم 

البيانـــات. وحمايـــة  الحيويـــة  القياســـات 

إنشــاـء  للتكنولوجيـــا:  المســـؤول  الاســـتخدام  تعزيـــز   •

مجالـــس مســـتقلة لاســـتعراض الأخلاقيـــات لتحديـــد 

عمليات نشر نظم القياسات الحيوية، لا سيما بين 

فئات السكان المعرضين لمخاطر كبيرة أو بين الفئات 

الهشـــة. الســـكانية 

• تحسين آليات تبادل المعلومات على المستوى الإقليمي

• إشــرـاك المجتمـــع المـــدني وأصحـــاب المصلحـــة: إجراء حوار 

مع منظمات المجتمع المدني، وجمعيات المهاجرين، 

مراحـــل  خلال  الإنســـان  حقـــوق  عـــن  والمدافـــعين 

التخطيط والتنفيذ لتدابير القياســـات الحيوية وعند 

تصميـــم وتنفيـــذ السياســـات المتعلقـــة بهـــا.

خاتمة

كـــبيًرًا  تحــوـلاًً  الحيويـــة  القياســـات  حلــوـل  تمثـــل 

حيـــث  العالـــم،  حــوـل  والحـــدود  الهجــرـة  بالنســـبة لإدارة 

تســـاهم بكونهـــا أدوات ذات فائـــدة كـــبيرة للغايـــة لتعزيـــز 

على  التعــرـف  في  والدعـــم  العمليـــات،  وكفــاـءة  الأمـــن، 

إيجابـــي. بشـــكل  الهويـــات 

يوفـــر  أن  يمكـــن  العربيـــة،  للبلـــدان  بالنســـبة 

إستراتيجيـــة  فرصـــة  الآليـــات  لهـــذه  المهنـــي  الاســـتخدام 

النظاميـــة، وبنــاـء  الهجــرـة  الحـــدود، ودعـــم  لتعزيـــز أمـــن 

الدولـــة. مؤسســـات  في  الثقـــة 

قـــوي  لكـــن يجـــب أن يكـــون هـــذا مســـتندًًا إلى ضمـــان 

البيانـــات،  خصوصيـــة  وحمايـــة  الجيـــدة،  للحوكمـــة 

الإقليمـــي. التعـــاون  وتعزيـــز 

جميعًًـــا  اشتراكنـــا  حالـــة  في  الممكـــن،  مـــن  وبالتـــالي 

المعـــايير  مـــن  أســـاس  على  موحـــدة  سياســـات  تطبيـــق  في 

والمبـــادئ المشتركـــة واتخاذنـــا إجراءات مشتركة، النظر إلى 

القياســـات  حلــوـل  الإيجابيـــة لاســـتخدام  الخطـــوات  تلـــك 

مـــع  العربيـــة،  الـــدول  جامعـــة  مســـتوى  على  الحيويـــة 

مراعـــاة احترام حقـــوق وكرامـــة المســـتفيدين في البحـــث عن 

أفضـــل. مســـتقبل 
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