
المقدمة

أدركـــت الـــدول والمنظََّمـــات والشــرـكات الرائـــدة في جميـــع أنحــاـء العالـــم أهميََّـــة التحــوـُُّل مـــن البطاقـــات وكلمـــات المـــرور 

وأنظمـــة المصادقـــة التقليديََّـــة، وضـــرورة اســـتبدال تكنولوجيـــا القياســـات الحيََّويـــة بهـــا، بعـــد أن أضحـــت وســـيلة محايـــدة 

الأصابـــع،  بصمـــات  شــاـكلة:  على  وذلـــك   ،(Norval & Prasopoulou, 2018) الرقمـــي  العالـــم  في  الهُُيََّوـــة  لحمايـــة 

وقزحيََّـــة الـــعين، وملامـــح الوجـــه، والصـــوت، والحمـــض النـــووي، وغير ذلـــك. وهـــو مـــا يرجـــع إلى جملـــة مـــن العوامـــل، 

منها: صعوبة تزوير تلك القياســـات، وتنوُُّع مجالات اســـتخداماتها، مدفعًًوا بالتطوُُّرات التكنولوجيََّة المُطََُّردة، وزيادة 

التقليديََّـــة،  التقليديََّـــة، ورقمنـــة الخدمـــات المصرفيََّـــة  الســـيبرانيََّة، وســـهولة اختراق كلمـــات المـــرور  معـــدََّلات الهجمـــات 

وظهـــور المَحَافـــظ الإلكترونيََّـــة، وتواتُُـــر جهـــود الشـــمول المالي، وغير ذلـــك.

البيانـــات،  وحمايـــة  الســـيبراني،  الأمـــن  مجـــالات:  في  الحيََّويـــة  القياســـات  اســـتخدامات  تعـــدََّدت  لذلـــك،  ونتيجـــةًً 

والتحقُُّـــق والتوثيـــق )Authentication & Authorization( مـــن الهُُيََّوـــة في المطـــارات والمعابـــر الحدوديََّـــة والمنشـــآت 

الحسََّاســـة، والمراقبـــة والتتبُُّـــع، وأمـــن الهواتـــف والأجهــزـة الإلكترونيََّـــة، وتســـجيل الدخــوـل إلى الحواســـيب والشـــبكات، 

وتـــأمين قواعـــد البيانـــات، وإنفـــاذ القانـــون، والمعـــاملات الإلكترونيََّـــة والرقميََّـــة، وغير ذلـــك.

وفي اتجـــاه مضـــاد لأهميََّـــة تلـــك التقنيََّـــات وتنـوــُُّع اســـتخداماتها، فقـــد تعـــدََّدت الأبعـــاد الأمنيََّـــة للقياســـات الحيََّويـــة 

(Biometric Security Dimensions) مـــن جهـــة، وتعالـــت الأصـــوات الناقـــدة لهـــا والمشـــكِِّكة فيهـــا مـــن جهـــة أخـــرى. 

وبعبـــارة ثانيـــة، فـــإن هنـــاك مخـــاوفََ حقيقيََّـــةًً تنتـــج عـــن توظيـــف تلـــك التقنيََّـــات بســـبب إمكانيََّـــة خـــداع الأنظمـــة المشـــغِِّلة 

لهـــا، كمـــا أن إدارة الهُُيََّوـــة وتخزينهـــا أمـــرٌٌ يظـــل موضعًًـــا للشـــك لـــدى عـــدد واســـع مـــن المدافـــعين عـــن الخصوصيََّـــة، بالنظـــر 

إلى ممارســـات تخزيـــن البيانـــات غير الآمنـــة حـــال اســـتضافتها على خـــوادم محليََّـــة، مـــا قـــد يـــؤدِِّي إلى ثغــرـات أمنيََّـــة، ولـــذا 

تـــزداد أهميََّـــة تـــأمين تلـــك البيانـــات مـــن خلال تـــدابير أمنيََّـــة محكمـــة.

ماهيََّة القياسات الحيويََّة

بصمـــة  منهـــا:  الطـــرق،  مـــن  عـــددٍٍ  بالاعتمـــاد على  البشـــر  إلى  للتعـــرُُّف  بـــديالًا  بوصفهـــا إجــرـاءًً  الحيََّويـــة  القياســـات  ظهـرــت 

الإصبـــع، وقزحيََّـــة الـــعين، وبصمـــة الكـــف، والأذن، وأوردة الإصبـــع، والصـــوت، والتوقيـــع، وغير ذلـــك. وقـــد أضحـــت جميعهـــا 

مـــن طـــرق القيـــاس الحيـــوي الأكثر شـــعًًويا واســـتخدامًًا للتعـــرُُّف إلى الهُُيََّوـــة الفرديََّـــة بفعـــل مزاياهـــا المتعـــدِِّدة، مثـــل: التفـــرُُّد 
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 (Vukobrat & العـــالي حتـــى في حالـــة التوائـــم، والشـــكل والمظهـــر المســـتقر والمتســـق نســـبيًًّا لـــفترات زمنيََّـــة ممتـــدََّة، وغير ذلـــك

.Gnjatović�, 2023)

وتتعـــدََّد تقنيََّـــات تحديـــد الهُُيََّوـــة باســـتخدام القياســـات الحيََّويـــة، التـــي تضفـــي ســـمات فريـــدة على الأفــرـاد، وذلـــك على 

شــاـكلة مـــا يلي:

 التحقُُّـــق مـــن بصمـــات الأصابـــع: وذلـــك للتحقُُّـــق مـــن هُُيََّوـــة الفـــرد عبر مقارنـــة بصمـــة إصبـــع الشـــخص المُقُدََّمـــة مـــع أخـــرى 

مســـجََّلة ســـلفًًا.

 التعــرـُُّف إلى الـــعين: وهـــي تقنيََّـــة بويمتريََّـــة تعتمـــد على تحليـــل الســـمات الفريـــدة لقزحيََّـــة الـــعين أو أنمـــاط الأوعيـــة الدميََّوـــة 

في شـــبكيََّة الـــعين، بهـــدف التحقُُّـــق مـــن هُُيََّوـــة الفـــرد تحقُُّقًًـــا دققًًيـــا وموثقًًوـــا.

 التعرُُّف إلى شكل اليد: من خلال سماتها الظاهرة على شاكلة طولها وعرضها وغير ذلك، عن طريق الاستعانة بالكاميرا 

التي تلتقط صورة ظليََّة لليد وتقارنها بتلك المخزََّنة في قواعد البيانات.

 التعــرـُُّف إلى الصــوـت: فلـــكل صـــوت بصمـــة صوتيََّـــة تُُميِِّــزـه يمكـــن التعـــرُُّف إليهـــا ومطابقتهـــا مـــع الأصـــوات المســـجََّلة في قواعـــد 

البيانات.

 التعرُُّف إلى التوقيع: إذ يمكن التفرقة بين خطوط الأيدي ومقارنة التوقيعات الإلكترونيََّة الممسوحة ضوئيًًّا )أمازون، 

.)2024

 التعرُُّف إلى الوجه: تتعرََّف تلك التقنيََّة إلى الوجه المطلوب في ثوانٍٍ معدودة، وإن اختلف هذا التوقيت من نظام إلى آخر. 

وتتطلََّب تلك التقنيََّة دراسة أبعاد الأنف وشكل العينين والأذنين والشفتين وغير ذلك.

وبطبيعـــة الحـــال، يتبايـــن انتشـــار التقنيََّـــات الســـابقة باخـــتلاف خصائصهـــا وإمكاناتهـــا التقنيََّـــة، وقـــد حيظـــت تقنيََّة التعرُُّف 

إلى الوجه بانتشار أوسع مقارنةًً بغيرها، نرًًظا لقدرتها العالية على التقاط ملامح الوجه وتحليلها عن بُُعد، بخلاف تقنيََّات 

التعـــرُُّف إلى بصمـــة الإصبـــع أو الصـــوت التـــي تواجـــه تحديـــات فنيََّـــة وميدانيََّـــة. فلا يســـهل التعـــرُُّف إلى الصـــوت عنـــد الازدحـــام أو 

عنـــد الإصابـــة بنــزـلات البرد، كمـــا أن بصمـــة الإصبـــع قـــد تتعــرـََّض للتلـــف أو التشـــوُُّه نتيجـــة الحـــروق أو الإصابـــات، بينمـــا يمكـــن 

أن تتـــريَّرغ بصمـــة الـــعين نتيجـــة أمــرـاض مثـــل الرمـــد. ونتيجـــة لهـــذه المزايـــا النســـبيََّة، شـــهد ســـوق تقنيََّـــات التعـــرُُّف إلى الوجـــه نمـــوًًّا 

ملحظًًوـــا خلال الســـنوات الأخيرة، مدفعًًوـــا بازديـــاد مبـــادرات حمايـــة البيانـــات، وتنامـــي الحاجـــة إلى نُُظـــم متقدِِّمـــة لمكافحـــة 

الاحتيـــال، فـــضالًا عـــن الطلـــب المتزايـــد على أدوات فعََّالـــة لمراقبـــة الفضــاـءات العامََّـــة وتأمينهـــا )البهـــي، 2020(.

وقـــد أصبحـــت القياســـات الحيََّويـــة خيـــارًًا واعـــدًًا لجميـــع المنظََّمـــات التـــي تســـتخدم البطاقـــات الماديََّـــة والوثائـــق وكلمات المرور 

أو أرقـــام التعريـــف لتـــأمين البيانـــات المخزََّنـــة في أشـــكال إلكترونيََّـــة على جهـــاز كمبويتـــر أو على ماكينـــة صـــرف آلي )ATM(. ويتمثََّـــل 

الغــرـض العـــام منهـــا في التقـــاط المعلومـــات وتخزينهـــا في مرحلـــة التســـجيل، ثـــم مقارنتهـــا لاحقًًـــا في مرحلــــة التحقُُّـــق. وفي إطـــار 

عمليـــة الالتقـــاط، يُُحـــدِِّد البرنامـــج قمًًيـــا معيََّنـــة لصـــورة القيـــاس الحيـــوي، ويُُخـــزِِّن تلــــك القيـــم في قالــــب يحتــاـج إلى مســـاحة 

تخزيـــن أقـــل كـــثيًرًا مـــن الصـــورة نفســـها. وفي أثنــاـء عمليـــة التحقُُّـــق، وعندمـــا يبـــدأ العميـــل تعـــامالًا مـــا، يمســـح النظـــام مقاييســـه 
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الحيََّويـــة، ثـــم يضاهـــي هـــذا المســـح مـــع القالـــب المخـــزََّن، ومـــن ثََـــمََّ يقبلـــه أو يرفضـــه. كمـــا يجـــري أيضًًـــا اســـتحداث تســـجيل مُُؤمََّـــن 

مُُحـــدََّث لـــكل محاولـــة مضاهـــاة يقـــوم بهـــا النظـــام )ويلان، 2024(.

مجالات الاستخدام وتطبيقاته

إن كيفيََّـــة جلـــوس الأفــرـاد ومشـــيتهم وروائحهـــم وأوردتهـــم في أيديهـــم وبصمـــات أصابعهـــم وشـــكل آذانهـــم وغير ذلـــك هـــي 

مُُعرّّفـــات مميّّــزـة؛ لـــذا تُُســـتخدم القياســـات الحيََّويـــة المتقدِِّمـــة لحمايـــة المســـتندات والحســـابات الحسََّاســـة. ومـــن الأمثلـــة البـــارزة 

على ذلـــك: توظيـــف مصـــريفَي »Citibank« و»Halifax« تقنيََّـــة التعـــرُُّف إلى الأصـــوات وأخـــرى لمراقبـــة نبـــض العـــملاء بهـــدف 

التحقُُّـــق مـــن هُُيَّواَتهـــم على الترتيـــب. كمـــا أُدُمجـــت القياســـات الحيََّويـــة في جـــوازات الســـفر الإلكترونيََّـــة مـــن قِِبـــل عـــدة دول عالميًًّـــا. 

ففي الولايات المتحدة، حوت جوازات الســـفر الإلكترونيََّة شـــريحة تشـــمل صرًًوا رقميََّة لأوجه الأشـــخاص وبصمات أصابعهم 

وقزحياتهـــم، مـــع الاســـتعانة بتقنيََّـــة تحــوـل دون قــرـاءة تلـــك الشـــريحة بواســـطة أجهــزـة غير مصـــرََّح لهـــا )كاسبرسكي، د.ت(.

مـــن  التكاليـــف  انخفـــاض  ومنهـــا:  الهُُيََّوـــة،  لتحديـــد  وســـيلة  بوصفهـــا  واســـتخداماتها  الحيََّويـــة  القياســـات  مزايـــا  وتتعـــدََّد 

ناحيـــة، وانعـــدام الحاجـــة إلى اســـتخراج بطاقـــات تعريفيََّـــة حـــال ضياعهـــا مـــن ناحيـــة ثانيـــة، وعـــدم الحاجـــة إلى تغـــيير كلمـــات 

المـــرور مـــن ناحيـــة ثالثـــة. ولا تتعــرـََّض البيانـــات الحيََّويـــة للفقـــد أو النســـيان لطابعهـــا الفريـــد غير القابـــل للتغـــيير؛ لـــذا، فقـــد ازداد 

اســـتخدام القياســـات الحيََّويـــة جــرـََّاء المزايـــا الســـابقة، بجانـــب تراجُُـــع تكلفـــة الأجهــزـة اللازمـــة لهـــا نســـبيًًّا. فلا يتطلََّـــب فحـــص 

شـــبكيََّة الأعين للوصــوـل إلى الخدمـــات المصرفيََّـــة، أو فحـــص أوردة المــرـضى في المستشـــفيات، أجهــزـة ضخمـــة )جمعـــة، 2022(.

ويتزايـــد الاعتمـــاد على تقنيََّـــة التعـــرُُّف إلى الوجـــه مـــن قِِبـــل الأجهــزـة الأمنيََّـــة؛ فتجمـــع الشــرـطة صـــور المشـــبوهين وتقارنهـــا 

وتضيفهـــا إلى قواعـــد البيانـــات لتُُمسََـــح ضوئيًًّـــا عندمـــا تُُجـــري الشــرـطة بحثًًـــا جنائيًًّـــا آخـــرََ. كمـــا يســـمح التعـــرُُّف إلى الوجه للأجهزة 

الشــرـطيََّة باســـتخدام الهواتـــف الذكيََّـــة أو الأجهــزـة اللوحيََّـــة لتصويـــر الســـائقين والمشـــاة ومقارنـــة الصـــور فـــرًًوا بقواعـــد بيانـــات 

التعـــرُُّف إلى الوجـــه لمحاولـــة تحديـــد الهُُيََّوـــة )كاسبرسكي، د. ت(.

وتســـتخدم وكالات إنفـــاذ القانـــون تلـــك التقنيََّـــات اســـتخدامًًا متزايـــدًًا في أعمالهـــا الروتينيََّـــة. ويمكـــن لهـــا في ســـبيل إنشــاـء 

قواعـــد بيانـــات ضخمـــة أن تســـتعين بوســـائل التواصـــل الاجتماعـــي والدوائـــر التلفزيونيََّـــة المغلقـــة وكاميرات المـــرور، بـــل والصـــور 

للأشـــخاص  الســـاخنة«  »القوائـــم  مـــع  الفـــعلي  الوقـــت  في  الوجـــوه  مقارنـــة  أيضًًـــا  ويمكـــن  الميـــدان.  في  بنفســـها  التقطتهـــا  التـــي 

المشـــتبه في قيامهـــم بنشـــاط غير قانــوـني. وبنــاـءًً عليـــه، اســـتُُخدِِمت تقنيََّـــة التعـــرُُّف إلى الوجـــه على نطـــاق واســـع في المطـــارات وعنـــد 

المعابـــر الحدوديََّـــة وفي الأحـــداث الضخمـــة على شــاـكلة الألعـــاب الأولمبيََّـــة، كمـــا تُُســـتخدم أيضًًـــا لـــدواعٍٍ أمنيََّـــة في المتاجـــر والملاعـــب 

.(Electronic Frontier Foundation, 2023) الرياضيََّـــة، وإن اختلفـــت القواعـــد المنظِِّمـــة لتلـــك التقنيََّـــة في الحالـــتين

ويحتوي نظام الإنتربول للتعرُُّف إلى الوجوه )INTERPOL Facial Recognition System, IFRS( على صور لوجوه 

واردة مـــن أكثر مـــن 179 دولـــة، مـــا يجعلـــه قاعـــدة بيانـــات جنائيََّـــة عالميََّـــة فريـــدة مـــن نوعهـــا. فـــإلى جانـــب تطبيـــق برمجي بويمتري 

آلي، يمكـــن لهـــذا النظـــام أن يُُحـــدِِّد هُُيََّوـــة الشـــخص ويتحقََّـــق منـــه مـــن خلال مقارنـــة وتحليـــل الأنمـــاط والأشـــكال والنســـب لملامح 
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وجهـــه. وقـــد حُُـــدِِّدت هُُيََّوـــة حـــوالي 1500 إرهابـــي أو مجــرـم أو هـــارب أو شـــخص موضـــع اهتمـــام أو مفقـــود منـــذ إطلاق نظـــام 

الإنتربــوـل للتعـــرُُّف إلى الوجـــه في عـــام 2016 فحســـب. فعنـــد إدخـــال صـــورة الوجـــه في النظـــام، يجـــري تشـــفيرها تلقائيًًّـــا بواســـطة 

إحـــدى الخوارزميََّـــات ومقارنتهـــا بالملفـــات الشـــخصيََّة المخزََّنـــة بالفعـــل في النظـــام، وينتـــج عـــن هذا قائمة »المرشـــحين« بالمطابقات 

. الأكثر احتمـــاالًا

وينفِِّـــذ الإنتربــوـل عمليـــة »التعـــرُُّف إلى الوجـــه« للتحقُُّـــق مـــن نتائـــج النظـــام الآلي. ويفحص موظفو الإنتربول المؤهلون وذوو 

الـــخبرة الصـــور بعنايـــة للعثـــور على الخصائـــص الفريـــدة التـــي يمكـــن أن تـــؤدِِّي إلى إحـــدى النتائـــج التاليـــة: »مرشـــح محتمـــل« أو 

»لا يوجد مرشح« أو »غير حاسمة«. وبعد ذلك تُُمرََّر تلك المعلومات إلى البلدان التي قدََّمت الصور، والبلدان التي قد تكون 

مهتمََّـــة بالملـــف الشـــخصي أو المطابقـــة. ويجـــري التعامـــل مـــع جميـــع المعلومـــات بمـــا يتمـــاشى مـــع قواعـــد الإنتربــوـل بشـــأن معالجة 

البيانات. ويجري البحث عن جميع صور الوجوه الموجودة في الإشـــعارات والتعميمات التي تطلبها البلدان الأعضاء ويجري 

تخزينهـــا في نظـــام التعـــرُُّف إلى الوجـــه، بشــرـط أن تســـتوفي معـــايير الجـــودة الصارمـــة اللازمـــة للتعـــرُُّف إليهـــا. ويمكـــن للـــدول 

الأعضــاـء أيضًًـــا أن تطلـــب »البحـــث فقـــط« في نظـــام التعـــرُُّف إلى الوجـــه، لإجــرـاء فحـــص لشـــخص محـــل اهتمـــام في المطـــارات أو 

.)Interpol, 2023( المعابـــر الحدوديََّـــة الأخـــرى

وممـــا ســـبق، يمكـــن القــوـل: إن وكالات إنفـــاذ القانـــون والــوـكالات الحكوميََّـــة ومختلـــف الشــرـكات والـــدول في جميـــع أنحــاـء 

مجـــال  واســـتخدمتها في   ،)2023 )الحــرـة،  الحيََّويـــة  بالقياســـات  الشــرـكات المختصََّـــة  مـــن  كـــثير  مـــع  التعاقـــد  تواصـــل  العالـــم 

تصنيـــع الهواتـــف المحمولـــة )مثـــل شــرـكة أبـــل(، وفي المطـــارات )عبر الأجهــزـة الأمنيََّـــة لتحديـــد الأفــرـاد الذيـــن قـــد يتجـــاوزون مـــدة 

تأشيراتهـــم(، وفي مجـــال إنفـــاذ القانـــون )مـــن خلال جمـــع الصـــور الفوتوغرافيََّـــة ومقارنتهـــا بقواعـــد البيانـــات المتاحـــة(، ومـــن قِِبل 

وســـائل التواصـــل الاجتماعـــي )مثـــل »فيســـبوك« لوضـــع علامـــة على الأفــرـاد في الصـــور الفوتوغرافيََّـــة(، وفي مجـــال أمـــن الأعمـــال 

)حيث يمكن للشركات استخدام التعرُُّف إلى الوجه للدخول إلى مبانيها(، وكذا في مجال التسويق )حيث يمكن للمسوِِّقين 

.)Gillis, 2022( )اســـتخدام التعـــرُُّف إلى الوجـــه لتحديـــد العمـــر والجنـــس والعـــرق للجمـــاهير المســـتهدََفة

وفي ضـــوء هـــذا، فـــإن هنـــاك اســـتخدامات عـــدََّة للقياســـات الحيََّويـــة على الرغـــم مـــن حداثتهـــا، وهـــي الاســـتخدامات التـــي 

يمكـــن الوقـــفو عليهـــا تفصـــالًاي مـــن خلال النقـــاط التاليـــة:

في  الأفــرـاد  وهُُيََّوـــة  والقـــتلى  الجثـــث  إلى  للتعـــرُُّف  الجنائيََّـــة  التحقيقـــات  في  الحيََّويـــة  القياســـات  تســـهم  الشــرـعي:  الطـــب    

الفيديوهـــات والتعـــرُُّف إلى الأطفـــال المفقوديـــن بمقارنـــة صـــور المفقوديـــن والتعـــرُُّف إليهـــم بمجـــرد ظهورهـــم في الأماكـــن 

العامََّة. فإن جرت إضافة الأفراد المفقودين إلى قواعد البيانات، أمكن تنبيه جهات إنفاذ القانون بمجرد التعرُُّف إليهم 

في أي مـــكان.

 الخدمات المصرفيََّة: يمكن استبدال كلمات المرور التقليديََّة بالنظر إلى هواتف المستخدمين الذكيََّة أو أجهزتهم المحمولة، 

فمـــع ميــزـة التعـــرُُّف إلى الوجـــه، لا توجـــد كلمـــات مـــرور يمكـــن للمتســـللين اختراقهـــا. وهـــي التقنيََّـــة التـــي قـــد تُُســـتخدم أيضًًـــا 

لإجراء عمليات الســـحب أو الإيداع )ســـيبر وان، 2022(.
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المركز البحوث الأمنية

 المطـــارات ومراقبـــة الحـــدود الدوليََّـــة: تعتمـــد كـــثير مـــن الـــدول على القياســـات الحيََّويـــة لمطابقـــة هُُيََّوـــة المســـافر مـــع البيانـــات 

المخزََّنة في قواعد بيانات الجوازات الإلكترونيََّة أو أنظمة الهجرة، بهدف الحدِِّ من استخدام الوثائق المزوََّرة أو المسروقة. 

كما تُُمكِِّن أنظمة الجوازات الإلكترونيََّة )e-Gates( المســـافرين من عبور نقاط التفتيش دون تدخُُّل بشـــري مباشـــر، ممََّا 

يُُسرِِّع عملية العبور ويقلِِّل الازدحام. ويمكن أيضًًا مقارنة البيانات الحيََّوية للمسافرين مع قواعد بيانات دوليََّة، مثل: 

قاعـــدة بيانـــات الإنتربــوـل، أو قواعـــد بيانـــات الإرهـــاب أو الأشـــخاص الخاضـــعين للعقوبـــات، لرصـــد أي تطابُُـــق محتمََـــل، 

ناهيك عن اســـتخدام البيانات الحيََّوية لتتبُُّع تحرُُّكات الأفراد عبر الحدود وتحليل ســـلوكهم لاكتشـــاف أنماط مشـــبوهة 

(Polito & Alaimo, 2023). قـــد تـــدلُُّ على الاتجـــار بالبشـــر أو التهريـــب أو الأنشـــطة غير المشـــروعة الأخـــرى

 دعـــم أنظمـــة اللجـــوء والهجــرـة: تُُســـتخدم القياســـات الحيََّويـــة لتســـجيل طالبـــي اللجـــوء والتأكُُّـــد مـــن عـــدم تقديـــم طلبـــات 

يُُخـــزِِّن  الـــذي  التابـــع للاتحـــاد الأوروبـــي،  متكـــرِِّرة بهُُيََّوـــات مختلفـــة في دول عـــدََّة، كمـــا هـــو الحـــال في نظـــام »يـــوروداك« 

بصمـــات الأصابـــع مـــن جميـــع طالبـــي اللجـــوء ويحتفـــظ بهـــا لمقارنتهـــا مـــع طلبـــات لاحقـــة في دول الاتحـــاد الأخـــرى، وهـــو مـــا 

يُُمكِِّـــن مـــن تطبيـــق اتفاقيََّـــات الهجــرـة بصرامـــة، ولا ســـيََّما اتفاقيََّـــة دبلـــن التـــي تُُحمِِّـــل مســـؤوليََّة دراســـة طلـــب اللجـــوء لأول 

دولـــة أوروبيََّـــة دخلهـــا المتقـــدِِّم، مـــا يســـهم في تحـــسين الكفــاـءة التشـــيغليََّة لأنظمـــة الهجــرـة واللجـــوء، ويعـــزِِّز ثقـــة الـــدول 

المضيفة بمعايير الأمان والشـــفافية. بينما تســـتخدم الولايات المتحدة برنامج »TISIV-SU« الذي يجمع بصمات أصابع 

وصـــرًًوا رقميََّـــة مـــن معظـــم الزائريـــن القـــادمين إلى الولايـــات المتحـــدة، بمـــن فيهـــم طالبـــو اللجـــوء، لمقارنـــة هُُيََّوـــات المتقـــدِِّمين 

مـــع قواعـــد بيانـــات وزارة الأمـــن الـــداخلي ومكتـــب التحقيقـــات الفيـــدرالي، بهـــدف الكشـــف عـــن ســـجلات جنائيََّـــة أو تهديدات 

.)Farraj, 2010( أمنيََّـــة محتمََلـــة

 مكافحـــة الإرهـــاب: تتيـــح القياســـات الحيََّويـــة للـــدول تبـــادل المعلومـــات الحيََّويـــة بدقـــة وكفــاـءة أكثر، ممََّـــا يدعـــم التحقيقـــات 

الجنائيََّة ومكافحة الإرهاب عبر الحدود، حيث أسهم هذا التعاون في الكشف عن تحرُُّكات أشخاص ضمن خلايا نائمة 

كانـــت تتنقََّـــل بين عـــدة دول أوروبيََّـــة وآســـيََّوية. ولعـــلََّ المثـــال الأبـــرز في هـــذا الصـــدد هـــو التعـــاون بين الولايـــات المتحـــدة ودول 

الاتحاد الأوروبي من خلال برامج تبادُُل بيانات القياسات الحيََّوية، وهو ما مكََّن السلطات من تعقُُّب عناصر متطرِِّفة 

عبر عدة دول قبل تنفيذ عملياتهم. كما تُُستخدم تلك القياسات في مراقبة الإنترنت ومنصات التواصل الاجتماعي؛ إذ 

تســـمح خوارزميََّـــات التعـــرُُّف إلى الوجـــه بتحليـــل الصـــور ومقاطـــع الفيديـــو المنشـــورة للتعـــرُُّف إلى وجـــوه أشـــخاص مطلـــوبين 

.)Amoore, 2006( أو مشـــتبه بهم، خصصًًوا حينما ينشـــر الإرهابوين دعايتهم أو يظهرون في مقاطع تهديد

 الأمـــن الســـيبراني: يصعـــب الوصــوـل غير المصـــرََّح بـــه إلى أنظمـــة التعـــرُُّف إلى الوجـــه، مـــا يجعلهـــا أداة أمـــان مريحـــة ودقيقـــة 

للغايـــة لفتـــح الهواتـــف الذكيََّـــة والأجهــزـة الشـــخصيََّة الأخـــرى. وبعبـــارة ثانيـــة، تََســـتخدم كـــثيٌرٌ مـــن الهواتـــف تقنيََّـــة التعـــرُُّف 

إلى الوجـــه لفتحهـــا لحمايـــة المعلومـــات الشـــخصيََّة وتـــأمين البيانـــات الحسََّاســـة إن تعرضـــت الهواتـــف للســـرقة. وعليـــه، 

تدفـــع شــرـكة »أبـــل« بـــأن فرصـــة فتـــح الهاتـــف عشـــوائيًًّا عـــن طريـــق الوجـــه تبلـــغ واحـــدًًا في المليـــون.
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يمكـــن القــوـل: إن القياســـات الحيََّويـــة قـــد شـــهدت تطـــورات لافتـــة مؤخــرـًًا، كمـــا تعـــدََّدت اســـتخداماتها مـــن قِِبََـــل مختلـــف 

البنـــى التحتيََّـــة والأجهــزـة الأمنيََّـــة والشــرـطيََّة والمؤسََّســـات المدنيََّـــة وغير ذلـــك. فلـــم تعُُـــد القياســـات الحيََّويـــة مجـــرد أدوات تقنيََّـــة 

بـــل أصبحـــت مكنًًوـــا بنيًًّويـــا في نظـــم الحوكمـــة المعاصــرـة. فمـــع انتشـــارها  تُُســـتخدم لدفـــع وتيرة المعـــاملات أو لتعزيـــز الأمـــن، 

الســـريع في مختلـــف المجـــالات، يُُثـــار التســـاؤل عـــن إمكانيََّـــة تحــوـُُّل تلـــك التقنيََّـــات إلى ركيــزـة في نظـــام عالمـــي بيـــومتري تتحكََّـــم فيـــه 

الـــدول في حركـــة الأفــرـاد وتُُحكـــم بـــه رقابتهـــا عليهـــم. ومـــن شـــأن الإجابـــة عـــن هـــذا الســـؤال أن تـــثير إشـــكاليََّات سياســـيََّة في قلـــب 

النقاشـــات المعاصــرـة ذات الصلـــة بالهُُيََّوـــة والمواطنـــة والحريََّـــة، جنبًًـــا إلى جنـــب مـــع جملـــة مـــن الإشـــكاليََّات التـــي يمكـــن الوقـــفو 

على أبرزهـــا مـــن خلال النقـــاط التاليـــة:

للـــدول بإحـــكام رقابتهـــا الجماعيََّـــة والمباشــرـة على مواطنيهـــا وتعقُُّـــب  الرقابـــة الأمنيََّـــة: تســـمح القياســـات الحيََّويـــة   إحـــكام 

تحركاتهـــم؛ إذ تنتشـــر أنظمـــة المراقبـــة )CCTV( عالميًًّـــا، وقـــد طـــوََّرت بعـــض الـــدول -وفي مقدمتهـــا الـــصين- كاميرات مراقبـــة 

بدقََّـــة بلغـــت 500 ميجابكســـل، مـــا يعنـــي قدرتهـــا على التقـــاط صـــور دقيقـــة تُُحـــدِِّد هُُيََّوـــة المســـتهدََفين بين عشــرـات الآلاف 

)البوََّابـــة العربيََّـــة للأخبـــار التقنيََّـــة، 2019(.

إلى أخـــرى، ولا  دولـــة  مـــن  الحيََّويـــة في صرامتهـــا  للقياســـات  التشـــريعيََّة المقنِِّنـــة  التشـــريعيََّة: تختلـــف الأطـــر  تفـــاوُُت الأطـــر   

يوجـــد إطـــار قانــوـني عالمـــي محََّوـــد ينظِِّـــم اســـتخداماتها، كمـــا تتعـــدََّد الفجـــوات التشـــريعيََّة المقنِِّنـــة لتلـــك التقنيََّـــات في الـــدول 

بالضـــرورة فجـــوة  مـــا يعنـــي  القانونيََّـــة،  التطـــوُُّر المماثـــل في الأطـــر  مُُطََّـــردة تتجـــاوز  مـــع تطوُُّرهـــا بوتائـــر  الناميـــة، وبخاصََّـــةٍٍ 

بين الاســـتخدامات الفعليََّـــة على أرض الواقـــع والأطـــر التنيظميََّـــة، مـــا يهيِِّـــئ الفرصـــة لإســاـءة الاســـتخدام، خصصًًوـــا عنـــد 

الحصــوـل على صـــور المواطـــنين دون إذنهـــم المســـبق )البهـــي، 2020(.

 انتهـــاك الخصوصيََّـــة: تـــثير القياســـات الحيََّويـــة إشـــكاليََّات أخلاقيََّـــة في ظـــل تراجـــع الضوابـــط المقنِِّنـــة لهـــا وتغوُُّلها على الحق في 

الخصوصيََّـــة وإســاـءة اســـتخدامها المحتمََـــل وإحـــكام عمليََّـــات الرقابـــة الجماعيََّـــة وغيـــاب الإشــرـاف المـــدني عليهـــا. ومـــا يدلـــل 

على ذلـــك -على ســـبيل المثـــال- حالـــة كوريـــا الجنوبيََّـــة؛ ففـــي إطـــار مجابهتهـــا لجائحـــة فيروس كورونـــا المســـتجد )كوفيـــد-

19(،تتبََّعـــت الحكومـــة الحـــالات المصابـــة بالـــفيروس مـــن خلال تقنيََّـــة التعـــرُُّف إلى الوجـــه، مـــع اســـتخدام واســـع للـــذكاء 

الاصطناعـــي وكاميرات المراقبـــة، بيـــد أن ذلـــك تســـبََّب في غضـــب المعارضـــة التـــي رأت أن تلـــك الخطـــوة تعنـــي أن الحكومـــة 

ستتجسََّـــس على مواطنيهـــا )حمـــدون، 2023(.

تتـــريَّرغ خلال حيـــاة  مـــن ســـمات لا  النـــووي وغير ذلـــك  التقنيََّـــة: على عكـــس بصمـــات الأصابـــع والحمـــض   احتماليََّـــة خـــداع 

الشـــخص، يجـــب أن يأخـــذ التعـــرُُّف إلى الوجـــه في الاعتبـــار عـــددًًا مـــن العوامـــل المختلفـــة، مثـــل: الشـــيخوخة، وجراحـــات 

التجميـــل، ومســـتحضرات التجميـــل، وآثـــار تعاطـــي المخـــدِِّرات، والتـــدخين. كمـــا تُُعـــدُُّ جـــودة الصـــور أمــرـًًا شـــديد الأهميََّـــة، 

وقـــد لا تكـــون الصـــور ذات الجـــودة المنخفضـــة أو المتوســـطة -بفعـــل مســـاحيق التجميـــل أو الأقنعـــة المصنََّعـــة بالطابعـــات 

ثلاثيََّـــة الأبعـــاد- قابلـــة للبحـــث، مـــا يؤثِِّـــر في دقََّـــة النتائـــج. وبعبـــارة ثانيـــة، يســـهل خـــداع الخوارزميََّـــات وتعديـــل الصـــور دون 
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الكشـــف عـــن ذلـــك. وحتـــى في ظـــل انعـــدام آليََّـــات الخـــداع، فـــإن دقـــة النتائـــج تظـــل مـــحالًّا للشـــك. ففـــي عـــام 2018، اخـــتبرت 

»منظمـــة الاتحـــاد الأمـــريكي للحريـــات المدنيََّـــة« نظـــام »Amazon Rekognition« الـــذي طوََّرتـــه شــرـكة »أمـــازون«، وقـــد 

أشـــارت نتائجـــه إلى وجـــود 82 عضـــوًًا مـــن أعضــاـء الكونجــرـس الأمـــريكي مـــن مرتكبـــي جرائـــم ســـابقة. وأثـــارت تلـــك النتائـــج 

قـــد تُُســـفر عـــن عمليََّـــات اعتقـــال غير قانونيََّـــة  التـــي  التعـــرُُّف إلى الوجـــه  تســـاؤلات بشـــأن تداعيـــات التعويـــل على تقنيََّـــات 

)البوََّابـــة العربيََّـــة للأخبـــار التقنيََّـــة، 2019(.

 التحيُُّـــز العرقـــي: لا تخلـــو البيانـــات المســـتخدََمة بواســـطة تقنيََّـــات التعـــرُُّف إلى الوجـــه ومـــا يتصـــل بهـــا مـــن تقنيََّـــات القيـــاس 

الحيـــوي مـــن أخطــاـء، مـــا قـــد يـــرِِّوط أشـــخاصًًا في جرائـــم لـــم يرتكبوهـــا. كمـــا تتراجـــع فعاليََّتهـــا في التعـــرُُّف إلى الأمريكـــيين مـــن 

أصل أفريقي والأقليات العرقيََّة الأخرى والنساء والشباب، وغالبًًا ما تخطئ أو تفشل في التعرُُّف إليهم، ما يؤثر تأثيًرًا 

متباينًًـــا في مجموعـــات بعينهـــا (Electronic Frontier Foundation, 2023). فقـــد تخطـــئ أنظمـــة التعـــرُُّف إلى الوجـــه 

التابعة لكبريات الشركات التكنولوجيََّة -على شاكلة »أمازون« و»مايكروسوفت«- عند التعرُُّف إلى الأمريكيين من أصل 

أفريقـــي مقارنـــةًً بغيرهـــم. واتصـــاالًا بذلـــك، أجـــرى »المعهـــد الوطنـــي للمعـــايير والتكنولوجيـــا« )TSIN( مؤخــرـًًا اختبـــارًًا واســـع 

النطاق بهدف تحديد التحيُُّزات المحتمََلة في تقنيََّات التعرُُّف إلى الوجه وما يتصل بها من تقنيََّات القياس الحويي. وقد 

اكتشـــف أنـــه حتـــى أفضـــل الخوارزميََّـــات لا تــزـال تعــرـض معـــدالًا إيجابيًًّـــا كاذبًًـــا أعلى بين أفــرـاد غـرــب أفريقيـــا وشـــرقها وشـــرق 

آســـيا، في حين كان لـــدى الأوروبـــيين الشـــرقيين أدنى معـــدل إيجابـــي كاذب، والســـبب هـــو الخلـــل الديموغــرـافي في بيانـــات 

.)scirtavonnI( التدريـــب المســـتخدََمة لتدريـــب تلـــك المحــرـِِّكات

لســـرقتها  والهـــواة  للقراصنـــة  محتمََلـــة  أهـــداف  إلى  الحيََّويـــة  البيانـــات  تتحــوـََّل  قـــد  البويمتريََّـــة:  البيانـــات  ســـرقة  احتماليََّـــة   

وتوظيفهـــا في عمليـــات التزييـــف والابتــزـاز وغير ذلـــك مـــن جرائـــم غير مشـــروعة. فقـــد حـــذرت شــرـكة »كليرفيـــو« عملاءهـــا 

مـــن ســـرقة بياناتهـــا في أعقـــاب اختراق الشــرـكة ووصــوـل القراصنـــة إلى بياناتهـــا. وإن نفـــت الشــرـكة حـــدوث أي خـــرق أمنـــي 

لخوادمهـــا، بينمـــا أكََّـــدت تعزيـــز تدابيرهـــا الأمنيََّـــة )البهـــي، 0202(.

وتتمثََّـــل المشـــكلة الأكثر إلحاحًًـــا في أن قواعـــد البيانـــات الخاصََّـــة بالمعلومـــات الشـــخصيََّة هـــي أهـــداف للقراصنـــة والمتســـللين. 

ففـــي عـــام 2015، عنـــد اختراق مكتـــب إدارة شـــؤون الموظـــفين بالولايـــات المتحـــدة، أمكـــن لمجرمـــي الإنترنـــت ســـرقة بصمـــات أصابع 

 »TouchID« 5.6 مليـــون عامـــل، مـــا جعلهـــم عرضـــة لســـرقة هُُيَّواَتهـــم؛ لـــذا، يُُعـــتبر تخزيـــن البيانـــات الحيََّويـــة على جهـــاز مثـــل

أو »Face ID« أكثر أمانًًـــا مـــن تخزينهـــا مـــع مـــزوِِّد الخدمـــة وإن شُُـــفِِّرت البيانـــات. وعليـــه، يتماثـــل ذلـــك مـــع المخاطـــر التـــي قـــد 

تتعــرـََّض لهـــا قواعـــد بيانـــات كلمـــات المـــرور، حيـــث قـــد يـــخترق المتســـللون النظـــام، ويســـرقون البيانـــات غير المؤمََّنـــة بفعاليََّـــة. ومـــع 

ذلـــك، فـــإن التداعيـــات تختلـــف إلى حـــدٍٍّ بعيـــد؛ فـــإن اخترقـــت كلمـــات المـــرور، أمكـــن تيغيرهـــا، أمـــا البيانـــات الحيََّويـــة فلـــن تتـــريَّرغ 

طــوـل الأمـــد )القيـــادي، 2023(.
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تـــزداد مـــع مـــرور الوقـــت، ولا ســـيََّما في ظـــل إتاحتهـــا وتعـــدُُّد  على الرغـــم مـــن حداثـــة القياســـات الحيََّويـــة، فـــإن كفاءتهـــا 

الشــرـكات التكنولوجيََّة الرائدة والناشـــئة التي تعمل في مجال تطويرها من ناحية، وقدرتها على إحداث تحوُُّلات كبرى تُُنذر 

بتزايُُـــد اســـتخداماتها في المســـتقبل ولا ســـيََّما في: مختلـــف الأعمـــال التجاريـــة، وعمليـــات المراقبـــة، وكشـــف الكـــذب، والتحقُُّـــق 

مـــن العمـــر، وتمييـــز تعـــبيرات الأفــرـاد، والتحقيـــق مـــع المشـــتبه بهـــم مـــن ناحيـــة ثانيـــة. وقـــد تتمكََّـــن تلـــك التقنيََّـــات مســـتقبالًا مـــن 

اكتشـــاف المشـــاعر، فتصبـــح أنظمـــة التشـــيغل التـــي تتحكََّـــم في تلـــك التقنيََّـــة أكثر مرونـــة وذكاءًً في المســـتقبل القريـــب مـــع تحسُُّـــن 

دقـــة أنظمـــة القياســـات الحيََّويـــة وســرـعتها؛ فمـــن شـــأن التقـــدُُّم في التعلُُّـــم الآلي والـــذكاء الاصطناعـــي أن يزيـــد مـــن تعزيز قدرات 

المصادقـــة البويمتريََّـــة، مـــا يزيـــد مـــن قوتهـــا وانتشـــارها.

وفي الوقـــت الـــذي تهـــدف فيـــه القياســـات الحيََّويـــة إلى تعزيـــز الأمـــان وتســـهيل الوصــوـل إلى الخدمـــات، فإنهـــا تـــثير في الوقـــت 

النظـــر في  الديمقراطيََّـــة، وتتطلََّـــب  عـــن الخصوصيََّـــة والســـيطرة الحكوميََّـــة والعدالـــة الاجتماعيََّـــة والحوكمـــة  ذاتـــه تســـاؤلات 

التقنيََّـــات إلى أدوات  تلـــك  الحيلولـــة دون تحــوـُُّل  مـــا يســـتوجب  الرقمـــي،  العصـــر  الســـلطة والمواطـــن في  العلاقـــة بين  طبيعـــة 

للرقابـــة والتهميـــش.
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