
المستخلص
تناولـــت الورقـــة آليـــات الابتـــكار الخبيـــث للتنظيمـــات 

على  التنظيمـــات  تلـــك  اعتمـــدت  حيـــث  الإرهابيـــة، 

الاصطناعـــي،  والـــذكاء  الاجتماعـــي،  التواصـــل  وســـائل 

كمـــا  والتجنيـــد.  الدعايـــة  عمليـــات  في  الفيديـــو  وألعـــاب 

التبرعـــات،  جمـــع  في  الافتراضيـــة  العـــملات  وظفـــت 

ضـــوء  في  المشـــروع  غير  والاتجـــار  الهجمـــات،  وتمويـــل 

إخفــاـء  حيـــث  العـــملات،  تلـــك  بهـــا  تتمتـــع  التـــي  المزايـــا 

الهويـــة، وســـهولة الاســـتخدام، وســـرية المعـــاملات. كـــذا 

في  طيـــار  بـــدون  متزايد الطائــرـات  بشـــكل  اســـتخدمت 

عملياتها نظرًًا لانخفاض تكلفتها وســـهولة اســـتخدامها.

Abstract
The paper explores the mechanisms of 

malicious innovation employed by terrorist 
organizations, emphasizing their reliance on 
social media platforms, artificial intelligence, 
and video games for propaganda and 
recruitment purposes. These groups have 
also exploited virtual currencies to fundraise, 
finance attacks, and engage in illicit 
transactions; depending on the advantages, 
these currencies offer, especially anonymity, 
ease of use, and transactional secrecy. 
Furthermore, terrorist organizations exploit, 
in increasing pace, the unmanned aerial 
vehicles (drones) in its operations, attributed 

ورقة تحليل سياسات أمنية

نحو سياسة فعََّالة لمكافحة الابتكار الخبيث للتنظيمات الإرهابيََّة
Towards an Effective Policy to Combat the Malicious Innovation of Terrorist Organizations

Security Policy Papers أوراق السياسات الأمنية

https://spp.nauss.edu.sa/index.php/spp

1658-8886© 2025. SPP. This is an open access article, distributed under the terms of the Creative Commons Attribution-NonCommercial License.

المخرجات الرئيسة

الإرهـــاب  ومكافحـــة  القانـــون  إنفـــاذ  موظفـــي  قـــدرات  بنــاـء   •

بالمهـــارات اللازمـــة لمواجهـــة التحديـــات المُتُطـــورة التـــي تشـــكلها 

الســـيبرانية. التهديـــدات 

الطيـــار،  بـــدون  الطائــرـات  أنظمـــة  ضـــد  تنظيميـــة  أطـــر  وضـــع  	 •

مضـــادة  أنظمـــة  تقنيـــات  إنتــاـج  في  الاســـتثمار  عبر  وذلـــك 

للطائــرـات بـــدون طيـــار فعّّالـــة للتعامـــل مـــع التهديـــد المســـتقبلي.

تشـــجيع مراكـــز الفكـــر والأبحـــاث العربيـــة على إنتــاـج دراســـات  	 •

نوعيـــة تســـتهدف تحليـــل الاستراتيجيـــات التـــي تعتمـــد عليهـــا 

التنظيمـــات الإرهابيـــة.
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وأخيًرًا، أوصـــت الورقـــة بدمـــج الـــذكاء الاصطناعـــي 

تســـاعد  حيـــث  الإرهـــاب،  مكافحـــة  استراتيجيـــات  في 

الاصطناعـــي  بالـــذكاء  المدعومـــة  التنبؤيـــة  التحلـــيلات 

على تعزيـــز الوقايـــة مـــن التهديـــدات الإرهابيـــة المحتملـــة. 

كمـــا أوصـــت أيضًًـــا بالعمـــل على تنظيـــم البنيـــة التحتيـــة 

للشـــبكة المظلمـــة، مـــع اتخـــاد خطـــوات فاعلـــة مـــن شـــأنها 

بجانـــب  الافتراضيـــة.  العـــملات  على  الرقابـــة  تشـــديد 

بنــاـء قـــدرات موظفـــي إنفـــاذ القانـــون ومكافحـــة الإرهـــاب 

المتاحـــة. التكنولوجيـــة  الأدوات  بأحـــدث  وتزويدهـــم 

المقدمة

ســـبل  اســـتخدام  إلى  الإرهابيََّـــة  التنظيمـــات  ســـعت 

أنشـــطتها،  وتمويـــل  أفكارهـــا،  نشـــر  في  المتاحـــة  الابتـــكار 

اســـتغلال  على  قدرتهـــا  أثبتـــت  حيـــث  هجماتهـــا؛  وتنفيـــذ 

التكنولوجيـــا الحديثـــة لتحقيـــق أهدافهـــا وتعزيـــز نفوذهـــا. 

فمنـــذ ظهـــور المواقـــع الإلكترونيـــة في أواخـــر التســـعينيات، 

الجديـــدة،  الاجتماعـــي  التواصـــل  منصـــات  إلى  وصــوـالًا 

ســـارعت تلـــك التنظيمـــات إلى توظيـــف التطـــورات الحديثـــة 

في الفضاء السيبراني في عمليات الدعاية والتجنيد، وقد 

تزامـــن ذلـــك مـــع تطويرهـــا إستراتيجيـــات تمويليـــة جديـــدة 

ضـــوء  في  الافتراضيـــة  العـــملات  اســـتخدام  على  قائمـــة 

الهُُويـــة، وســـهولة  بهـــا؛ حيـــث إخفــاـء  تتمتـــع  التـــي  المزايـــا 

الاســـتخدام، وســـرية المعـــاملات، فـــالًاض عـــن اســـتخدامها 

كالمراقبـــة  المهـــام  مـــن  العديـــد  في  طيـــار  بـــدون  الطائــرـات 

والدعايـــة وتنفيـــذ بعـــض العمليـــات.  مـــن ثـــمََّ أدى توظيـــف 

التنظيمـــات  قبـــل  مـــن  الحديثـــة  التكنولوجيـــة  التطـــورات 

ممـــا  والمجتمعـــات؛  الـــدول  أمـــن  تهديـــد  إلى  الإرهابيََّـــة 

تلـــك  بهـــا  تســـتغل  التـــي  الكيفيـــة  تحليـــل  ضـــرورة  يقـــتضي 

خبيثـــة. لأغــرـاض  الجديـــدة  التكنولوجيـــا  التنظيمـــات 

to their affordability and user-friendliness.
The paper concludes by recommending 

the important integration of artificial 
intelligence into counter-terrorism strategies, 
highlighting the role of AI-driven predictive 
analytics in enhancing threat prevention. 
It also advocates for the regulation of dark 
web infrastructure and the implementation of 
effective measures to strengthen censorship 
over virtual currencies. Additionally, the 
paper underscores the importance of 
capacity building for law enforcement and 
counter-terrorism personnel, ensuring they 
are equipped with the most advanced 
technological tools available.

: الإطار النظري والمنهجي  أولًاا

مفهوم الابتكار الخبيث 

الســـلبي  الجانـــب  لتنـــاول  الأولى  الإرهاصـــات  تعـــود 

كل  أشـــار  حيـــث  الاقتصـــاد؛  حقـــل  إلى  الخبيـــث  للابتـــكار 

مـــن »نيلســـون« و«ويـــنتر« في كتابهمـــا الـــذي جــاـء بعنـــوان 

تطـــور  أن  إلى  الاقتصـــادي«  للتـــغير  تطوريـــة  »نظريـــة 

نتـــاج  إلا  هـــو  مـــا  الســـوق  بيئـــة  في  الشــرـكات  ســـلوكيات 

تتداخـــل  التـــي  للمعرفـــة المؤسســـية والتجريـــب؛  تراكمـــي 

وقـــد  والمنافســـة،  المؤسســـية  كالبنيـــة  عـــدة  عوامـــل  فيهـــا 

أوضحا أن توظيف الشــرـكات للابتكار في عملية المنافســـة 

في بيئـــة الســـوق قـــد يحمـــل نتائـــج ســـلبية ويحقـــق أهدافًًـــا 

بـــدأ  ثـــمََّ  ومـــن   )Nelson& Winter,1982( أنانيـــة، 

للابتـــكار. الســـلبي  للجانـــب  التـــأطير 

 وفي مرحلـــة لاحقـــة بـــرز مفهـــوم »الاســـتخدام المـــزدوج 

للتكنولوجيـــا«، وتبلـــور نظريًًّـــا في أعقـــاب الحــرـب البـــاردة؛ 

»التكنولوجيـــات  بعنـــوان  جــاـءت  دراســـة  عرفتـــه  حيـــث 

حقبـــة  في  الصـــادرات  ومراقبـــة  المـــزدوج  الاســـتخدام  ذات 

مـــا بعـــد الحــرـب البـــاردة« بأنـــه التقنيـــات القابلـــة للتطبيـــق 

في الاســـتخدامات العســـكرية والمدنيـــة )أي التجاريـــة( على 
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حـــد ســـواء، مســـتعرضةًً التحديـــات التـــي تواجه سياســـات 

مراقبـــة تصديـــر التكنولوجيـــا بعـــد انتهــاـء الحــرـب البـــاردة، 

مزدوجـــة  التكنولوجيـــا  انتقـــال  احتماليـــة  إلى  لافتـــة� 

الاســـتخدامات  إلى الجهـــات الفاعلـــة غير الحكوميـــة بمـــا 

 National Research( في ذلـــك التنظيمـــات الإرهابيََّـــة

.)Council, 1994

الإرهابيََّـــة  التنظيمـــات  اســـتخدام  تصاعـــد  وقـــد 

للتكنولوجيـــا، ولاســـيما الإنترنـــت، ومـــن ثـــم بـــدأت بعـــض 

ركََّــزـت  حيـــث  الطـــرح،  هـــذا  إلى  تـــشير  الإرهـــاب  أدبيـــات 

على  الإسلامـــي«  والنشـــاط  التنظيمـــي  التعلـــم  »دراســـة 

بجانـــب  الإرهابيََّـــة  التنظيمـــات  بهـــا  تتمتـــع  التـــي  المرونـــة 

دور الإنترنـــت في تطويـــر  التعلـــم، لافتـــةًً إلى  قدرتهـــا على 

.)Kenney,2008( قدراتهـــا 

الرقميـــة  البيئـــة  شـــهدتها  التـــي  التطـــورات  ومـــع 

للتنظيمات الإرهابيََّة، ولا سيما »داعش«، برز مصطلح 

دراســـات  في  مســـتقل  كمفهـــوم  الخبيـــث«  »الابتـــكار 

الإرهـــاب؛ إذ بـــدأت الأدبيـــات تســـلِِّط الضـــوء عليـــه بصـــورة 

»الابتـــكار  بعنـــوان  دراســـة  أشـــارت  فقـــد  وضوحًًـــا،  أكثر 

عوامـــل  وجـــود  إلى  الإرهابيََّـــة«  التنظيمـــات  في  الخبيـــث 

التنظيمـــات  لجـــوء  في  دورًًا  تـــؤدي  وخارجيـــة  داخليـــة 

الإرهابيََّة إلى الابتكار؛ إذ إن توافر الموارد المادية والبشرية 

كذلـــك  الابتـــكار،  عمليـــة  مـــن  يعـــزِِّز  التنظيمـــات  داخـــل 

التنظيمـــات  ورغبـــة  ناحيـــة  مـــن  الأمنـــي  الضغـــط  يســـهم 

الإرهابيََّـــة في التفـــوق بعضهـــا على بعـــض في توجههـــا نحـــو 

.)Gill& Cushenbery, 2013( الخبيـــث   الابتـــكار 

كذلـــك أوضحـــت دراســـة بعنـــوان »الابتـــكار والتكيـــف 

في الإرهاب الجهادي: دراسة حالة القاعدة وداعش« أن 

هـــدف التنظيمـــات الإرهابيََّـــة مـــن الابتـــكار الخبيـــث تـــأمين 

اتصالها وبنيتها التحتية والحفاظ على بقائها، ولا سيما 

للضغـــوط  وممارســـتها  المكافحـــة  سياســـات  توســـع  مـــع 

 .)Brantly, 2017( التنظيميـــة  هياكلهـــا  على  الأمنيـــة 

تقريـــر بعنـــوان »الخوارزميـــات  تنـــاول  الســـياق ذاتـــه،  وفي 

الاصطناعـــي  للـــذكاء  الخبيـــث  الاســـتخدام  والإرهـــاب: 

المخاطـــر  المتحـــدة؛  الأمـــم  عـــن  صـــادر  إرهابيـــة«  لأغــرـاض 

المحتملـــة لوقــوـع الـــذكاء الاصطناعـــي في أيـــدي التنظيمـــات 

United Nations Office of Counter-( الإرهابيََّـــة 

.)Terrorism, 2021

وفي ضوء ما تقدم،  تبنت الدراسة مفهوم »الابتكار 

الخبيـــث« كإطـــار نظـــري وتحليـــل أصيـــل، على الرغـــم مـــن 

النـــدرة النســـبية للأدبيـــات التـــي قدمـــت تـــأطيًرًا مفاهيميًًّـــا 

خاصًًّا به، وبتطبيق المفهوم على الدراسة، يمكن القول: 

إن »الابتـــكار الخبيـــث« هـــو توظيـــف التنظيمـــات الإرهابيََّـــة 

إذ  أهدافهـــا؛  تحقيـــق  أجـــل  مـــن  الحديثـــة  للتكنولوجيـــا 

يمثل تطورًًا بارزًًا في ســـلوك التنظيمات الإرهابيََّة؛ وذلك 

على خلفيـــة دمجهـــا مســـارين رأســـيين، أولهمـــا: الاعتمـــاد 

التوظيـــف المـــزدوج  يعنـــي  بمـــا  التكنولوجيـــا المتاحـــة،  على 

للتكنولوجيـــا، ثانيهمـــا: اســـتغلال اللامركزيـــة التـــي يتميـــز 

بهـــا الفضــاـء الســـيبراني، ومـــن ثـــمََّ يعـــزِِّز هـــذا الدمـــج مـــن 

خلفيـــة  على  الإرهابيََّـــة  بالتنظيمـــات  المرتبطـــة  التهديـــدات 

تجـــاوز الحـــدود الماديـــة والجغرافيـــة. 

المنهج الوصفي التحليلي

التحلـــيلي؛  الوصفـــي  الدراســـة على المنهـــج  اعتمـــدت 

الواقـــع،  في  هـــي  كمـــا  الظواهـــر  بدراســـة  يعنـــى  حيـــث 

ويـــدرس خصائصهـــا، وأنماطهـــا، والعوامـــل المؤثــرـة فيها، 

حــوـل  البيانـــات  جمـــع  على  الوصفـــي  المنهـــج  يقتصـــر  ولا 

الظاهــرـة، بـــل يمتـــد دوره إلى تحليـــل وربـــط وتفـــسير هـــذه 

 )2020 )العسـوــلي،  منهـــا  نتائـــج  واســـتخلاص  البيانـــات 

وبتطبيق المنهج الوصفي التحليلي على الدراسة نجد أنه 

يقـــدم إطـــارًًا منهجيًًّـــا قائمًًـــا على وصـــف الأدوات والنمـــاذج 
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في  الإرهابيََّـــة  التنظيمـــات  عليهـــا  تعتمـــد  التـــي  والأنمـــاط 

توظيفهـــا للابتـــكار الخبيـــث، كذلـــك يقـــدم إطـــارًًا تحليليًًّـــا 

التوظيـــف. هـــذا  نتائـــج وتداعيـــات  حــوـل 

مصادر جمع المعلومات

مثـــل:  متنوعـــة؛  مصـــادر  إلى  الدراســـة  هـــذه  تســـتند 

كتب، وأطروحات علمية، وأوراق بحثية، بجانب تقارير 

دراســـات  عـــن  فـــالًاض  عـــن الأمـــم المتحـــدة،  أمميـــة صـــادرة 

محكََّمـــة صـــادرة عـــن مراكـــز أبحـــاث عربيـــة وأجنبيـــة.

ا: الابتكار الخبيث في الدعاية والتجنيد ثانًيً

في  الخبيـــث  الابتـــكار  الإرهابيََّـــة  التنظيمـــات  وظََّفـــت 

الدعاية والتجنيد؛ حيث اعتمدت على وســـائل التواصل 

الفيديـــو،  وألعـــاب  المشـــفرة،  والتطبيقـــات  الاجتماعـــي، 

والذكاء الاصطناعي التوليدي من أجل إيجاد مســـاحات 

إيضاحـــه على  يتـــم  ســـوف  مـــا  وهـــو  لنشـــاطها،  افتراضيـــة 

النحـــو التـــالي:

وسائل التواصل الاجتماعي وتطبيقات المراسلة

قديمًًـــا، اعتمـــدت التنظيمـــات الإرهابيََّـــة على وســـائل 

والمطبوعـــات  المنشـــورات  مثـــل:  التقليديـــة؛  الإعلام 

والمحادثـــات الشـــخصية لتجنيـــد أفرادهـــا. لكـــن في الوقـــت 

الحـــالي، أتاحـــت التكنولوجيـــا الحديثـــة أدوات أكثر تأثيًرًا، 

التـــي  الاجتماعـــي،  التواصـــل  وســـائل  رأســـها  على  يـــأتي 

الترويـــج لأفكارهـــا  مـــن أجـــل  التنظيمـــات  تلـــك  اســـتغلتها 

جـــدد. مجنديـــن  جـــذب  بجانـــب  المتطرفـــة 

فقـــد أتـــاح الشـــيوع العالمـــي لهذه المنصـــات الإلكترونيََّة 

والانتشـــار  للاندمـــاج  الإرهابيََّـــة  الشـــبكات  أمـــام  مســـاحةًً 

ثـــمََّ  ومـــن  المختلفـــة،  والثقافـــات  الوطنيـــة  الحـــدود  عبر 

أصبـــح الإرهابيـــون قادريـــن الآن على نشـــر أفكارهـــم خـــارج 

فئـــات  إلى  الوصــوـل  ثـــم  ومـــن  الاجتماعيـــة،  دوائرهـــم 

بشـــكل  انعكـــس  مـــا  وهـــو  ســـابقًًا،  لهـــم  متاحـــة  تكـــن  لـــم 

إلى  انضمـــوا  الذيـــن  الأجانـــب  المقاتـــلين  أعـــداد  على  جلي 

تنظيـــم »داعـــش« إبـــان فترة خلافتـــه المزعومـــة في العــرـاق 

وســـوريا؛ إذ أشـــار تقريـــر أممـــي صـــادر في ينايـــر 2019 إلى 

إلى  وينتمـــون  مقاتـــل،  ألـــف   40 على  تزيـــد  أعدادهـــم  أن 

 (United Nations Security،مختلفـــة جنســـيات 

(Council, 2019؛ ممـــا يؤكـــد الـــدور الـــذي أدََّتـــه وســـائل 

هــؤـلاء. تجنيـــد  في  الاجتماعـــي  التواصـــل 

تســـتخدم  الاجتماعـــي،  التواصـــل  وســـائل  بجانـــب 

تقنيـــات  الحـــالي  الوقـــت  في  الإرهابيََّـــة  التنظيمـــات  جميـــع 

التشفير. فعلى سبيل المثال، أصبح تطبيق »تيليجرام«، 

ويرجـــع  التنظيمـــات الإرهابيََّـــة،  لمعظـــم  التطبيـــق المفضـــل 

بتشـــفير شـــامل؛  يوفـــر »محادثـــات ســـرية«  أنـــه  ذلـــك إلى 

حيـــث لا يخـــزن في أي مـــكان آخـــر ســـوى هاتـــف المســـتخدم. 

غالبًًـــا  والمجانيـــة  الســـهلة  الأشـــكال  هـــذه  أثََّــرـت  وقـــد 

عمليـــة  على  كـــبير  بشـــكل  الهويـــة  وإخفــاـء  التشـــفير  مـــن 

الرســـائل  بإرســـال  للإرهابـــيين  ســـمحت  حيـــث  التجنيـــد، 

القيـــام  أثنــاـء  مخفـــيين  والبقــاـء  فـــوري،  بشـــكل  والملفـــات 

.)Bloom, 2018( بذلـــك 

نشـــاط  تعطيـــل  أجـــل  مـــن  المُتُخـــذة  الجهـــود  ومـــع 

التواصـــل الاجتماعـــي  التنظيمـــات الإرهابيََّـــة على وســـائل 

متمســـكةًً  زالـــت  مـــا  فإنهـــا  المشـــفرة؛  والتطبيقـــات 

بنشاطها؛ مثل: فيسبوك وإنستغرام وتيك توك وإكس 

)تـــويتر ســـابقًًا(، بالإضافـــة إلى تطبيقـــات المراســـلة؛ مثـــل: 

وإليمنـــت. وواتســـاب  تيليجــرـام 

الحـــوار  »معهـــد  أصـــدر  الســـياق،  هـــذا  وفي 

منصـــات  أن  أكََّـــدت  حديثـــة،  دراســـة  الإستراتيجـــي« 

التواصـــل الاجتماعـــي وتطبيقـــات المراســـلة لا تــزـال عُُرضـــةًً 

يــزـال  لا  وأنـــه  »داعـــش«،  تنظيـــم  قِِبـــل  مـــن  للاســـتغلال 
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الحـــالي  الوقـــت  في  ويعمـــل  المنصـــات،  تلـــك  عبر  مؤثــرـًًا 

تطبيقـــات جديـــدة  ليشـــمل  نطـــاق وجـــوده؛  توســـيع  على 

الراميـــة  الجهـــود  وجـــه  في  الصمـــود  مـــن  تُُمكنـــه  ناشـــئة، 

.)Ayad, 2025( نشـــاطه  لتقويـــض 

ومن ثمََّ، يشـــكل اســـتغلال تلك التنظيمات لوســـائل 

التواصل الاجتماعي والتطبيقات المشفرة تحديات كبيرة 

أمـــام جهـــود الأجهــزـة المعنيـــة بمكافحـــة الإرهـــاب؛ وذلـــك 

المُشُـــاركة،  الإلكترونيـــة  للمـــواد  الهائـــل  الحجـــم  بســـبب 

يصعـــب  التـــي  المتطـــورة  التشـــفير  برامـــج  إلى  بالإضافـــة 

تتبعهـــا.

ألعاب الفيديو

تحوََّلـــت ألعـــاب الفيديـــو إلى شـــبكات رقميـــة واســـعة 

تربـــط مليـــارات الأشـــخاص حــوـل العالـــم؛ حيـــث يؤديهـــا 

أنحــاـء  جميـــع  شـــخص في  مليـــارات   3 مـــن  يقــرـب  مـــا 

هـــذا  أن  إلا   .)Hartgers& Leidig, 2023( العالـــم 

التوســـع الســـريع حمـــل معـــه واقعًًـــا مقلقًًـــا؛ إذ اســـتغلت 

ونشـــر  لتجنيـــد  الألعـــاب  منصـــات  الإرهابيََّـــة  التنظيمـــات 

التطــرـف متجـــاوزةًً الحواجـــز الجغرافيـــة لجـــذب الشـــباب 

.)Awasthi,2024( العالـــم  حــوـل 

إطلاق  ألعـــاب  التنظيمـــات الإرهابيََّـــة  اســـتغلت  وقـــد 

الشـــخص  منظـــور  مـــن  اللاعـــبين  متعـــددة  العنيفـــة  النـــار 

بـــدأ  عندمـــا   ،2014 عـــام  ففـــي  الشـــباب.  لجـــذب  الأول 

تنظيـــم »داعـــش« في الســـيطرة على الأراضي، أصـــدر لعبـــة 

فيديـــو خاصـــة بـــه بعنـــوان »صليـــل الصـــوارم«: وهـــي لعبـــة 

مـــن  الشـــخص الأول، مســـتوحاة  مـــن منظـــور  نـــار  إطلاق 

تـوــلى  إذ  الشـــهيرة؛  أوتـــو«  ثفـــت  »غرانـــد  ألعـــاب  سلســـلة 

اللاعبون دور مقاتلي »داعش« الذين يقاتلون في مناطق 

نُُشــرـت  وقـــد  وســـوريا.  العــرـاق  مثـــل:  حقيقيـــة؛  صــرـاع 

متعـــددة  ومنصـــات  مواقـــع  على  للعبـــة  دعائيـــة  مقاطـــع 

عبر الإنترنـــت، أبرزهـــا يوتيـــوب، الـــذي حقََّـــق عنـــد إصـــدار 

اللعبـــة عـــام ٢٠١٤، ٣.٥ مليـــار مشـــاهدة شـــهريًًّا على قنـــوات 

 .)AlRawi, 2018( فقـــط  بـــه  الخاصـــة  الألعـــاب 

ألعـــاب  تصميـــم  إعـــادة  على  التنظيـــم  عمـــل  كمـــا 

أخـــرى؛ مثـــل: »أرمـــا3« وهـــي مـــن الألعـــاب القتاليـــة الأكثر 

إضافـــة  على  عمـــل  حيـــث  العالـــم؛  مســـتوى  على  شـــهرةًً 

التـــي  والأصـــوات  الصـــور  إضافـــة  عبر  برمجيـــة  تعـــديلات 

وفي   .)2023 )أيمـــن،  أجندتـــه  وتدعـــم  للتنظيـــم،  تـــروج 

»تيليجــرـام«  تطبيـــق  التنظيـــم  اســـتخدم   ،2019 ينايـــر 

كيفيـــة  حــوـل  محـــددة  بتعليمـــات  أنصـــاره  لتزويـــد 

جـــدد  أعضــاـء  لتجنيـــد  الألعـــاب  منصـــات  اســـتخدام 

.)Concentric, 2019(

الألعـــاب  هـــذه  »داعـــش«  تنظيـــم  وظََّـــف  ثـــمََّ،  ومـــن 

الدعايـــة  نطـــاق  توســـيع  في  المتمثلـــة  أهدافـــه  لتحقيـــق 

الخاصـــة بـــه في مســـاحات افتراضيـــة، بجانـــب اســـتقطاب 

لـــدى  كـــبيرة  بشـــعبية  تلـــك الألعـــاب  تتمتـــع  إذ  الشـــباب؛ 

اللاعـــبين الذكـــور، بالإضافـــة إلى محاولـــة تحقيـــق المحــاـكاة 

والتنفيـــذ  التخطيـــط  عبر  الميـــداني  للعمـــل  الافتراضيـــة 

لمعـــارك افتراضيـــة داخـــل هـــذه الألعاب بعيدًًا عن التعقب 

.)2023 )أيمـــن،  والمراقبـــة 

الذكاء الاصطناعي 

الاصطناعـــي،  الـــذكاء  شـــهدها  التـــي  التطـــورات  مـــع 

الاصطناعـــي  الـــذكاء  كأنظمـــة  تطـــورًًا  أكثر  نمـــاذج  وبـــروز 

 ،ChatGPT تي  بـــي  جـــي  تشـــات  مثـــل:  التوليـــدي، 

مـــن المخـــاوف الأمنيـــة حــوـل احتماليـــة  تصاعـــدت العديـــد 

ســـعي تلـــك التنظيمـــات إلى الاســـتفادة مـــن هـــذه الأدوات 

من أجل تعزيز عملياتها وتوسيع نشاطها ونشر أفكارها 

.)2024 )النجـــار، 
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وفي هـــذا الســـياق، أصـــدرت العديـــد مـــن التنظيمـــات 

الاســـتفادة  كيفيـــة  حــوـل  صريحـــة  إرشـــادات  الإرهابيََّـــة 

بشـــكل فعََّـــال مـــن الـــذكاء الاصطناعـــي التوليـــدي لإنشــاـء 

»القاعـــدة«  لتنظيـــم  تابعـــة  جماعـــة  أعلنـــت  إذ  المحتـــوى. 

في  عمـــل  ورش  بعقـــد  ســـتبدأ  أنهـــا  فبرايـــر2023،  في 

وقـــت  وفي  الإنترنـــت،  عبر  الاصطناعـــي  الـــذكاء  مجـــال 

لاحـــق، أصـــدرت الجماعـــة نفســـها دلـــيالًا حــوـل اســـتخدام 

الاصطناعـــي  الـــذكاء  على  القائمـــة  الدردشـــة  روبوتـــات 

.)Schaer,2024(

وفي الوقـــت الحـــالي، تســـتخدم التنظيمـــات الإرهابيََّـــة 

ســـواء  الدعايـــة،  نشـــر  في  التوليـــدي  الاصطناعـــي  الـــذكاء 

الصور أو مقاطع الفيديو أو مقاطع الصوت المزيفة. ففي 

شـــهر مـــارس 2023، وبعـــد أن قتـــل »داعـــش- خراســـان« 

أكثر من 135 شـــخصًًا في هجوم على مســـرح في موســـكو، 

قـــام أحـــد أتبـاــع التنظيـــم بإنشــاـء بـــث إخبـــاري مزيـــف حــوـل 

الحـــدث، ونشــرـه بعـــد أربعـــة أيـــام مـــن الهجـــوم. وقـــد تبـــع 

هـــذا المقطـــع أربعـــة مقاطـــع مماثلـــة على الأقـــل، تتحـــدث 

عـــن أنشـــطة التنظيـــم في إفريقيـــا والشـــرق الأوســـط. 

الـــذكاء  الإرهابيََّـــة  التنظيمـــات  اســـتخدمت  كذلـــك   

الاصطناعـــي التوليـــدي في التزييـــف العميـــق؛ حيـــث قامـــت 

بتزييفـــات صوتيـــة للمشـــاهير والسياســـيين، وهـــم يغنـــون 

قبـــل  مـــن  التحــرـكات  هـــذه  وتمثـــل  الجهاديـــة،  الأناشـــيد 

التنظيمات، تطورًًا مُُعقََّدًًا في الأساليب التي تستخدمها 

.)Siegel, 2024( نطـــاق محتواهـــا لتوســـيع 

الـــذكاء  يـــؤدي  أن  مـــن المحتمـــل  مـــوازٍٍ،  وعلى صعيـــدٍٍ 

الاصطناعي في المســـتقبل أدوارًًا مهمََّة في التجنيد؛ حيث 

يمكـــن لروبوتـــات الدردشـــة المدعومـــة بالذكاء الاصطناعي 

تزويدهـــم  عبر  المســـتهدفين  الأفــرـاد  مـــع  التفاعـــل 

تُُمكِِـــن  إذ  اهتماماتهـــم؛  نطـــاق  في  تقـــع  بمعلومـــات 

تـــوفير  مـــن  الإرهابيََّـــة  التنظيمـــات  الكـــبيرة  اللغـــة  نمـــاذج 

تجربـــة مشـــابهة بالبشـــر دون تـــدخلات بشـــرية، ومـــن ثـــمََّ 

الوصــوـل إلى المجنديـــن المحتمـــلين الذيـــن يتعاطفـــون مـــع 

.)2024 )البهـــي،  قضيتهـــم 

كمـــا يمكـــن للتنظيمـــات الإرهابيََّـــة اســـتخدام الـــذكاء 

الاصطناعـــي التوليـــدي لتجـــاوز سياســـات تعديـــل المحتـــوى 

ســـبيل  على  أيضًًـــا.  الاجتماعـــي  التواصـــل  وســـائل  على 

التواصـــل الاجتماعـــي  تســـتخدم شــرـكات وســـائل  المثـــال، 

عـــادةًً تقنيـــة تســـمى »البصمـــة الرقميـــة« أو تتبـــع »البصمة 

الإرهابـــي  للمحتـــوى المتطــرـف، لإزالـــة المحتـــوى  الرقميـــة« 

عبر المنصـــات. ومـــع ذلـــك، مـــن خلال التلاعـــب بدعاياتهـــم 

يمكـــن  التوليـــدي،  الاصطناعـــي  الـــذكاء  باســـتخدام 

للتنظيمـــات الإرهابيََّـــة تغـــيير البصمـــة الرقميـــة للمحتـــوى 

.)Mathur, Broekaert& Clarke,2024(

التنظيمـــات  القــوـل: إن  يمكـــن  تقـــدم،  مـــا  وفي ضـــوء 

الدعايـــة  مجـــال  في  الخبيـــث  الابتـــكار  وظََّفـــت  الإرهابيََّـــة 

الاجتماعـــي،  التواصـــل  وســـائل  اســـتغلال  عبر  والتجنيـــد 

مـــن  يعـــزِِّز  بمـــا  الفيديـــو،  وألعـــاب  المراســـلة  وتطبيقـــات 

جاذبيتها الدعائية، ويساعدها في الوصول إلى مساحات 

الوصــوـل  مـــن  تتمكـــن  لـــم  عمريـــة،  وشــرـائح  جغرافيـــة، 

إليهـــا مـــن قبـــل، وفي الوقـــت الحـــالي بـــدأت تتخـــذ خطـــوات 

عمليـــات  في  التوليـــدي  الاصطناعـــي  الـــذكاء  لاســـتغلال 

الدعايـــة والتجنيـــد، إلا أن مـــدى هـــذا التوظيـــف لا يرتبـــط 

فقـــط بالقـــدرات التـــي يوفرهـــا، لكنه يرتهن في الوقت ذاته 

تلـــك  بأيديولوجيـــة  أولهـــا  يتعلـــق  العوامـــل؛  مـــن  بجملـــة 

الاصطناعـــي  الـــذكاء  أدوات  ملاءمـــة  ومـــدى  التنظيمـــات 

إلى  ثانيهـــا  وينصــرـف  بهـــا،  الخاصـــة  الفكريـــة  للقناعـــات 

لديهـــا،  المتوافــرـة  الماليـــة  واللوجســـتية  البشـــرية  القـــدرات 

فيـــه. الـــذي تعمـــل  بالســـياق  ثالثهـــا  ويتصـــل 
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ثالثًًا: الابتكار الخبيث في التمويل

التمويليـــة؛  بالمرونـــة  الإرهابيََّـــة  التنظيمـــات  تميََّــزـت 

التمويليـــة  إستراتيجيتهـــا  تعديـــل  على  تعمـــل  حيـــث 

عليهـــا،  تُُمـــارس  التـــي  الأمنيـــة  الضغـــوط  مـــع  لتتمــاـشى 

للعـــملات  التنظيمـــات  تلـــك  توظيـــف  في  اتضـــح  مـــا  وهـــو 

الافتراضيـــة على الشـــبكة المظلمـــة؛ الأمـــر الـــذي ســـوف يتـــم 

التـــالي: النحـــو  على  إيضاحـــه 

العملات الافتراضية

للعـــملات  الإرهابيََّـــة  التنظيمـــات  اســـتخدام  يـــزداد 

مزايـــا  مـــن  العـــملات  هـــذه  تقدمـــه  لما  بالنظـــر  الافتراضيـــة 

وســـرية  الاســـتخدام،  وســـهولة  الهُُويـــة،  بإخفــاـء  تتعلـــق 

المعـــاملات ودقتهـــا، فـــالًاض عـــن إمكانيـــة التحويـــل الفـــوري 

التـــي  البنــوـك  اســـتخدام  دون  العالـــم  أنحــاـء  جميـــع  إلى 

المعـــاملات  عـــن  والإبلاغ  الشـــفافية  مـــن  مزيـــدًًا  تتطلـــب 

.)2019 )البهـــي،  المشـــبوهة 

التنظيمـــات  الذكـــر  ســـالفة  الســـمات  شـــجعت  وقـــد 

تـــم  حيـــث  العـــملات؛  تلـــك  اســـتخدام  على  الإرهابيََّـــة 

مثـــل:  الماليـــة،  الأنشـــطة  مـــن  عـــدد  في  اســـتخدامها 

وتمويـــل  المشـــروع،  غير  والاتجـــار  التبرعـــات،  جمـــع 

الحصــوـل  إلى  تســـعى  الأولى  أن  ســـيما  ولا  الهجمـــات، 

التوافـــر. وســـهل  وآمـــن  المصـــدر  مجهــوـل  تمويـــل   على 

.(Mappaselleng& others, 2025)

الإرهابيََّـــة  التنظيمـــات  توظيـــف  شـــواهد  بـــدأت  وقـــد 

مؤيـــدي  أحـــد  إصـــدار  مـــع  تتبلـــور  الافتراضيـــة  للعـــملات 

تنظيـــم »داعـــش« مقـــاالًا على الإنترنـــت بعنـــوان »بيتكويـــن 

وصدقـــة الجهـــاد« في عـــام ٢٠١٤. إذ يـــروج المقـــال لاســـتخدام 

عـــملات »بيتكويـــن« كوســـيلة لتســـهيل الدعـــم الاقتصادي 

للجهاديين والالتفاف على النظام المصرفي الغربي، الذي 

يحـــد مـــن التبرعـــات للجهـــاد مـــن خلال القيـــود المفروضـــة 

على النظـــام المالي.

ويُُعـــدُُّ »بيتكويـــن« أول عملـــة افتراضيـــة تُُســـتخدم من 

الجماعـــي،  التمويـــل  حـــملات  في  التنظيمـــات  تلـــك  قِِبـــل 

الإرهـــاب  تمويـــل  في  الاســـتخدام  شـــائعة  تــزـال  ولا 

 ،)Fatf, 2023( أوســـع   نطـــاق  على  الأمـــوال  وغســـل 

اســـتخدم  »داعـــش«  تنظيـــم  وتزعم بعض التقاريـــر أن 

 2015 باريـــس  لهجمـــات  جــزـئي  لتمويـــل  العـــملات  تلـــك 

وبطاقـــات  أســـلحة  شــرـاء  خلال  مـــن   ،2016 وبروكســـل 

الافتراضيـــة.  العـــملات  مدفوعـــات  عبر  الدفـــع  مســـبقة 

)Entenmann, Berg, 2018( كـــذا أشـــار تقريـــر أممـــي، 

صـــادر في 2023، إلى أن مكتـــب »الكــرـار« التابـــع للتنظيـــم 

يحــوـِِّل مـــا يصـــل إلى 25000 دولار شـــهريًًّا مـــن العـــملات 

وخراســـان  وســـوريا  العــرـاق  في  أفرعـــه  إلى  الافتراضيـــة 

 United Nations Security Council, February(

)2023

 )FinCEN( كمـــا أفـــاد جهـــاز مكافحـــة الجرائـــم الماليـــة

بـــأن   2025 إبريـــل  في  الأمريكيـــة  الخزانـــة  لـــوزارة  التابـــع 

يعتمـــدون  أصبحـــوا  لـــه  التابعـــة  والأفـــرع  »داعـــش« 

ذلـــك  في  بمـــا  الرقميـــة،  الأصــوـل  على  متزايـــد  بشـــكل 

العـــملات الافتراضيـــة، كوســـيلة لتخزيـــن الأمـــوال ونقلهـــا 

.)intelligence,2025(

العـــدل الأمريكيـــة  وفي ســـياق متصـــل، أعلنـــت وزارة 

في أغســـطس 2020 عـــن تعطيـــل ثلاث حـــملات لتمويـــل 

الإرهـــاب عبر الإنترنـــت، مـــشيرة إلى أن هـــذا الجهـــد يمثـــل 

»أكبر عمليـــة مصـــادرة على الإطلاق لحســـابات العـــملات 

لـــوزارة  ووفقًًـــا  الإرهابيََّـــة«،  للتنظيمـــات  الافتراضيـــة 

العـــدل، أدارت »القاعـــدة« وبعـــض الأفـــرع التابعـــة لهـــا في 

ســـوريا إحدى الحملات الثلاث، مســـتفيدةًً من العملات 

لتمويـــل  وإخفائهـــا  ونقلهـــا  الأمـــوال  لجمـــع  الافتراضيـــة 

)Department of Justice, 2020(  . الإرهـــاب 
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أكثر  الناشـــئة  الافتراضيـــة  العـــملات  أصبحـــت  وقـــد 

جاذبيةًً للتنظيمات الإرهابيََّة في ضوء الميزات التي تتمتع 

و«تـــثير«  »البيتكويـــن«  كانـــت  المثـــال،  ســـبيل  فـــعلى  بهـــا. 

»داعـــش«  تنظيـــم  لـــدى  المفضلـــة  الافتراضيـــة  العـــملات 

أصبحـــت  الحـــالي  الوقـــت  في  لكـــن   ،2020 عـــام  قبـــل 

التنظيـــم؛  شـــبكات  داخـــل  منتشــرـة  »مونـــرو«  عملـــة 

زيـــادة  خلفيـــة  على  »البيتكويـــن«  جاذبيـــة  تراجـــع  نتيجـــة 

تقنيـــات  مـــع  والمحاســـبة  الماليـــة  المعـــاملات  في  الشـــفافية 

تتبـــع blockchain المحســـنة التـــي تبنتهـــا وكالات الأمـــن 

في جميـــع أنحــاـء العالـــم؛ ممـــا دفـــع »داعش« إلى التحول 

تقـــدم ميــزـات خصوصيـــة متقدمـــة؛  التـــي  نحـــو »مونـــرو« 

ثـــمََّ  ومـــن  الســـرية،  والمعـــاملات  الخفيـــة  العناويـــن  مثـــل: 

.)Roul,2024( بهـــا  المرتبطـــة  المعـــاملات  تتبـــع  صعوبـــة 

ومـــع مميــزـات العـــملات الافتراضيـــة، لا يمكن إغفال 

مرتبطـــة  الإرهابيََّـــة  التنظيمـــات  تواجـــه  تحديـــات  ثمـــة  أن 

بـــإدارة الأمـــوال مـــن خلال تلـــك العـــملات؛ لكونهـــا تتطلـــب 

بنيـــة تحتيـــة ماليـــة قويـــة ومســـتويات متعـــددة مـــن الإدارة 

)Ogele, 2024( . والتخطيـــط المالي

الشبكة المظلمة

يقتضي الحديث عن اســـتخدام التنظيمات الإرهابيََّة 

تلـــك  اســـتخدام  إلى  الإشـــارة  الافتراضيـــة  للعـــملات 

التنظيمـــات للشـــبكة المظلمـــة، والشـــبكة المظلمـــة هي جزء 

مجهــوـل الهُُويـــة ومشـــفر مـــن شـــبكة الويـــب العالميـــة، ولا 

التقليديـــة.  البحـــث  محــرـكات  عبر  إليـــه  الوصــوـل  يمكـــن 

فئـــات رئيســـة؛  ثلاث  إلى  الويـــب  شـــبكة  تقســـيم  ويمكـــن 

الفئـــة الأولى: هـــي الويـــب الســـطحي، وهـــو متـــاح للعامـــة 

فهرســـته  ويتـــم  دفـــع،  أو  مصادقـــة  إلى  الحاجـــة  دون 

بواســـطة محــرـكات البحـــث، مثـــل: جوجـــل؛ ممـــا يســـمح 

عرضـــةًً  ويجعلـــه  المصلحـــة،  أصحـــاب  هُُويـــة  بتحديـــد 

القانونيـــة. للمســاـءلة 

وتضـــم الفئـــة الثانيـــة الويـــب العميـــق، الـــذي يشـــمل 

غير  أو  للعامـــة،  متاحـــة  غير  الإنترنـــت  مـــن  أقســـامًًا 

الوصــوـل  ويكـــون  البحـــث.  محــرـكات  بواســـطة  مفهرســـة 

إلى هـــذا الجــزـء مـــن الويـــب مقيـــدًًا، إمـــا بســـبب متطلبـــات 

ونتيجـــةًً  خاصـــة.  شـــبكة  مـــن  جــزـء  لأنـــه  أو  المصادقـــة، 

مـــن  متزايـــد  مســـتوى  هنـــاك  هـــذه،  المصادقـــة  لإجــرـاءات 

المســاـءلة مقارنةًً بالويب الســـطحي. والفئة الثالثة الويب 

المظلم، المعروف أيضًًا باســـم الشـــبكات المظلمة، ويشـــكل 

محــرـكات  تُُدرجـــه  لا  الـــذي  الإنترنـــت  مـــن  الخفـــي  الجــزـء 

إليـــه  للوصــوـل  مخصصـــة  برامـــج  ويتطلـــب  البحـــث، 

.)Mappaselleng& others, 2025(

تحويـــل  في  الإرهابيََّـــة  التنظيمـــات  بـــدأت  وقـــد 

مراقبـــة  زيـــادة  بســـبب  المظلمـــة،  الشـــبكة  إلى  نشـــاطها 

التواصـــل  وســـائل  شــرـكات  قبـــل  مـــن  الســـطحي  الويـــب 

لتنفيـــذ  تســـتخدمها  حيـــث  والســـلطات؛  الاجتماعـــي 

التبرعـــات  جمـــع  ذلـــك  في  بمـــا  الأنشـــطة،  مـــن  مجموعـــة 

على  والحصــوـل  الافتراضيـــة،  العـــملات  خلال  مـــن 

الأســـلحة، والتخطيـــط للهجمـــات، بجانـــب قيامهـــا بنشـــر 

وتتيـــح  جـــدد.  أعضــاـء  وتجنيـــد  المتطرفـــة  الأيديولوجيـــات 

الهُُويـــة،  مثـــل: إخفــاـء  ميــزـات رئيســـة؛  الشـــبكة المظلمـــة 

عاليـــة  قيمـــة  ذات  يجعلهـــا  ممـــا  المشـــفرة؛  والرســـائل 

فاعليـــةًً  أكثر  بشـــكل  التنظيمـــات  تلـــك  أهـــداف  لتحقيـــق 

الســـلطات  قبـــل  مـــن  للاســـتهداف  التعــرـض  دون  وســـريةًً 

الأمنيـــة.

وفي هـــذا الســـياق، أشـــار تقريـــر بعنـــوان »الإرهـــاب في 

والشـــبكة  التشـــفير  الإرهابيـــون  يســـتخدم  كيـــف  الـــظلام: 

جمعيـــة  عـــن  صـــادر  الافتراضيـــة«،  والعـــملات  المظلمـــة 

أصبحـــت  المظلمـــة  الشـــبكة  أن  إلى  جاكســـون،  هنري 

»ملاذًًا آمنًًـــا« للتنظيمـــات الإرهابيََّـــة في أنشـــطتها، بمـــا في 

 .)Malik, 2018( القادمـــة  للهجمـــات  التخطيـــط  ذلـــك 
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ومـــن ثـــمََّ يتيـــح تواجـــد التنظيمـــات الإرهابيََّـــة على الشـــبكة 

المظلمة الفرصة لتعزيز مواردها المالية، وتحسين كفاءة 

الماديـــة. عملياتهـــا 

التنظيمـــات  توظيـــف  إن  القــوـل:  يمكـــن  ثـــمََّ،  ومـــن 

يحمـــل  أهدافهـــا  تمويـــل  في  الخبيـــث  للابتـــكار  الإرهابيََّـــة 

تجـــاوز  خلفيـــة  على  الأمنيـــة  التهديـــدات  مـــن  العديـــد 

التقليديـــة،  المصرفيـــة  للأنظمـــة  الافتراضيـــة  العـــملات 

فـــالًاض عـــن صعوبـــة تتبعهـــا؛ ممـــا يُُعقـــد جهـــود المكافحـــة، 

الحفـــاظ  التنظيمـــات الإرهابيََّـــة في  نجـــاح  وينعكـــس على 

على مـــواد تمويلهـــا بعيـــدًًا عـــن ســـاحات الرقابـــة والرصـــد.

ا: الابتكار الخبيث في تنفيذ الهجمات رابًعً

في  الخبيـــث  الابتـــكار  الإرهابيََّـــة  التنظيمـــات  وظََّفـــت 

تنفيـــذ هجماتهـــا؛ حيـــث اعتمـــدت في ذلـــك على الطائــرـات 

مـــا  وهـــو  الســـيبرانية،  الهجمـــات  بجانـــب  طيـــار،  بـــدون 

التـــالي: النحـــو  على  اســـتعراضه  يتـــم  ســـوف 

الطائرات بدون طيار

متزايـــد على  بشـــكل  الإرهابيََّـــة  التنظيمـــات  اعتمـــدت 

لانخفـــاض  نظــرـًًا  عملياتهـــا؛  في  طيـــار  بـــدون  الطائــرـات 

توفيرهـــا  عـــن  فـــالًاض  اســـتخدامها،  وســـهولة  تكلفتهـــا 

مـــن المخاطـــر على  يقلِِّـــل  ممـــا  بُُعـــد؛  عـــن  التشـــغيل  ميــزـة 

أعضائهـــا. فمـــن خلال التحكـــم بهـــا عـــن بُُعـــد، يمكـــن لتلك 

تتبعهـــا  ويصعـــب  الهُُويـــة  مجهولـــة  تظـــل  أن  التنظيمـــات 

.)Aguilera, 2023(

قِِبََـــل  مـــن  بـــدون طيـــار  الطائــرـات  ويســـاعد اســـتخدام 

الفواعـــل العنيفـــة مـــن دون الـــدول على تحقيـــق أهدافهـــا 

الإستراتيجية والأيديولوجية والنفسية، كما يُُمكِِّنها من 

اكتساب حضورٍٍ جويٍٍ مانحة إياها قوة جوية »مُُصغرة« 

التنظيمـــات  اســـتخدام  تقســـيم  ويمكـــن  زهيـــدة.  بتكلفـــة 

الأولى:  فئـــتين؛  إلى  طيـــار  بـــدون  للطائــرـات  الإرهابيََّـــة 

اســـتخدامات دفاعيـــة ســـلبية، بمعنـــى توظيفهـــا في جمـــع 

المراقبـــة،  عمليـــات  وإجــرـاء  الاســـتخباراتية،  المعلومـــات 

هجوميـــة  اســـتخدامات  والثانيـــة:  الدعايـــة.  وتصويـــر 

نشـــطة، بمعنـــى تنفيـــذ هجمـــات وتوصيـــل المتفجــرـات إلى 

.)Dass, 2023( هـــدف 

في  تمـــدده  فترة  إبـــان  »داعـــش«  اســـتخدم  وقـــد 

بـــدون طيـــار في كلا المســـارين،  العــرـاق وســـوريا الطيـــارات 

ســـواء في تنفيـــذ مهـــام اســـتخباراتية واســـتطلاعية، أو في 

وســـوريا  العــرـاق  في  ســـيما  إرهابيـــة، ولا  عمليـــات  تنفيـــذ 

مـــن  كل  اســـتخدام  اقتصـــر  حين  في   ،)Rasler, 2018(

على  حــرـام«  و«بوكـــو  الصوماليـــة،  »الشـــباب«  حركـــة 

الاســـتخدامات الدفاعية؛ حيث تبنت الأولى اســـتخدامها 

في  الاســـتخباراتية  المعلومـــات  وجمـــع  المراقبـــة  لأغــرـاض 

الصومـــال وكينيـــا، فيمـــا وظََّفتهـــا الثانيـــة للمهمـــة ذاتها في 

.)Haugstvedt, 2020( نيجيريـــا 

طيـــار  بـــدون  الطائــرـات  اســـتخدام  حــوـل  دراســـة  وفي 

من قبل الفواعل العنيفة من دون الدول أجرتها شــرـكة 

»هافـــارد هاوســـتفيدت«، تـــم تســـجيل عـــدد 1122 هجومًًـــا 

نســـبته  مـــا  وقـــع  وقـــد   .2023 إلى   2006 مـــن  الـــفترة  في 

91.3 % مـــن مجمــوـع هـــذه الهجمـــات في الشـــرق الأوســـط 

وشـــمال إفريقيا، مع وقوع 1109 من أصل 1122 هجمة 

بعـــد عـــام 2016. 

في  كـــبيرة  زيـــادة  على  الضـــوء  الدراســـة  وتســـلط 

هجومًًـــا،   252 مـــع   ،2017 عـــام  منـــذ  الهجمـــات  هـــذه 

معـــارك  في  »داعـــش«  تنظيـــم  عمليـــات  مـــن  معظمهـــا 

 35 إلى  الهجمـــات  عـــدد  انخفـــض  ثـــم  والرقـــة.  الموصـــل 

في  مطََّـــرد  بشـــكل  ارتفـــع  لكنـــه   ،2018 عـــام  في  هجومًًـــا 

و105   ،2019 عـــام  في  هجومًًـــا   129 التاليـــة:  الســـنوات 

هجمـــات في عـــام 2020، و206 هجمـــات في عـــام 2021، 
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هـــذه  ذروة  بلغـــت  وقـــد   ،2022 عـــام  في  هجومًًـــا  و116 

الهجمـــات في عـــام 2023، مـــع شـــن هـــذه الفواعـــل لنحـــو 

الدراســـة  في  مســـجل  عـــدد  أعلى  وهـــو  هجومًًـــا،   265 

  .(Haugstvedt, 2024)

وقد يحمل المســـتقبل العديد من التحديات المرتبطة 

الطائــرـات،  لتلـــك  الإرهابيََّـــة  التنظيمـــات  باســـتخدامات 

أو  بيولوجيـــة  هجمـــات  في  توظيفهـــا  احتماليـــة  ضـــوء  في 

بجانـــب   ،))Barten& Others, 2022 كيميائيـــة، 

احتماليـــة توظيـــف الطباعـــة ثلاثيـــة الأبعـــاد في إنتـــاج أجزاء 

بإجــرـاء  أمميـــة  تقاريـــر  أفـــادت  الســـياق،  هـــذا  وفي  منهـــا، 

حركة »الشـــباب« الصومالية تجارب على الطباعة ثلاثية 

الأبعـــاد لتطويـــر متفجــرـات وأجــزـاء طائــرـات بـــدون طيـــار؛ 

 United( بهـــا  المرتبطـــة  المخاطـــر  حجـــم  مـــن  يزيـــد  ممـــا 

.)Nations Security Council, July 2024

المركبات ذاتية القيادة

التنظيمـــات  توظيـــف  باحتماليـــة  مرتبـــط  تهديـــد  ثمـــة 

حـــذر  إذ  ؛  مســـتقبالًا القيـــادة  ذاتيـــة  للمركبـــات  الإرهابيََّـــة 

الفيـــدرالي  التحقيقـــات  مكتـــب  )مديـــر  راي«  »كريســـتوفر 

القيـــادة  ذاتيـــة  المركبـــات  اســـتخدام  خطـــر  مـــن  ســـابقًًا(، 

في   2023 عـــام  في  الخبيثـــة  الجهـــات  قبـــل  مـــن  كـــسلاح 

المنتـــدى الاقتصـــادي العالمـــي  )Crider,2023(. ويـــأتي هـــذا 

بين  يجمـــع  الـــذي  الطويـــل  التاريـــخ  مـــع  متســـقًًا  التحذيـــر 

الإرهـــاب والمركبـــات؛ حيـــث حرضـــت التنظيمـــات الإرهابيََّـــة 

هجماتهـــا. في  اســـتخدامها  على 

العدنـــاني«  محمـــد  »أبـــو  دعـــا  المثـــال،  ســـبيل  فـــعلى   

ســـبتمبر  في  داعـــش(  تنظيـــم  باســـم  الســـابق  )المتحـــدث 

 : 2014، أنصـــاره إلى اســـتخدام المركبـــات كأســـلحة، قـــائالًا

أي  أو  فــرـنسي،  أو  أميركي  أي  قتـــل  في  جهــدـك  »ابـــذل 

الرصاصـــة،  أو  العبـــوة  عـــن  فـــإن عجــزـت  مـــن حلفائهـــم، 

فاســـتفرد، واســـحق رأســـه بحجـــر، أو اذبحـــه بســـكين، أو 

بالســـيارة«. ادهســـه 

الدهـــس  هجمـــات  في  المركبـــات  اســـتخدمت  وقـــد 

حـــدث في  كمـــا  التنظيمـــات الإرهابيََّـــة،  قبـــل  مـــن  المتعمـــد 

هجـــوم ســـوق الكريســـماس في بـرــلين في ديســـمبر 2016، 

اســـتخدمت  كمـــا    .2017 أغســـطس  في  برشـــلونة  وفي 

تفـــجير  مثـــل:  الســـيارات المفخخـــة،  المركبـــات في هجمـــات 

ســـيارة الإســـعاف في كابول في عام 2018 الذي أســـفر عن 

آخريـــن.  235 وإصابـــة  أشـــخاص   103 مقتـــل 

ثـــم، فـــإن زيـــادة الاســـتقلالية في الســـيارات قـــد  ومـــن 

الإرهابيََّـــة؛  التنظيمـــات  نشـــاط  مـــن  يعـــزِِّز  تطـــورًًا  تكـــون 

ممـــا يســـمح لهـــا بتنفيـــذ هجماتهـــا عـــن بعـــد دون تعريـــض 

عناصرهـــا إلى الخطـــر، لكـــن في المقابـــل ثمـــة اتجـــاه آخـــر، 

المركبـــات،  تلـــك  بهـــا  تتمتـــع  التـــي  الأمـــان  ميــزـات  أن  يـــرى 

وتمكنهـــا مـــن اكتشـــاف وتجنـــب موقـــف مثـــل: الاصطـــدام 

بالمشـــاة، أو تشـــغيل نظـــام المكابـــح أو ضبـــط الســـيارة على 

مســـار بديـــل، مـــن شـــأنها أن تحبـــط المخططـــات الإرهابيََّـــة 

 (United لاســـتخدام مثـــل هـــذه المركبـــات بهـــذه الطريقـــة

.Nations Office of Counter-Terrorism, 2021)

الهجمات السيبرانية

أنظمـــة  تعطيـــل  إلى  الســـيبرانية  الهجمـــات  تهـــدف 

تغـــيير  أو  فيهـــا،  التحكـــم  أو  تدميرهـــا  أو  الحاســـوب 

البيانـــات المخزنـــة داخلهـــا أو حظرهـــا أو حذفهـــا أو التلاعب 

بهـــا أو ســرـقتها. وتتنــوـع أنمـــاط هـــذه الهجمـــات؛ إذ يتخـــذ 

بعضهـــا نمـــط »حجـــب الخدمـــة« الـــذي يهـــدف إلى تعطيـــل 

كميـــات  إرســـال  طريـــق  عـــن  فيهـــا  التدخـــل  أو  الشـــبكة 

هائلـــة مـــن الحـــزم إلى الخـــادم المســـتهدف؛ ممـــا يجعـــل مـــن 

المســـتحيل عليـــه الاســـتجابة لطلبـــات الخدمـــة المنتظمـــة مـــن 

لهـــم. المصـــرح  المســـتخدمين 
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»البرمجيـــات  نمـــط  الآخـــر  البعـــض  يتخـــذ  بينمـــا 

الخبيثـــة«، ويـــشير إلى مجموعـــة كـــبيرة مـــن البرمجيـــات 

في  وتتســـبب  المســـتهدف  الخـــادم  نظـــام  إلى  تتســـلل 

على  الحصــوـل  أجـــل  مـــن  توظيفهـــا  ويمكـــن  تعطيلـــه، 

التحتيـــة  بالبنيـــة  الضـــرر  إلحـــاق  أو  الســـرية  المعلومـــات 

أمثلتهـــا:  ومـــن  المختلفـــة،  للمؤسســـات  الســـيبرانية 

برامـــج التجســـس، وبرامـــج الفديـــة، وأحصنـــة طـــروادة، 

والديـــدان.   والفيروســـات، 

الهجمـــات  لتلـــك  آخـــر  نمطًًـــا  هنـــاك  أن  حين  في 

كلمـــة  على  الحصــوـل  أي  المـــرور«  كلمـــات  »تخـــمين  وهـــو 

مـــرور للوصــوـل إلى مواقـــع الويـــب المحميـــة؛ ممـــا يُُمكّّـــن 

التنظيمـــات الإرهابيََّـــة مـــن دخــوـل الأنظمـــة أو الشـــبكات، 

ســـبيل  على  التهديـــدات؛  مـــن  العديـــد  تســـبب  ثـــمََّ  ومـــن 

إحـــداث  أو  الأساســـية،  الخدمـــات  تعطيـــل  المثـــال، 

أو  قيِِّمـــة،  معلومـــات  أو  بيانـــات  ســرـقة  أو  الفـــوضى، 

(United Nations Office of ضـــارة.  برامـــج   تثبيـــت 

 Counter-Terrorism, 2021)

المؤيـــدة  والجماعـــات  »داعـــش«  تنظيـــم  نجـــح  وقـــد 

المحـــدودة،  الســـيبرانية  الهجمـــات  بعـــض  تنفيـــذ  في  لـــه 

 ،2017 وينايـــر   2016 ديســـمبر  بين  مـــا  الـــفترة  ففـــي 

نفـــذت مجموعتـــان مـــن مجموعـــات التهديـــد الإلـــكتروني 

مـــن  الحرمـــان  هجمـــات  »داعـــش«  لتنظيـــم  المؤيدتـــان 

الخدمة؛ إذ طور منتدى »داعش« على الشـــبكة المظلمة 

في ديســـمبر 2016، أداةًً خاصـــة بالحرمـــان مـــن الخدمـــة 

 Caliphate Cannon“ - أطلق عليها “مدفع الخلافة

منطقـــة  في  حكوميـــة  أهـــداف  ضـــد  هجمـــات  وشـــنت 

أعلنـــت  تقريبًًـــا،  نفســـه  الوقـــت  وفي  الأوســـط،  الشـــرق 

مجموعـــة أخـــرى مؤيـــدة لتنظيـــم »داعـــش« تُُعــرـف باســـم 

عـــن  مســـؤوليتها   )UCC( المتحـــدة  الســـيبرانية  الخلافـــة 

الشـــرق الأوســـط  بعـــض دول  ســـبع هجمـــات مماثلـــة في 

.)Flashpoint,2017(

التنظيـــم  مـــع  متعاطفـــة  عناصـــر  اســـتطاعت  كذلـــك 

التواصـــل الاجتماعـــي  الويـــب وحســـابات  مواقـــع  اختراق 

ســـبيل  فـــعلى  الدعائيـــة.  المـــواد  التشـــويه ونشـــر  لأغــرـاض 

المثـــال، أعلـــن مركـــز شـــكاوى جرائـــم الإنترنـــت التابع لمكتب 

لعـــام  إبريـــل  منتصـــف  )FBI( في  الفيـــدرالي  التحقيقـــات 

يُُعطلـــون  »داعـــش«  مـــع  متعاطـــفين  أفــرـادًًا  أن   2015

عمليـــات مواقـــع WordPress )نظـــام نشـــر ويـــب مجـــاني 

.)TrendMicro,2015( المصـــدر(  ومفتــوـح 

فيريـــزي«  »أرديـــت  نجـــاح  تقـــدم  مـــا  إلى  يضـــاف 

إلى  الوصــوـل  مـــن   2015 عـــام  في  إلـــكتروني(  )قرصـــان 

معلومـــات  واســـتخرج  المتحـــدة،  الولايـــات  في  خـــوادم 

تعريـــف شـــخصية لما يقــرـب مـــن 1300 فـــرد مـــن الجيـــش 

تنظيـــم  عناصـــر  مـــع  وتواصـــل  الأمريكيـــة،  والحكومـــة 

هـــذه  تســـليم  مـــن أجـــل  تـــويتر وســـكايب،  عبر  »داعـــش« 

المعلومـــات إلى قســـم القرصنـــة في التنظيـــم، الـــذي بـــدوره 

  (U.S. Department قـــام بنشـــر هـــذه البيانـــات لاحقًًـــا

.of Justice, 2016)

وفي هذا الســـياق، أفادت مؤسســـة البيانات الدولية 

مـــن  أنـــه  عـــام 2025  الصـــادر  تقاريرهـــا  IDC، في أحـــدث 

المتوقع أن يرتفع الإنفاق العالمي على الأمن بنسبة 12.2% 

في عـــام 2025، وذلـــك مـــع تزايـــد التهديـــدات الســـيبرانية 

الاصطناعـــي  الـــذكاء  تقنيـــات  تعززهـــا  التـــي  العالميـــة، 

 ،)IDC,2025( عامـــةًً  الاصطناعـــي  والـــذكاء  التوليـــدي 

الأمـــر الـــذي يقـــتضي تجنـــب التعامـــل مـــع الأمـــن الســـيبراني 

وفق إستراتيجية ضيقة تركز على الأبعاد المادية والفنية 

تشـــمل  واســـعة  إستراتيجيـــة  تبنـــي  يجـــب  وإنمـــا  فقـــط، 

بأبعادهـــا المختلفـــة )علام، 2024(.  الناعمـــة  القـــوة 

توظيـــف  إن  القــوـل:  يمكـــن  تقـــدم،  بمـــا  وارتباطًًـــا 

الابتـــكار الخبيـــث مـــن قبـــل التنظيمـــات الإرهابيََّـــة في تنفيذ 

يُُعـــدُُّ تقويضًًـــا لســـيادة  الهجمـــات الماديـــة أو الســـيبرانية، 
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الدولـــة مـــن ناحيـــة، ويضعـــف احتكارهـــا للعنـــف المشـــروع 

مـــن ناحيـــة أخـــرى، لكـــن في الوقـــت ذاتـــه، تعـــتبر قـــدرات 

الإلكترونيـــة  الهجمـــات  شـــن  على  الإرهابيََّـــة  التنظيمـــات 

هنـــاك  فليـــس  متطـــورًًا،  معقــوـل، وليـــس  مســـتوى  ذات 

أدلـــة دامغـــة على أنهـــا قـــادرة على شـــن هجـــوم إلـــكتروني 

واســـع النطـــاق مـــن النــوـع الـــذي يســـبب المـــوت أو الدمـــار.

وفي حين تزايـــد القلـــق بشـــأن الهجمـــات الإلكترونيـــة 

النمـــو  مـــع  يتناســـب  بمـــا  الســـنوات الأخيرة،  المحتملـــة في 

في البنيـــة الأساســـية الرقميـــة والســـيبرانية، فـــإن الغالبيـــة 

التـــي  الخـــطيرة  الســـيبرانية  الهجمـــات  مـــن  العظمـــى 

تســـببت في أضــرـار جســـيمة أو تعطيـــل، يمكـــن إرجاعهـــا 

إلى الدول؛ إذ إن الدول، في الأغلب الأعم، حتى الوقت 

القـــادرة  الســـيبرانية  القـــدرات  تملـــك  التـــي  هـــي  الحـــالي 

على التســـبب في الدمـــار مـــن خلال الوســـائل الإلكترونيـــة 

الرقميـــة، لكـــن هـــذا الطـــرح لا يعنـــي ضـــرورة متابعة تطور 

الإرهابيََّـــة. للتنظيمـــات  الســـيبرانية  القـــدرات 

الخبيث  الابتكار  لمكافحة  فعََّالة  سياسة  ا:  خامًسً

للتنظيمات الإرهابيََّة

واضحـــة  سياســـات  تطويـــر  إلى  مُُلحََّـــة  حاجـــة  ثمـــة 

التنظيمـــات  توظيـــف  مـــع  التعاطـــي  أجـــل  مـــن  عمليـــة 

وإستراتيجيـــات  آليـــات  في  الخبيـــث  للابتـــكار  الإرهابيََّـــة 

اســـتجابة مناســـبة  تـــدابير  اتخـــاذ  عملهـــا؛ وذلـــك لضمـــان 

لمثـــل هـــذه التهديـــدات، ومـــن ثـــم هنـــاك محددات أساســـية 

ضوئهـــا،  في  السياســـات  تلـــك  صياغـــة  تتـــم  أن  ينبغـــي 

التـــالي: النحـــو  على  تناولهـــا  ويمكـــن 

سياســـات  وضـــع  يقـــتضي  التهديـــد:  طبيعـــة  إدراك  	•

فاعلـــة لمكافحـــة الابتـــكار الخبيـــث للتنظيمـــات الإرهابيََّـــة 

الفهـــم الدقيـــق لطبيعـــة التهديـــد المرتبـــط بالكيفيـــة التـــي 

تلجـــأ لهـــا التنظيمـــات الإرهابيََّـــة لتوظيـــف التكنولوجيـــا 

يتطلـــب  الفهـــم  وهـــذا  أهدافهـــا.  لتحقيـــق  الحديثـــة 

توســـيع نطـــاق جمـــع البيانـــات والأدلـــة حــوـل اســـتخدام 

إجــرـاء  بجانـــب  الناشـــئة،  للتقنيـــات  التنظيمـــات  تلـــك 

وأنماطـــه  التهديـــد  طبيعـــة  حــوـل  الأبحـــاث  مـــن  المزيـــد 

المختلفـــة.

إذ يضمـــن إدراك وفهـــم التهديـــد أن تكـــون السياســـات  	

الفعـــل  رد  على  قائمـــة  وليســـت  ووقائيـــةًً،  اســـتباقيةًً 

فقـــط، ومـــن ثـــم يســـاعد بنــاـء معرفـــة حقيقيـــة للجهـــات 

المعنيـــة بمكافحـــة الإرهـــاب على اتخـــاذ سياســـات فاعلـــة 

التهديـــد  لطبيعـــة  شـــامل  إدراك  وبـــدون  مســـتدامة، 

ســـتظل جهـــود المكافحـــة متراجعـــة أمـــام تطـــور توظيـــف 

الحديثـــة.  للتكنولوجيـــا  الإرهابيََّـــة  التنظيمـــات 

التـــوازن بين الأمـــن القومـــي وحقـــوق الإنســـان: تتطلـــب  	•

تلـــك السياســـات تحقيـــق التـــوازن بين مفهومـــي الأمـــن 

القومـــي وحقـــوق الإنســـان؛ حيـــث يحتـــل كلا المفهومين 

أهميـــة قصـــوى في سياســـات الـــدول؛ وذلـــك لأن صيانـــة 

الأمـــن القومـــي جــزـء أســاـسي مـــن الحفـــاظ على حقـــوق 

الإنســـان.

أجهــزـة  تبذلهـــا  التـــي  الجهـــود  إن  القــوـل:  ويمكـــن  	

المعلومـــات  لجمـــع  الإرهـــاب  ومكافحـــة  القانـــون  إنفـــاذ 

الاســـتخباراتية، وجمـــع البيانـــات، ومراقبـــة اســـتخدام 

مـــن  عـــددًًا  تنتهـــك  قـــد  المظلمـــة،  للشـــبكة  الإرهابـــيين 

الحقـــوق، بمـــا في ذلـــك، على ســـبيل المثـــال، الحـــق في 

حريـــة  في  الحـــق  أو  البيانـــات،  الخصوصيـــة، وحمايـــة 

الأطـــر  تكـــون  أن  الضـــروري  مـــن  ثـــمََّ  ومـــن  التعـــبير. 

الإرهـــاب  مكافحـــة  سياســـات  تحكـــم  التـــي  التشـــريعية 

واضحـــة، وأن توفـــر ضمانـــات كافيـــة ضـــد الانتهــاـكات 

بمـــا يحافـــظ على التـــوازن بين اعتبـــارات الأمـــن القومـــي 
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وحقـــوق الإنســـان الـــذي مـــن شـــأن تحققـــه أن يـــؤدي إلى 

واســـتدامتها. الإرهـــاب  مكافحـــة  جهـــود  فاعليـــة  رفـــع 

مكافحـــة  سياســـات  تســـتلزم  القانونيـــة:  الأطـــر  تطويـــر  	•

الأطـــر  تطويـــر  الإرهابيََّـــة  للتنظيمـــات  الخبيـــث  الابتـــكار 

التهديـــدات  تصاعـــد  فمـــع  وتحديثهـــا،  القانونيـــة 

الإرهابيََّـــة  التنظيمـــات  باســـتخدام  المرتبطـــة  الناشـــئة 

تحديـــث  الضـــروري  مـــن  أصبـــح  للتكنولوجيـــا، 

مصممـــة  قانونيـــة  أطـــر  تـــوفير  أجـــل  مـــن  التشـــريعات 

للعصر الرقمي، تعالج التهديدات المرتبِِطة بالأنشطة 

الإرهابيََّـــة المتطـــورة. فـــعلى ســـبيل المثـــال، هنـــاك حاجـــة 

مُُلِِحََّـــة لتطويـــر قـــوانين الأمـــن الســـيبراني، بجانـــب ســـن 

العـــملات  اســـتخدام  تنظيـــم  تســـتهدف  تشـــريعات 

الاصطناعـــي  الـــذكاء  اســـتخدام  وتنظيـــم  الافتراضيـــة، 

أيضًًـــا، ومـــا إلى ذلـــك مـــن تحديـــات تكنولوجيـــة صاعـــدة 

ومتطـــورة. حديثـــة  قانونيـــة  منظومـــة  تتطلـــب 

تعزيـــز الشــرـاكات الفاعلـــة: تقـــتضي سياســـات مكافحـــة  	•

الابتـــكار الخبيـــث للتنظيمـــات الإرهابيََّـــة ضـــرورة تعزيـــز 

وبين  والخـــاص،  العـــام  القطـــاعين  بين  الشــرـاكات 

منظمـــات  ذلـــك  في  بمـــا  المصلحـــة،  أصحـــاب  جميـــع 

وتـــأتي  الإنســـان.  حقـــوق  وخبراء  المـــدني،  المجتمـــع 

مثـــل:  متنوعـــة؛  إستراتيجيـــات  عبر  الشــرـاكات  تلـــك 

تبـــادل  ومنصـــات  الإستراتيجيـــة،  العمـــل  ورش 

مختلـــف  بين  التعـــاون  ومبـــادرات  المعلومـــات، 

مـــن  الاســـتفادة  يضمـــن  بمـــا  المصلحـــة،  أصحـــاب 

ثـــمََّ، يســـاعد التواصـــل  قـــوة كل الأطــرـاف. ومـــن  نقـــاط 

المعرفـــة،  فجـــوات  ســـد  على  الأفـــكار  وتبـــادل  المفتــوـح 

الاســـتباقي  والتحديـــد  المعلومـــات،  تبـــادل  وتعزيـــز 

الاســـتجابة  مـــن  يعـــزِِّز  بمـــا  الناشـــئة،  للتهديـــدات 

بتصاعـــد  المرتبـــط  الدينامـــيكي  للمشـــهد  بفاعليـــة 

الإرهابيََّـــة  للتنظيمـــات  الخبيـــث  الابتـــكار   تهديـــدات 

(United Nations Office of Counter-

.Terrorism,2024)

تبـــادل الـــخبرات: يتطلـــب التصـــدي الفعََّـــال للتهديـــدات  	•

التقنية اتباع نهج متعدد الجوانب؛ لذلك ثمة حاجة 

مُُلحََّة لوضع أطر عمل تعزِِّز تبادل الخبرات والتعاون 

الإرهـــاب،  مكافحـــة  وحـــدات  مـــن  كل  بين  الوثيـــق 

التقنـــيين،  والمتخصـــصين  القانـــون،  إنفـــاذ  ووكالات 

والـــخبراء الثقافـــيين واللغـــويين. الأمـــر الـــذي يعـــزِِّز مـــن 

ويســـاعد  ناحيـــة،  مـــن  التهديـــدات  عـــن  الكشـــف  دقـــة 

الإرهابيََّـــة  الاتصـــالات  في  الدقيقـــة  الفـــروق  فهـــم  على 

مـــن  والاجتماعيـــة  الثقافيـــة  الســـياقات  مختلـــف  في 

ناحيـــة أخـــرى، ومـــن ثـــمََّ يضمـــن تبـــادل الـــخبرات فهمًًـــا 

تفرضهـــا  التـــي  الجوانـــب  متعـــددة  للتحديـــات  شـــامالًا 

اســـتجابةًً  يُُســـهل  ممـــا  المتطـــورة؛  التقنيـــة  التهديـــدات 

 United Nations Office of( أكثر شموالًا وتنسيقًًا

.)CounterTerrorism,2024
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التوصيات

تلـــك  لمواجهـــة  الإستراتيجـــي  التوجـــه  بهـــذا  ارتباطًًـــا 

التهديـــدات، تـــقترح الورقـــة جملـــة مـــن التوصيـــات يمكـــن 

التـــالي: النحـــو  على  اســـتعراضها 

اتخاذ خطوات من شأنها تقويض نشاط التنظيمات 

الإرهابيََّـــة على وســـائل التواصـــل الاجتماعـــي؛ وذلـــك عبر 

الآليـــات الآتية:

التوســـع في تدشين وحدات متخصصة لرصد المحتوى  	•

الصـــدد  هـــذا  وفي  متعـــددة،  بلغـــات  المتطــرـف  الرقمـــي 

الأزهـــر  »مرصـــد  مثـــل:  ناجحـــة؛  عربيـــة  تجـــارب  ثمـــة 

الفكـــر  لمكافحـــة  العالمـــي  و«المركـــز  التطــرـف«،  لمكافحـــة 

)اعتـــدال(«. المتطــرـف 

تتخـــذ بعـــض الجهـــات الفاعلـــة كالحكومـــات وشــرـكات  	•

المحتـــوى  إزالـــة  شـــأنها  مـــن  إجــرـاءات  التكنولوجيـــا 

حاجـــه  ثمـــة  لكـــن  المختلفـــة،  المنصـــات  عبر  الإرهابـــي 

مُُلحََّـــة إلى أرشـــفة هـــذا المحتـــوى مـــن أجـــل تعزيـــز فهـــم 

ســـلطات إنفـــاذ القانـــون لأنمـــاط ســـلوك المتطــرـفين عبر 

الإنترنـــت.

للتنظيمـــات الإرهابيََّـــة  التابعـــة  تلجـــأ المنافـــذ الإعلاميـــة  	•

نشـــر »النصـــوص المكســـورة«  مثـــل:  بديلـــة؛  إلى حلــوـل 

المتطــرـف؛  المحتـــوى  على  الإشــرـاف  لتجـــاوز  كوســـيلة 

ممـــا يتطلـــب تعزيـــز الأســـاليب الآليـــة للتعــرـف على تلـــك 

)Ayad, 2025(  . الحلــوـل 

تطبيق إجراءات مبتكرة لمواجهة استغلال التنظيمات  	•

الإرهابيََّـــة لألعـــاب الفيديـــو، وذلـــك عبر الآليـــات الآتيـــة:

مراقبـــة  في  الـــداخلي  الأمـــن  ســـلطات  أدوار  تفعيـــل  	•

أنشـــأت  ســـبيل المثـــال،  الفيديـــو. على  ألعـــاب  منصـــات 

الشرطة الدنماركية وحدة دورية عبر الإنترنت؛ حيث 

أثنــاـء  بمراقبـــة شـــبكات الألعـــاب  الضبـــاط  تكليـــف  يتـــم 

إرهابـــي  نشـــاط  أي  عـــن  للبحـــث  الألعـــاب  هـــذه  تأديـــة 

لمثـــل  اللجـــوء  ويمكـــن   ،)Danylov,2022) وإجرامـــي 

اســـتغلال  دون  الحيلولـــة  أجـــل  مـــن  الإجــرـاءات  هـــذه 

الفيديـــو. لألعـــاب  الإرهابيََّـــة  التنظيمـــات 

عبر  وذلـــك  الإيجابيـــة؛  المفاهيـــم  تعـــزِِّز  بدائـــل  إيجـــاد  	•

تصميـــم ألعـــاب فيديـــو تركِِّـــز على تعزيـــز قيـــم التســـامح 

العنـــف. ونبـــذ  الآخـــر  وقبــوـل 

الفيديـــو؛  ألعـــاب  بمخاطـــر  المجتمعـــي  الوعـــي  رفـــع  	•

بهدف تعزيز دور الأســـر في متابعة ســـلوك أبنائها على 

المنصـــات. تلـــك 

العمـــل على دمـــج الـــذكاء الاصطناعي في إستراتيجيات  	•

الاصطناعـــي  الـــذكاء  يدمـــج  إذ  الإرهـــاب؛  مكافحـــة 

مختلفـــة  مصـــادر  مـــن  البيانـــات  مـــن  ضخمـــة  كميـــات 

المبكـــر،  الإنـــذار  على  تســـاعد  شـــاملة  رؤى  لتـــوفير 

بالـــذكاء  المدعومـــة  التنبئيـــة  التحلـــيلات  تســـاعد  إذ 

التهديـــدات  مـــن  الوقايـــة  تعزيـــز  على  الاصطناعـــي 

تجـــدر  الصـــدد،  هـــذا  وفي   .)2024 )النجـــار،  الإرهابيََّـــة 

الإشارة إلى تجربة »Moonshot CVE« )وهي شركة 

تكنولوجيـــة  ومنهجيـــات  تقنيـــات  تطويـــر  على  تعمـــل 

جديـــدة لتحديـــد التهديـــدات عبر الإنترنـــت( إذ أطلقـــت 

مشـــروعًًا قائمًًـــا على إستراتيجيـــة إعـــادة توجيـــه الأفــرـاد 

الذيـــن يبحثـــون عـــن محتـــوى متطــرـف إلى رســـائل بديلـــة 

المســـتخدمين  ســـلوك  تحليـــل  عبر  وذلـــك  معتدلـــة؛ 

الآلي. التعلـــم  تقنيـــات  باســـتخدام 

بنــاـء قـــدرات موظفـــي إنفـــاذ القانـــون ومكافحة الإرهاب  	•

التـــي  المُتُطـــورة  التحديـــات  لمواجهـــة  اللازمـــة  بالمهـــارات 

الآليـــات  عبر  وذلـــك  الســـيبرانية،  التهديـــدات  تشـــكلها 

التاليـــة:

الجرائـــم  مثـــل:  رئيســـة؛  مجـــالات  في  الكفــاـءة  رفـــع  	•

والويـــب  الرقمـــي،  الجنـــائي  والتحليـــل  الإلكترونيـــة، 

المُظُلـــم، وتحقيقـــات العـــملات الافتراضيـــة، لتزويدهـــم 

الســـيبراني.  للمشـــهد  شـــامل  بفهـــم 
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الأدوات  بأحـــدث  القانـــون  إنفـــاذ  هيئـــات  تزويـــد  	•

التنظيمـــات  أنشـــطة  لمكافحـــة  المتاحـــة  التكنولوجيـــة 

التكنولوجيـــا. توظيـــف  على  المعتمـــدة  الإرهابيََّـــة 

بالـــدول  المعنيـــة  الأمـــن  أجهــزـة  بين  الـــخبرات  تبـــادل  	•

التهديـــدات  عـــن  شـــامالًا  تصـــورًًا  يشـــكل  بمـــا  المختلفـــة، 

للتنظيمـــات  الخبيـــث  بالابتـــكار  المرتبطـــة  المحتملـــة 

مـــن  فاعلـــة  مشتركـــة  رؤيـــة  بنــاـء  ثـــمََّ  ومـــن  الإرهابيََّـــة، 

التهديـــدات. مـــن  النمـــط  هـــذا  مواجهـــة  شـــأنها 

العمـــل على تنظيـــم البنيـــة التحتيـــة للشـــبكة المظلمـــة،  	•

وذلـــك عبر الآليـــات الآتيـــة: 

وضع سياســـات أكثر صرامة لمراقبة خدمات الشـــبكات  	•

 ،)Tor( تـــور  )VPN(، وشـــبكات  الخاصـــة  الافتراضيـــة 

تســـتخدمها  التـــي  المشـــفرة  الرســـائل  ومنصـــات 

متكـــرر. بشـــكل  الإرهابيََّـــة  التنظيمـــات 

نشـــاط  تتبـــع  تســـتهدف  اســـتخباراتية  برامـــج  تطويـــر  	•

التنظيمـــات الإرهابيََّـــة على الشـــبكات المظلمـــة، على أن 

تـــأتي تلـــك الإجــرـاءات بالتـــوازي مـــع الحفاظ على حقوق 

الشــرـعيين. للمســـتخدمين  الإنترنـــت  على  الخصوصيـــة 

على  الرقابـــة  تشـــديد  شـــأنها  مـــن  خطـــوات  اتخـــاد  	•

الآتيـــة: الآليـــات  عبر  وذلـــك  الافتراضيـــة؛  العـــملات 

حركـــة  لرصـــد  الماليـــة  المعـــاملات  تتبـــع  أنظمـــة  تفعيـــل  	•

انتقـــال الأمـــوال المشـــبوهة؛ ممـــا يتطلـــب التغلـــب على 

على  الفعََّالـــة  الرقابـــة  تواجـــه  التـــي  التحديـــات  بعـــض 

ويـــأتي  العربيـــة،  الـــدول  مـــن  عـــدد  في  المعـــاملات  تلـــك 

على رأســـها: قصـــور الأطـــر التشـــريعية، وضعـــف البنيـــة 

الفعََّـــال  التنســـيق  غيـــاب  بجانـــب  الرقميـــة،  التحتيـــة 

بين المؤسســـات ذات الصلـــة، فـــالًاض عـــن تصاعـــد حـــدة 

الاضطرابـــات السياســـية؛ ممـــا يحــوـل دون فــرـض رقابة 

فعََّالـــة.

تطويـــر الأطـــر الرقابيـــة والقانونيـــة لضمـــان تحديد هُُوية  	•

مســـتخدمي هـــذه العـــملات.

زيادة التنسيق بين الدول في مجالات مكافحة تمويل  •

الإرهاب.

وضـــع أطـــر تنظيميـــة ضـــد أنظمة الطائرات بدون طيار،  •

وذلـــك عبر الآليـــات الآتيـــة:

تفعيل أطر رقابية تستهدف تسجيل جميع الطائرات  •

بـــدون طيـــار وربطهـــا ببطاقـــات هُُويـــة مشـــغليها.

الاســـتثمار في إنتـــاج تقنيـــات أنظمـــة مضـــادة للطائــرـات  	•

التهديـــد المســـتقبلي.  مـــع  للتعامـــل  فعََّالـــة  طيـــار  بـــدون 

وفي هـــذا الصـــدد، قدمـــت فرنســـا نموذجًًـــا غير تقليـــدي 

النســـور على  دربـــت  إذ  الطائــرـات؛  تلـــك  مـــع  للتعامـــل 

.)France24,2017( وإســـقاطها  اصطيادهـــا 

تشـــجيع مراكـــز الفكـــر والأبحـــاث العربيـــة على التعاطي  	•

الآليـــات  عبر  وذلـــك  الإرهابيََّـــة،  الظاهــرـة  تطـــورات  مـــع 

الآتيـــة:

تســـتهدف  نوعيـــة  دراســـات  إنتـــاج  على  العمـــل  	•

عليهـــا  تعتمـــد  التـــي  الجديـــدة  الإستراتيجيـــات  تحليـــل 

الإرهابيََّـــة. التنظيمـــات 

عقـــد ورش عمـــل ومؤتمــرـات مـــن أجـــل تقديـــم أطـــر غير  	•

تقليديـــة للتعامـــل مـــع الظاهــرـة الإرهابيََّـــة.
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