
المستخلص
للتقنيات  الإيجابية  الإسهامات  الورقة  هذه  تتناول 

الناشئة في مجال السلامة والأمن الصناعي، وتأثيرها في 

أمثلة لأجهزة  الضوء على  التشغيل، مع تسليط  بيئات 

الأمنية  تطبيقاتها  إلى  إضافةً  والمحاكاة،  الاستشعار 

الكشف  وأهميتها في  مميزاتها  استعراض  مع  وتأثيرها، 

الاستباقي عن المهددات التي تواجه المنشآت الصناعية.

بالطائرات  المرتبطة  المخاطر  إلى  الورقة  تطرقت  كما 

والشبكة  العميق،  والتزييف  والروبوتات،  ة،  المسُيرر

المظلمة، والتحديات المترتبة عليها، مع استعراض سُبل 

مواجهتها.

Abstract
This paper explores the positive 

contributions of emerging technologies 
in the field of industrial safety and 
security, and their impact on operational 
environments. It highlights examples of 
sensors and simulations, along with their 
security applications and effects. The paper 
also reviews their features and importance 
in proactively detecting threats faced by 
industrial facilities.  

Furthermore, the paper addresses 
the risks associated with drones, robots, 
deepfakes, and the dark web and the 
challenges they pose. It presents an 
overview of strategies to tackle these issues. 
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ضرورة  مؤكدةً  التوصيات،  بعض  الورقة  وقدمت 

تبني سياسات فعالة لتعزيز الوعي في استخدام التقنيات 

الناشئة في مجال الأمن الصناعي. كما شددت على أهمية 

محليًّا،  مطورة  أو  مصنوعة  التقنيات  هذه  تكون  أن 

مع  إلكتروني،  هجوم  وقوع  حال  في  فعاليتها  لضمان 

والتهديدات  المخاطر  استباقية لاحتواء  سياسات  اعتماد 

المحتملة.

قدرات  تعزيز  ضرورة  الورقة  أكدت  كذلك، 

لهذه  التصدي  من  لتمكينهم  الصناعي؛  الأمن  رجال 

البيانات  بمستوى  الارتقاء  جانب  إلى  التهديدات، 

والمعلومات التقنية، وتطوير الكفاءات العربية من خلال 

الدورات التدريبية الداخلية والخارجية، وإجراء المزيد من 

الدراسات والبحوث، مع العمل على وضع دليل موحد 

لتنظيم هذا المجال.

المقدمة

الـــخبراء،  يســـميها  كمـــا  الناشـــئة،  التقنيـــات  تُعَـــدُ 

العالـــم  شـــهدها  التـــي  الحديثـــة  التطـــورات  أبـــرز  مـــن 

أحدثـــت  حيـــث  الإلكترونيـــة؛  التكنولوجيـــا  مجـــال  في 

في  والتعامـــل  العمـــل  أســـاليب  في  جوهريـــة  تغـــييرات 

مختلـــف مجـــالات الحيـــاة. وقـــد امتـــد تـــأثير هـــذه التقنيـــات 

ليشـــمل قطاـــع الأمـــن الصناعـــي، الـــذي يُعَـــدُ أحـــد الأعمـــدة 

العمـــل  بيئـــات  في  الإنســـان  سلامـــة  لضمـــان  الأساســـية 

مجـــال  في  العلمـــي  التقـــدم  مـــن  الرغـــم  وعلى  المختلفـــة. 

يهـــدد  هاجسًـــا  تبقـــى  الصناعيـــة  المخاطـــر  فـــإن  الصناعـــة، 

وسلامتهـــم. الأفــرـاد  أمـــن 

إن التقنيـــات الناشـــئة لهـــا آثـــار عميقـــة في مســـار الأمـــن 

مـــن  الرغـــم  على  التقنيـــات،  هـــذه  ووجـــود  الصناعـــي، 

فوائدهـــا في تقـــدم الصناعـــة، إلا أن مخاطرهـــا قـــد تزايـــدت 

مـــع نشوـــئها. وهـــو أمـــر متوقـــع مـــع حاجـــة الإنســـان المتناميـــة 

إلى التقنيـــات الحديثـــة في شـــتى مناحـــي الحيـــاة، وبالـــذات 

 The paper offers some recommendations, 
emphasizing the need for effective policies 
to raise awareness about the use of 
emerging technologies in industrial security. 
It stresses the importance of having these 
technologies manufactured or developed 
locally to ensure their effectiveness in the 
event of a cyberattack. Proactive policies to 
contain potential risks and threats are also 
advocated. 

Additionally, the paper highlights the 
need to enhance the capabilities of industrial 
security personnel to enable them to counter 
these threats. It suggests improving the level 
of technical data and information, developing 
Arab competencies through internal and 
external training courses, conducting further 
studies and research, and working towards 
a unified guide to regulate this field. 

قـــد  الكـــثير مـــن المخاطـــر  فـــإن  في مجـــال الصناعـــة. لذلـــك، 

تكـــن  لـــم  كونهـــا  مـــن  الرغـــم  على  واســـتُحدثت،  تولرـــدت 

التقنيـــات. هـــذه  قبـــل اكتشـــاف  معروفـــة 

لذلـــك، وإزاء هـــذه المخاطـــر الصناعيـــة المتزايـــدة نتيجـــة 

لهـــذه التقنيـــات الناشـــئة، كان لا بـــد مـــن التعـــرف على هـــذه 

المخاطـــر المتجـــددة، وكيفيـــة التصـــدي لهـــا، والتقليـــل مـــن 

آثارهـــا، والوقايـــة منهـــا.

العالـــم،  بقيـــة  مثـــل  يعيـــش،  العربـــير  العالـــمَ  إنر 

المتعـــددة  الصناعيـــة  بالمخاطـــر  يتعلـــق  فيمـــا  ذاتهـــا  المحنـــةَ 

البـــارز  الـــدور  مـــن  الرغـــم  وعلى  الصناعيـــة.  الهيمنـــة  بعـــد 

الـــذي تؤديـــه التقنيـــة في تقـــدم الصناعـــة وتســـريع العمليـــة 

الإنتاجية بطريقة غير مســـبوقة، إلا أنها في الوقت نفســـه 

الأمـــر  قبـــل،  مـــن  معروفـــة  وغير  جديـــدة  مخاطـــر  تمثـــل 

الـــذي يتطلـــب العمـــل على مواجهـــة هـــذه المخاطـــر التقنيـــة، 

التـــي ربمـــا يكـــون التصـــدي لهـــا أيضًـــا عبر تقنيـــات مقابلـــة، 

الإمـــكان. قـــدر  لتجنبهـــا 
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مـــفترق طـــرق  الصناعـــي على  وتقـــع السلامـــة والأمـــن 

تكنولوجـــي؛ حيـــث يعيـــد الابتـــكار تعريـــف نمـــاذج الحمايـــة 

والمراقبـــة التقليديـــة. ويوفـــر التقـــدم في التقنيـــات الناشـــئة، 

مثـــل: الـــذكاء الاصطناعـــي، ودمـــج البيانـــات، والروبوتـــات 

المســـتقلة، فرصًـــا غير مســـبوقة لسلامـــة المواقـــع الصناعيـــة. 

التطـــورات،  هـــذه  بعـــض  عــرـض  الورقـــة  هـــذه  وتحـــاول 

العمليـــة  وتطبيقاتهـــا  تأثيراتهـــا  على  الضـــوء  وتســـليط 

تطرحهـــا. التـــي  والتحديـــات 

علميـــة  دراســـة  إجــرـاء  الأهميـــة  مـــن  أصبـــح  لذلـــك، 

لآثـــار تلـــك التقنيـــات الناشـــئة في الأمـــن الصناعـــي، وإيجـــاد 

وســـائل تـــأمين حديثـــة ضـــد المخاطـــر الصناعيـــة؛ إذ لـــم يعـــد 

تلـــك  ســـواء  الصناعيـــة،  المخاطـــر  مـــن  مأمـــن  في  الإنســـان 

المرتبطة بالبيئة الملوثة أو الناتجة عن المنتجات الصناعية.

وتســـعى هـــذه الورقـــة إلى اســـتعراض تـــأثير التقنيـــات 

الحديـــث  بمفهومـــه  الصناعـــي،  الأمـــن  في  الناشـــئة 

والشـــامل، ســـواءً أكان ذلـــك إيجابًـــا أم ســـلبًا، وذلـــك مـــن 

خلال تحديـــد نوعيـــة المخاطـــر وطبيعتهـــا، ثـــم التعـــرف على 

مخاطرهـــا الحقيقيـــة، والتطـــرق إلى طـــرق الوقايـــة منهـــا، 

وإيجـــاد الحلــوـل المناســـبة للتصـــدي لهـــذه المخاطـــر الناشـــئة 

التقنيـــات في مجـــال الأمـــن الصناعـــي. عـــن هـــذه 

كمـــا أنهـــا ســـتحاول إيجـــاد الأســـس والقواعـــد الرئيســـة 

بالأمـــن  الخاصـــة  والتعليمـــات  الأنظمـــة  دليـــل  لإصـــدار 

الحديـــث. مفهومـــه  إطـــار  في  الصناعـــي، 

التقنيات الناشئة ومجالات الأمن الصناعي والسلامة

إن الأمن الصناعي يرمي إلى إيجاد البرامج المناسبة؛ 

لـــتلافي مـــا يمكـــن أن يؤثـــر، بطريقـــة أو بأخـــرى، في سلامـــة 

وذلـــك  الإنتاجيـــة،  العمليـــة  وسير  والممتلـــكات  العامـــلين 

فيهـــم  تتوافـــر  المجـــال  هـــذا  في  متخصـــصين  طريـــق  عـــن 

وتحقيـــق  البرامـــج  هـــذه  لتصميـــم  والكفــاـءة؛  الـــخبرة 

الهـــدف المنشـــود، ألا وهـــو تـــوفير جميـــع أســـاليب الحمايـــة 

.)1996 الليـــف،  )أبـــو  الوقائيـــة 

ومـــن مهـــام الأمـــن الصناعـــي تحديـــد وتحليـــل المخاطـــر 

جميـــع  وضـــع  إلى  بالإضافـــة  السلامـــة،  ومخاطـــر  الأمنيـــة 

الترتيبـــات والإجــرـاءات والاســـتعدادات والحلــوـل المناســـبة 

والضروريـــة، مـــع مراعـــاة تكامـــل هـــذه الإجــرـاءات بعضهـــا 

مـــع بعـــضٍ.

وبما أن هذا العصر يمكن أن نُسَمِيه عصر التقنيات 

الاصطناعـــي  كالـــذكاء  تســـمياتها،  بمختلـــف  الناشـــئة 

وغيره، فـــإن هـــذه التقنيـــات الحديثـــة تـــؤدي أدوارًا مهمـــة 

ومميــزـة في الحمايـــة التقنيـــة للمنشـــآت الصناعيـــة، والتـــي 

لـــم تكـــن متوافــرـة مـــن قبـــل. كمـــا أنهـــا تُســـتخدم لتوســـيع 

مـــن  ترفـــع  حيـــث  رؤيتـــه،  وتعزيـــز  الأمنـــي  الـــكادر  نطـــاق 

ـــا لأي مخاطـــر تتطلـــب المزيـــد مـــن الانتبـــاه  قدرتـــه وتُهَيِئـــه آليًّ

هـــذه المخاطـــر.  وإيقـــاف  لمنـــع  الإجــرـاءات المناســـبة  لتفعيـــل 

عـــدة  إلى  التقنيـــة  الأمنيـــة  المتطلبـــات  تصنيـــف  ويمكـــن 

.)2019 ودمـــاس،  شـــامة،  )أبـــو  تصنيفـــات 

ولتحديـــد مـــدى إســـهام التقنيـــات في التنبـــؤ بالمخاطـــر 

والقـــدرة على اكتشـــاف  والمحاذيـــر، وتســـريع الإجــرـاءات، 

التهديـــدات بســرـعة أكبر مـــن الســـابق، يمكـــن الإشـــارة إلى 

التاليـــة. بعـــض الإســـهامات 

ظهـرــت  المصانـــع،  في  السلامـــة  معـــايير  تطبيـــق  ومـــع 

الحاجة إلى إيجاد حلول بديلة تُطبق هذه المعايير بشـــكل 

أســـرع وأكثر دقـــة، وذلـــك للمحافظـــة على سلامـــة العمـــال 

وسلامـــة بيئـــة العمـــل.

يتعرضـــون  قـــد  الذيـــن  الأشـــخاص  عكـــس  وعلى 

الأخطـــار  مثـــل:  المختلفـــة،  والمخاطـــر  المهنيـــة  للأخطــاـء 

تتمتـــع  وغيرهـــا،  والانفجـــارات،  والحرائـــق،  الكيميائيـــة، 
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مـــن خلال  هـــذه المخاطـــر  تحمـــل  هائلـــة على  بقـــدرة  الآلـــة 

التـــي  التقنيـــات الحديثـــة. حيـــث يمكـــن اكتشـــاف الأوقـــات 

لا يلتــزـم فيهـــا العاملـــون بمعـــايير السلامـــة، والإبلاغ عـــن 

والصـــورة  الصـــوت  على  والتعـــرف  بســرـعة،  الحـــوادث 

العمـــل  سير  تتبـــع  للآلـــة  يمكـــن  كمـــا  المختلفـــة.  والمواقـــف 

تحليـــل  مـــن خلال  الخطــرـة  والمواقـــف  بالحـــوادث  والتنبـــؤ 

الـــكاميرات  باســـتخدام  عـــن الأخطــاـء  البيانـــات، والكشـــف 

المناســـب. الوقـــت  في  عنهـــا  والإبلاغ  الذكيـــة، 

في  المشـــاركة  الاصطناعـــي  للـــذكاء  يمكـــن  كذلـــك، 

سلامتهـــم،  وضمـــان  للعمـــال  الراحـــة  أوقـــات  مراقبـــة 

بالإضافـــة إلى إدراك المخاطـــر بشـــكل اســـتباقي، وتحـــسين 

الخطـــر. وقـوــع  أثنــاـء  الموظـــفين  اســـتجابة 

ويمكـــن حصـــر مزايـــا هـــذه التقنيـــات في مجـــال الأمـــن 

الصناعـــي في: التغلـــب على المشـــكلات المعقـــدة، واكتشـــاف 

الاحتيـــال، والتشـــخيص الطبـــي لإصابـــات العمـــل، وزيـــادة 

كفــاـءة العمـــل عبر التشـــغيل المســـتمر على مـــدار الســـاعة 

أخطــاـء،  دون  اليدويـــة  المهـــام  وتنفيـــذ  الأســـبوع،  طـــوال 

والقـــدرة  أخـــرى،  مجـــالات  في  البشـــرية  المـــوارد  وتوظيـــف 

على اتخـــاذ قــرـارات أكثر ذكاءً، وتحليـــل البيانـــات بســرـعة 

تفـــوق قـــدرة البشـــر، حيـــث يمكـــن التنبـــؤ بالبيانـــات واقتراح 

مـــا  وعـــادةً  الصناعـــي.  للعمـــل  مســـتقبلي  مســـار  أفضـــل 

نطـــاق  لتوســـيع  فترة(  )منـــذ  التقنيـــات  هـــذه  تُســـتخدم 

الـــكادر الأمنـــي؛ حيـــث تعمـــل على تعزيـــز القـــدرة الأمنيـــة، 

مـــن  مزيـــدًا  تتطلـــب  مشـــبوهة  حالـــة  أي  إلى  ـــا  آليًّ والتنبيـــه 

الانتبـــاه.

الإسهامات الإيجابية للتقنيات الناشئة:

المراقبة على المنشآت الصناعية

المنشـــآت  مراقبـــة  في  الناشـــئة  التقنيـــات  تســـاعد 

طيـــار  دون  الطائــرـات  تُســـتخدم  حيـــث  الصناعيـــة؛ 

الـــذكاء  بتقنيـــات  المـــزودة  والـــكاميرات  )الدرونـــز( 

الاصطناعـــي للمراقبـــة، ممـــا يوفـــر تغطيـــة واســـعة النطـــاق 

يمكـــن  الصناعـــي،  الأمـــن  مجـــال  وفي  الحيويـــة.  للمناطـــق 

التهديـــدات  ذلـــك  في  بمـــا  التهديـــدات،  لتحديـــد  برمجتهـــا 

الداخلية. كما تتيح البيانات التي تجمعها هذه التقنيات 

وتحـــسين  المخاطـــر،  وتحديـــد  المناســـبة،  القــرـارات  اتخـــاذ 

بروتوكــوـلات السلامـــة، وتعزيـــز مراقبـــة المواقـــع الخطــرـة، 

هـــذه  تنفيـــذ  إن  التنظيميـــة.  للمعـــايير  الامتثـــال  وضمـــان 

الاســـتجابة  جانـــب  إلى  للمراقبـــة،  الأمـــان  يوفـــر  الأدوات 

الســـريعة لحـــالات الطـــوارئ، ممـــا يقلـــل مـــن الحاجـــة إلى 

القـــوى العاملـــة، ويحســـن ربحيـــة الأعمـــال. ومـــع التقـــدم 

ة بشـــكل  ُـــسَيرر المســـتمر، مـــن المتوقـــع أن تســـهم الطائــرـات الم

الصناعـــي. التفتيـــش  عمليـــات  تعزيـــز  في  أكبر 

وإدارة  تحليـــل  إلى  الشـــمولي  المفهـــوم  هنـــا  ويـــشير 

مـــن  إنشـــاؤها  يتـــم  التـــي  الضخمـــة  البيانـــات  مجموعـــات 

هـــذه  توفـــر  إذ  الصناعيـــة؛  البيئـــات  في  مختلفـــة  مصـــادر 

البيانـــات القادمـــة مـــن أجهــزـة الاستشـــعار، والســـجلات، 

تفصيليـــةً  رؤيـــةً  الخارجيـــة،  والمصـــادر  المراقبـــة،  وأنظمـــة 

والمخاطـــر  الصناعيـــة  المؤسســـات  في  العمـــل  لظـــروف 

لهـــا. تتعــرـض  قـــد  التـــي  المحتملـــة 

 تحليل وتسريع المعلومات الأمنية

تحليـــل  في  ـــا  مهمًّ دورًا  الناشـــئة  التقنيـــات  تـــؤدي 

المعلومـــات الأمنيـــة الخاصـــة بالمصانـــع، وتســـريع عمليـــات 

اتخـــاذ القرـــار، واقتراح الحلوـــل باســـتخدام تقنيـــات الـــذكاء 

الاصطناعـــي.
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ـــا  نقلـــه يوميًّ يتـــم  الـــذي  الكـــبير  البيانـــات  نظــرـًا لحجـــم 

فإنـــه  العـــملاء والمصنـــع، وبين الأجهــزـة والشـــبكات،  بين 

كل  فحـــص  الســـيبراني  الأمـــن  محـــللي  على  الصعـــب  مـــن 

عـــن المخاطـــر المحتملـــة.  البيانـــات يدويًّـــا للبحـــث  مـــن  جـزــء 

كفــاـءة  الأكثر  الأداة  الاصطناعـــي  الـــذكاء  يُعـــدُ  لـــذا، 

غير  يومـــي  كنشـــاط  تمـــر  قـــد  التـــي  التهديـــدات  لاكتشـــاف 

مـــن  ضخمـــة  كميـــات  وتحليـــل  فـــرز  يمكنـــه  إذ  ملحـــوظ؛ 

البيانـــات، وتتبـــع حركـــة المـــرور داخـــل المصانـــع بشـــكل آلي، 

كمـــا  الخـــوادم.  أنشـــطة  عـــن  دقيقـــة  تحلـــيلات  وتقديـــم 

على  التعـــرف  على  بالقـــدرة  الاصطناعـــي  الـــذكاء  يتمتـــع 

الخاصـــة  البيانـــات  مختبئـــة ضمـــن  تكـــون  قـــد  مخاطـــر  أي 

الصناعيـــة. بالمنشـــأة 

 تقليل وقت الاستجابة

اكتشـــاف  على  القـــدرة  الناشـــئة  التقنيـــات  تمتلـــك 

الأهميـــة.  بالـــغ  أمــرـًا  يُعَـــدُ  ممـــا  بســرـعة،  التهديـــدات 

فالاعتمـــاد على العنصـــر البشـــري وحـــده قـــد يســـتغرق وقتًـــا 

تســـتطيع  بينمـــا  النتائـــج.  أفضـــل  يحقـــق  لا  وقـــد  أطــوـل، 

البيانـــات في  مـــن  الناشـــئة مســـح كميـــات هائلـــة  التقنيـــات 

ـــا،  لحظيًّ الإلكترونيـــة  التهديـــدات  وتحديـــد  واحـــد،  وقـــت 

وتحقيـــق  الاســـتجابة،  عمليـــات  تســـريع  في  يســـهم  ممـــا 

المصانـــع. داخـــل  الأمـــان  مســـتويات  أعلى 

 التنبؤ بالتهديدات المستقبلية

نظــرـًا للكـــم الهائـــل مـــن البيانـــات التـــي تتـــم معالجتهـــا 

ـــا في المصانـــع، يصبـــح التنبـــؤ بالتهديـــدات المســـتقبلية  يوميًّ

أمــرـًا صعبًـــا على المحلـــلين. ولكـــن، بفضـــل قـــدرة التقنيـــات 

في  البيانـــات  مـــن  ضخمـــة  كميـــات  تحليـــل  على  الناشـــئة 

وقـــت واحـــد، يمكنهـــا اكتشـــاف أي نشـــاط ضـــار أو تهديـــد 

إجــرـاءات  باتخـــاذ  يســـمح  ممـــا  مبكـــر،  وقـــت  في  محتمـــل 

في  مفيـــدًا  الأمـــر  هـــذا  ويُعـــدّ  المخاطـــر.  وقـوــع  لمنـــع  وقائيـــة 

تقليـــل الهـــدر في الوقـــت والمـــوارد، وتحـــسين كفـاــءة الأيـــدي 

العاملـــة، وضمـــان جاهزيـــة المنشـــآت لمواجهـــة التهديـــدات 

اســـتباقي. بشـــكل  الأمنيـــة 

تعزيز الجهد اليدوي في اكتشاف التهديدات

الجهـــود المبذولـــة  تحـــسين  الناشـــئة  للتقنيـــات  يمكـــن 

البيانـــات  على  تعتمـــد  حيـــث  التهديـــدات؛  لاكتشـــاف 

لتحـــسين  وتســـتخدمها  الأمنيـــة،  للهجمـــات  الســـابقة 

اســـتجابة الأجهزـــة الأمنيـــة، ممـــا يرفـــع مـــن كفاـــءة التصـــدي 

المســـتقبلية. للهجمـــات 

التشـغيل  بيئـات  سلامـة  في  الناشـئة  التقنيـات  تـأثير 

الصناعيـة:

لتـــغيرات كبرى  العنـــان  التكنولوجيـــة  الثـــورة  أطلقـــت 

أعـــادت  حيـــث  الصناعـــي؛  المشـــهد  في  مســـبوقة  وغير 

تعريف النهج المتبع في التعامل مع أمن بيئات التشغيل 

الناشـــئة  التقنيـــات  بـــرزت  الســـياق،  هـــذا  وفي  الصناعيـــة. 

كعناصـــر أساســـية، ليـــس فقـــط لتحـــسين كفــاـءة الأنظمـــة 

بـــل أيضًـــا لفتـــح البـــاب أمـــام تقنيـــات متطـــورة  التقليديـــة، 

الشــرـكات الصناعيـــة. نقـــاط الضعـــف في حمايـــة  لمعالجـــة 

وتهـــدف السلامـــة الصناعيـــة إلى تقليـــل وإدارة المخاطـــر 

البيئـــات الصناعيـــة، مثـــل: المصانـــع والمنشـــآت، ويمتـــد  في 

ذلك إلى جميع المســـتويات داخل المنشـــأة لضمان الحماية 

منـــع  في  الرئيـــس  الهـــدف  ويتمثـــل  للأشـــخاص.  الشـــاملة 
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الإصابـــات والحـــوادث في العمـــل، مـــن خلال اتخـــاذ تـــدابير 

إدارة  إلى  بالإضافـــة  والمرافـــق،  العمـــال  لحمايـــة  وقائيـــة 

المخاطـــر الاســـتباقية، التـــي تشـــمل السلامـــة الصناعيـــة مـــع 

الحفـــاظ على البيئـــة، وضمـــان معـــايير السلامـــة والصحـــة 

المهنيـــة.

بيئـــة  بسلامـــة  تتعلـــق  جديـــدة  تحديـــات  ظهـــور  ومـــع 

العمـــل الصناعـــي، وفي ظـــل تعزيـــز الكفـاــءات التشـــغيلية، 

في  السلامـــة  معـــايير  رفـــع  تســـتهدف  المنشـــآت  أصبحـــت 

يُمهـــد  ممـــا  اعتـــداء،  أي  مـــن  وحمايتهـــا  العمـــل  أماكـــن 

للتكامل الناجح للتكنولوجيا الناشئة في بيئات التشغيل 

المتطلبـــة. الصناعيـــة 

التصنيـع  عمليـات  في  تؤثـر  التـي  الناشـئة  التقنيـات 

عـي: لصنا ا

هنـــاك العديـــد مـــن التقنيـــات الناشـــئة التـــي تـــؤدي دورًا 

ومـــن  الصناعـــي،  التصنيـــع  عمليـــات  تحـــسين  في  رئيسًـــا 

أبرزهـــا:

1. أجهزة الاستشعار المتصلة بإنترنت الأشياء

أدوات  الصناعيـــة  السلامـــة  استشـــعار  أجهــزـة  تُعـــد 

أساســـية في مجـــال السلامـــة الصناعيـــة، بفضـــل نظـــام 

مـــع  يتفاعـــل حصريًّـــا  الـــذي  الـــتلامسي،  الكشـــف غير 

المتـــغيرات والتناقضـــات الموجـــودة في المناطـــق الحرجـــة. 

تركيبهـــا  ســرـعة  في  الأجهــزـة  هـــذه  أهميـــة  وتكمـــن 

وســـريتها، ممـــا يجعلهـــا أداة فعالـــة في منـــع المخاطـــر، 

خاصـــة في الحـــالات التـــي يصعـــب فيهـــا رصـــد الظـــروف 

غير الآمنـــة بالـــعين المجـــردة.

وتبرز فائـــدة هـــذه الأجهــزـة في ســـيناريوهات خطــرـة، 

مثل: تسرب الغازات السامة؛ حيث يُعد الاكتشاف 

المبكـــر أمــرـًا بالـــغ الأهميـــة لتجنـــب العواقـــب الوخيمـــة. 

كما يمكنها مراقبة مجموعة متنوعة من العوامل، 

الحــرـارة  ودرجـــات  الخطــرـة،  الأجـــواء  ذلـــك:  في  بمـــا 

الكهربـــائي،  والتردد  والتيـــار  والجهـــد  القصـــوى، 

وظـــروف الطقـــس والضغـــوط ومســـتويات الســـوائل. 

البيانـــات  نقـــل  يمكـــن  الإنترنـــت،  اتصـــال  وبفضـــل 

واســـتلامها فـــورًا مـــن مختلـــف المواقـــع الصناعيـــة، ممـــا 

ـــا، ويُســـهم في تخطـــي  يضمـــن تحليـــل البيانـــات لحظيًّ

التـــي  المخاطـــر  اكتشـــاف  خلال  مـــن  البشـــرية  القيـــود 

قـــد لا تســـتطيع الحـــواس البشـــرية ملاحظتهـــا، ممـــا 

.)Jesus, 2023( بيئـــة عمـــل آمنـــة وفعالـــة  يضمـــن 

2. أجهزة المحاكاة

وهنـــا  المخاطـــر،  إدارة  على  الصناعـــي  الأمـــن  يعتمـــد 

إذ  ـــا؛  مهمًّ دورًا  الافتراضي  الواقـــع  تقنيـــات  تـــؤدي 

واقعيـــة  محــاـكاة  في  الانغمـــاس  للموظـــفين  تتيـــح 

للمواقـــف الخطــرـة، ممـــا يحســـن عمليـــة اتخـــاذ القــرـار 

التكنولوجيـــا  هـــذه  وتُقـــدم  للطـــوارئ.  والاســـتجابة 

تجربـــة تدريبيـــة تفاعليـــة؛ حيـــث توفـــر محاـــكاة دقيقـــة 

محــاـكاة  يمكنهـــا  كمـــا  المختلفـــة.  العمـــل  لظـــروف 

الـــذكاء  أنظمـــة  مـــع  تتكيـــف  مخصصـــة  ســـيناريوهات 

الصناعـــي، ممـــا يتيـــح لهـــا تحليـــل الأنمـــاط، وتحديـــد 

الاتجاهـــات، واكتشـــاف الأعطـــال بشـــكل فـــوري، وهـــو 

مـــا يُوفـــر للتقنـــيين معلومـــات مفصلـــة ومحدثـــة عـــن 

الصناعيـــة. العمـــل  بيئـــات  داخـــل  المحتملـــة  المخاطـــر 

أثر التقنيات الناشئة في السلامة الصناعية:

بـــإدارة  ارتباطًـــا وثيقًـــا  الإنتــاـج  عمليـــات  تطويـــر  يرتبـــط 

المخاطـــر التـــي تتعرـــض لهـــا المنشـــأة. وبالتـــالي، فـــإن السلامـــة 
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القيمـــة لأي  سلســـلة  مـــن  أساســـيًّا  جـزــءًا  تُعـــد  الصناعيـــة 

تعريـــف  الناشـــئة  التقنيـــات  أعـــادت  صناعـــي. ولقـــد  كيـــان 

نمـــاذج الحمايـــة، ممـــا ســـاعد على منـــع المخاطـــر وتقليلهـــا 

المنشـــآت. داخـــل 

موقـــع  تحديـــد  إمكانيـــة  الحاليـــة  التكنولوجيـــا  وتتيـــح 

الاتصـــال  إشـــارات  تصلهـــا  لا  التـــي  المناطـــق  في  المشـــغل 

المراقبـــة  آليـــات  بعـــض  توفـــر  كمـــا  الشـــبكات،  تغطيـــة  أو 

الحديثـــة وســـائل لحمايـــة الأشـــخاص الذيـــن يتـــعين عليهـــم 

تشـــغيل الآلات المتنقلـــة في المصانـــع أو مواقـــع العمـــل، ممـــا 

الســـلبية.  آثارهـــا  مـــن  والحـــد  الحـــوادث  تقليـــل  في  يســـهم 

وقـــد أدى تطبيـــق تـــدابير الوقايـــة مـــن المخاطـــر والحـــد منهـــا 

التقليديـــة،  الأنظمـــة  كفــاـءة  مـــن  تعـــزز  أدوات  تـــوفير  إلى 

الثغــرـات  لمعالجـــة  جديـــدة  تقنيـــات  تطويـــر  إلى  إضافـــة 

القائمـــة.

خطوط التطبيق:

هنـــاك أمثلـــة على التنفيـــذ الناجـــح لأنظمـــة السلامـــة؛ 

حيـــث تُســـتخدم نفـــس التقنيـــات التـــي تُعـــزز الإنتاجيـــة في 

الصناعـــات لتطبيقهـــا في مجـــالي الوقايـــة والتدريـــب، ومـــن 

أبرزهـــا:

اســـتخدامه  للمشـــغلين  يمكـــن  الافتراضي:  الواقـــع   )1

لتلقـــي التدريـــب في أدوارهـــم الوظيفيـــة دون التعرـــض 

يمكنهـــم  كمـــا  الـــخبرة،  قلـــة  عـــن  الناتجـــة  للمخاطـــر 

اختيـــار أفعالهـــم وردود أفعالهـــم أثنــاـء ســـيناريوهات 

الطـــوارئ.

أنظمة الاستشـــعار: تســـاعد المراقبة المســـتمرة للآلات   )2

والتلـــف  التــآـكل  عـــن  الناجمـــة  الحـــوادث  منـــع  على 

لمكوناتهـــا، كمـــا تتيـــح مراقبـــة الممتلـــكات لضمـــان بيئـــة 

آمنـــة، إضافـــةً إلى اكتشـــاف العوامـــل الضـــارة ومراقبـــة 

جســـديًّا. لحمايتهـــم  المشـــغلين 

يُســـهم  الاصطناعـــي:  والـــذكاء  الضخمـــة  البيانـــات   )3

جمـــع ومعالجـــة الكـــم الهائـــل مـــن البيانـــات الناتجـــة 

خوارزميـــات  تطويـــر  في  الصناعيـــة  العمليـــات  عـــن 

قـــادرة على التنبـــؤ بالحـــوادث واكتشـــاف المخاطـــر قبـــل 

حدوثهـــا.

المركبات غير المأهولة: تُستخدم الطائرات دون طيار   )4

المشـــغلين  محـــل  لتحـــل  الكـــبيرة؛  البنــاـء  مواقـــع  في 

تُســـتخدم  كمـــا  المخاطـــر،  عاليـــة  الأعمـــال  تنفيـــذ  في 

لتفتيـــش المناطـــق التـــي يصعـــب الوصــوـل إليهـــا وأداء 

كـــبيرة. ارتفاعـــات  على  المهـــام 

الهيـــاكل الخارجيـــة: تُعـــد نوعًـــا مـــن الـــدروع أو الدعـــم   )5

هـــذه  تُســـتخدم  حيـــث  للعمـــال؛  المخصـــص  الآلي 

سلامـــة  وضمـــان  المهنيـــة  المخاطـــر  لتقليـــل  الهيــاـكل 

المســـتخدمين عنـــد أداء الأعمـــال المتكـــررة أو المطولـــة، 

الوظيفـــي. الأداء  جـــودة  تحـــسين  إلى  إضافـــةً 

التقدم في التنفيذ:

تضمـــن أنظمـــة السلامـــة التشـــغيل الســـليم للشـرــكة، 

وعلى الرغـــم مـــن أنهـــا قـــد لا تكـــون ذات تـــأثير مباشـــر على 

في  العوامـــل المؤثــرـة  مـــن  تُعـــتبر  أنهـــا  إلا  الشــرـكة،  صـــورة 

منـــع المخاطـــر  فـــإن  إلى ذلـــك،  بالإضافـــة  القيمـــة.  سلســـلة 

الخســـائر  مـــن  يقلـــل  للخطـــر  الإنتاجيـــة  تُعَــرـِض  قـــد  التـــي 

التـــأثير  إلى  تريجـــو”  “جارســـيا  أشـــار  وقـــد  الاقتصاديـــة. 

العمـــل،  بيئـــات  في  الحـــوادث  تُحدثـــه  قـــد  الـــذي  الســـلبي 

قـــد نجحـــت في  الصناعيـــة  القطاعـــات  بعـــض  أن  موضحًـــا 

قـــائلًا: وأضـــاف  بفاعليـــة.  الناشـــئة  التقنيـــات  تطبيـــق 
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المســـتودعات  مثـــل:  اللوجســـتية،  المجـــالات  ”تُظهـــر 

مـــن  أجــزـاء  وهـــي  البـــارد،  التخزيـــن  ومســـتودعات  الآليـــة 

مـــن  نفســـها  الـــكبرى، اهتمامًـــا متزايـــدًا بحمايـــة  الصناعـــة 

حـــوادث العمـــل المحتملـــة. كمـــا أن هنـــاك اهتمامًـــا متزايـــدًا 

بـــإدارة المعلومـــات التـــي تجمعهـــا هـــذه المعـــدات؛ حيـــث يتـــم 

.)Trejo, 2024( بيئـــات ســـحابية جديـــدة“  نقلهـــا إلى 

الخارجيـــة  التخزيـــن  خدمـــات  في  التحكـــم  ويُعـــد 

ـــا لتوســـيع نطـــاق المراقبـــة واعتمـــاد  ومراقبتهـــا عنصــرـًا مهمًّ

البيانـــات  تســـجيل  يتـــم  إذ  جديـــدة؛  عمـــل  أســـاليب 

مثـــل:  السلامـــة،  استشـــعار  أجهــزـة  تجمعهـــا  التـــي 

بين  والحـــوادث  الخطــرـة،  المناطـــق  في  المشـــغلين  حركـــة 

جانـــب  إلى  المتحركـــة،  للآلات  النهائـــيين  المســـتخدمين 

الرقميـــة  المنصـــات  على  تخزينهـــا  ليتـــم  أخـــرى؛  متـــغيرات 

المتخصصـــة، وتحليلهـــا لاحقًـــا، وتُسْـــتَخْدَم لإنشــاـء خطـــط 

المحـــددة  الاحتياجـــات  مـــع  تتكيـــف  تدريبيـــة  وبرتوكــوـلات 

دور  ســـيكون  الغايـــة  هـــذه  ولتحقيـــق  المتأثــرـة،  للمناطـــق 

مقدمي التكنولوجيا أساسيًّا في هذا المجال، حيث يتمثل 

التقنيـــات  أحـــدث  على  التعـــرف  في  الحقيقـــي  التحـــدي 

المســـتمرة. تطوراتهـــا  ومواكبـــة  المتاحـــة 

بحـــث وتطويـــر  يُعـــد وجـــود قســـم  الصـــدد،  هـــذا  وفي 

مؤهـــل، ومـــدرب، وذو خبرة، ومُنســـق جيـــدًا، أمرـــًا حيويًّـــا 

.)Trejo, 2024(

التطبيقات الأمنية للتقنيات الناشئة:

يُمكـــن للتقنيـــات الناشـــئة تحليـــل كميـــات هائلـــة مـــن 

البيانـــات المتعلقـــة بالأمـــن الصناعـــي، ممـــا يســـهم في كشـــف 

أمـــان  أنظمـــة  تطويـــر  تُتيـــح  كمـــا  والتهديـــدات،  الهجمـــات 

يمكنهـــا  حيـــث  الصناعيـــة المختلفـــة؛  القطاعـــات  في  قويـــة 

التعـــرف على الأنمـــاط غير الطبيعيـــة والتصـــدي للهجمـــات 

الســـيبرانية بشـــكل آلي وفـــوري. علاوة على ذلـــك، يمكـــن 

اســـتخدام هـــذه التقنيـــات في تطويـــر أنظمـــة إدارة الهويـــات 

والوصــوـل لضمـــان أمـــن المنشـــآت الصناعيـــة وحمايتهـــا مـــن 

الداخليـــة والخارجيـــة. التهديـــدات 

دمج البيانات

تعمـــل التقنيـــات الناشـــئة على إحـــداث تحــوـل جـــذري 

في مراقبـــة المخاطـــر وإدارتهـــا في الصناعـــة، وذلـــك بفضـــل 

حيـــث  الأنمـــاط.  على  والتعـــرف  العميـــق  التعلـــم  قـــدرات 

تتيـــح هـــذه التقنيـــات تحليـــل كميـــات ضخمـــة مـــن البيانـــات 

مـــن  يُمكنهـــا  ممـــا  فـــوري،  بشـــكل  متنوعـــة  مصـــادر  مـــن 

الكشـــف عـــن الاتجاهـــات الخفيـــة، والتنبـــؤ بالحـــوادث قبـــل 

الطـــوارئ. لحـــالات  الاســـتجابة  وقوعهـــا، وتحـــسين 

ـــا في تجميـــع  وتلعـــب أنظمـــة دمـــج البيانـــات دورًا مهمًّ

بالفيديـــو،  المراقبـــة  مثـــل:  المتجانســـة،  غير  المعلومـــات 

والتنبيهـــات  الصيانـــة،  وســـجلات  الحســـية،  والبيانـــات 

وقابلـــة  متكاملـــة  عامـــة  نظــرـة  توفـــر  حيـــث  الأمنيـــة؛ 

الاســـتباقية،  المراقبـــة  تعزيـــز  في  يســـهم  ممـــا  للتنفيـــذ، 

الأمنيـــة. والاختراقـــات  الحـــوادث  مخاطـــر  مـــن  ويقلـــل 

الأمـن  مجـال  في  الناشـئة  للتقنيـات  الأمنيـة  المميزـات 

الصناعـي:

لقـــد أحدثـــت التقنيـــات الناشـــئة ثـــورة في قطـاــع الأمـــن 

تطبيقهـــا.  عنـــد  متقدمـــة  مزايـــا  وفـرــت  حيـــث  الصناعـــي؛ 

فهـــي تُســـتخدم في تحليـــل البيانـــات الضخمـــة للتنبـــؤ بـــأي 

تُمكـــن  القطـاــع الصناعـــي، كمـــا  جريمـــة أو حـــادث داخـــل 

للمراقبـــة،  الروبوتـــات والطائــرـات المـــسيرة  اســـتخدام  مـــن 
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بالإضافـــة إلى أنظمـــة التعـــرف على الوجـــه لتحديـــد هويـــة 

المشـــتبه بهـــم، ممـــا يمثـــل تغـــييًرا جذريًّـــا في أســـاليب الأمـــن 

التقليديـــة. الصناعـــي 

وأبرز مميزات هذه التقنيات:

المعلومـــات  تحليـــل  يمكـــن  حيـــث  بالمخاطـــر:  التنبـــؤ  أ ( 

ممـــا  المخاطـــر،  وتوقيـــت  أماكـــن  لتحديـــد  والبيانـــات 

المـــوارد  توجيـــه  مـــن  للصناعـــة  الأمنـــي  الجهـــاز  يُمكـــن 

مـــن  أفضـــل  نحـــو  على  وذلـــك  فعاليـــة،  أكثر  بشـــكل 

.)Interpol ICRI, 2019( التقليديـــة  الطـــرق 

أفضـــل  تحديـــد  مـــن  الصناعـــي  الأمـــن  رجـــال  تمـــكين  ب ( 

داخـــل  بهـــم  المشـــتبه  مـــع  للتعامـــل  الإستراتيجيـــات 

وســـلوكياتهم  شـــخصياتهم  تحليـــل  عبر  المنشـــآت، 

.)2020 )البكـــر، 

ت ( الكشـــف عـــن أي جريمـــة )اعتـــداء، تخريـــب، حـــادث( 

تحلـــل  التـــي  المتقدمـــة،  الخوارزميـــات  باســـتخدام 

.)Kerkara, 2019( بالجريمـــة  المرتبطـــة  المعطيـــات 

بهـــم بســـهولة وموضوعيـــة مقارنـــة  ث ( تصنيـــف المشـــتبه 

بالبشـــر، كمـــا يمكنـــه تحديـــد المناطـــق الأكثر خطـــورة في 

.)Dorota, 2019( المواقـــع الصناعيـــة

الحلــوـل  تحليـــل المعلومـــات الأمنيـــة واقتراح  تســـريع  ج ( 

المناســـبة.

متقدمـــة،  أنظمـــة  باســـتخدام  الهويـــة  على  التعــرـف  ح ( 

والمفقوديـــن  فيهـــم  المشـــتبه  تحديـــد  في  يســـهم  ممـــا 

الجنـــائي. البحـــث  تحقيقـــات  ودعـــم  وكفــاـءة،  بســرـعة 

يُمكـــن  ممـــا  أعلى،  بدقـــة  الرقميـــة  الأدلـــة  تحليـــل  خ ( 

الجهـــات الأمنيـــة مـــن اســـتخراج البيانـــات ومعالجتهـــا 

الإلكترونيـــة. الأجهــزـة  مـــن  بســرـعة 

طيـــار  دون  الطائــرـات  باســـتخدام  الذكيـــة  المراقبـــة  د ( 

الـــذكاء الاصطناعـــي، ممـــا  والـــكاميرات المعتمـــدة على 

الحساســـة. الصناعيـــة  للمناطـــق  شـــاملة  تغطيـــة  يُتيـــح 

ذ ( إن كميـــة البيانـــات التـــي يتعامـــل معهـــا محلـــل الأمـــن 

بالتهديـــدات  التنبـــؤ  يجعـــل  ممـــا  هائلـــة،  الســـيبراني 

قـــدرة  مـــع  ولكـــن  وصعبًـــا.  معقـــدًا  أمــرـًا  المســـتقبلية 

الـــذكاء الاصطناعـــي على معالجـــة كميـــات كـــبيرة مـــن 

البيانـــات في وقـــت واحـــد، فإنـــه يُمكـــن أن يســـاعد على 

محتملـــة  تهديـــدات  أو  مشـــبوه  نشـــاط  أي  اكتشـــاف 

للمنشـــآت الصناعيـــة في وقـــت مبكـــر، ممـــا يتيـــح فرصـــة 

لمنـــع هـــذه التهديـــدات قبـــل وقوعهـــا. ويُعـــد هـــذا الأمـــر 

كفــاـءة  الوقـــت، وتحـــسين  في  الهـــدر  تقليـــل  في  مهمًـــا 

اســـتخدام المـــوارد البشـــرية، وتعزيـــز قـــدرة المنشـــأة على 

فاعليـــة. أكثر  بشـــكل  أصولهـــا  حمايـــة 

ر ( تســـاعد التقنيـــات الحديثـــة على تعزيـــز الجهـــد البشـــري 

في اكتشـــاف التهديـــدات الأمنيـــة مـــن خلال الاســـتفادة 

مـــن البيانـــات المتاحـــة حـوــل الهجمـــات الســـابقة؛ حيـــث 

أظهــرـت التقاريـــر أن %60 مـــن المديريـــن التنفيـــذيين في 

المنشـــآت لاحظوا تحســـنًا في أداء فرق الأمن الســـيبراني 

لديهـــم بعـــد دمـــج خدمـــات الـــذكاء الاصطناعـــي ضمـــن 

Cap� )تقريـــر بهـــم  الخاصـــة  الحمايـــة   إستراتيجيـــات 

gemini عن تطوير الأمن السيبراني، منشآت 2023 

.)Monshaat �

ز ( يســـهم الـــذكاء الاصطناعـــي في تقليـــل تكاليـــف الأجهــزـة 

الأمنيـــة؛ حيـــث تتأثـــر العديـــد مـــن المنشـــآت بشـــكل عـــام 

بالتكاليـــف المترتبـــة على انتهــاـكات البيانـــات، والتـــي قـــد 

تســـتمر آثارهـــا الماليـــة لـــفترات طويلـــة، ممـــا يجعـــل مـــن 

الصعـــب تجاهـــل هـــذا الجانـــب. 

للتوقـــف  نيـــة  أي  يُظهـــرون  لا  المجــرـمين  أن  وبمـــا 

المنشـــآت  أن  الدراســـات  كشـــفت  فقـــد  محاولاتهـــم،  عـــن 
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الأمـــن  مجـــال  في  الاصطناعـــي  الـــذكاء  على  تعتمـــد  التـــي 

الســـيبراني تشـــهد انخفاضًـــا في التكاليـــف بنســـبة تصـــل إلى 

%80 مقارنة بالمنشآت التي لا تستفيد من هذه التقنيات

)IBM Cost of Data Breach, 2021(

التشـغيلية  البيانـات  أمـن  في  الناشـئة  التقنيـات  تـأثير 

الصناعيـة:

والتقنيـــات  الحاســـوب  برامـــج  تطـــور  أســـهم  لقـــد 

الصناعيـــة،  المنشـــآت  وصيانـــة  إدارة  تحـــسين  في  الناشـــئة 

الأتمتـــة  أن  كمـــا  الموظـــفين.  سلامـــة  تعزيـــز  إلى  أدى  ممـــا 

الصناعيـــة أدت إلى تقليـــل تعــرـض العمـــال للمخاطـــر عبر 

تقليـــل التدخـــل البشـــري في المواقـــف الخطــرـة، ممـــا جعـــل 

تأثير التقنيات الناشئة على السلامة الصناعية ملحوظًا، 

النفـــط والغـــاز. قطـاــع  خاصـــة في 

محوريًّـــا  دورًا  المبتكــرـة  التقنيـــات  هـــذه  وتـــؤدي 

المـــواد  مثـــل:  الحساســـة،  المتـــغيرات  مـــن  الحمايـــة  في 

والضغـــوط  المرتفعـــة،  الحــرـارة  ودرجـــات  الكيميائيـــة، 

في  المخاطـــر  إدارة  أصبحـــت  ذلـــك،  وبفضـــل  الشـــديدة. 

التحــوـل  في  أساســـيًّا  عنصــرـًا  الصناعيـــة  التشـــغيل  بيئـــات 

نحـــو مســـتقبل أكثر أمانًـــا، حيـــث يُعـــد الأمـــن الصناعـــي مـــن 

التجاريـــة. العمليـــات  تطويـــر  في  الأساســـية  الركائـــز 

فـــإن  باســـتمرار،  تتطـــور  الصناعيـــة  البيانـــات  أن  ومـــع 

تطبيـــق التقنيـــات المتقدمـــة في مجـــال السلامـــة الصناعيـــة 

التنظيميـــة  التـــغيرات  مـــع  للتكيـــف  ـــا  مثاليًّ خيـــارًا  يوفِـــر 

والمتطلبـــات المتقلبـــة. ونتيجـــة لذلـــك، تُســـهم هـــذه التقنيـــات 

مثـــل:  مجـــالات،  في  التشـــغيلية  الكفــاـءة  تحـــسين  في 

كمـــا  والتوزيـــع،  والنقـــل،  والاســـتخراج،  الاستكشـــاف، 

تـــؤدي إلى رفـــع معـــايير السلامـــة الصناعيـــة إلى مســـتويات 

مســـبوقة. غير 

في  الإرهـــاب  لمكافحـــة  الناشـــئة  التقنيـــات  اســـتخدام 

الصناعيـــة: المنشــآـت 

في  التقنيـــات  هـــذه  باســـتخدام  الإرهـــاب  مكافحـــة  إن 

المنشـــآت الصناعيـــة يعـــد خيـــارًا واعـــدًا وممكنًـــا مـــن خلال 

الآتي:

( عملية التحليل الآلي للبيانات تُعد مفيدة للغاية،  أولاا

خاصـــة مـــع وجـــود نمـــاذج تنبؤيـــة دقيقـــة.

تطويـــر  يمكنهـــا  الاصطناعـــي  الـــذكاء  تقنيـــة  إن  ـــا(  ثانيا

العدائيـــة  المعلومـــات  لجميـــع  منفصلـــة  مصـــادر 

التحقـــق  يُتيـــح  ممـــا  الصناعيـــة،  للمنشـــأة  المتوقعـــة 

نظـــام  على  الاعتمـــاد  دون  المعلومـــات  صحـــة  مـــن 

مركـــزي واحـــد قـــد يكـــون عرضـــة للاســـتهداف، وهـــو 

قِبـــل  مـــن  ســـواء  اســـتغلاله  إمكانيـــة  مـــن  يحـــدّ  مـــا 

الضحايـــا. أو  الإرهابـــيين 

ـــا( تهيئـــة الظـــروف لتبـــادل المعلومـــات بشـــكل أفضـــل  ثالثًا

ممـــا  الدوليـــة،  والــوـكالات  الفاعلـــة  الجهـــات  بين 

التنبـــؤي  التحليـــل  على  القـــدرة  تحـــسين  في  يســـهم 

.)2014 )جيركي، 

الـــذكاء  ومنهـــا  التقنيـــات،  هـــذه  فـــإن  لذلـــك، 

الاصطناعـــي، تُعـــد أداة فعالـــة في دعـــم المحلـــلين الأمنـــيين 

لتحديـــد نقـــاط القـــوة والضعـــف في مواجهـــة الإرهـــاب. ومـــع 

محـــل  تحـــل  أن  عـــن  بعيـــدة  التكنولوجيـــا  تــزـال  لا  ذلـــك، 

القـــوى البشـــرية المتخصصـــة في الأمـــن الصناعـــي بالكامـــل.

للمنشــآـت  التهديـــدات  عـــن  الاســـتباقي  الكشـــف 

: عيـــة لصنا ا

التقليديـــة  الســـيبراني  الأمـــن  تـــدابير  تعمـــل  مـــا  غالبًـــا 

بعـــد  للتهديـــدات  تســـتجيب  حيـــث  تفاعليـــة،  بطريقـــة 

حدوثهـــا. ومـــع ذلـــك، يمكـــن للـــذكاء الاصطناعـــي تحديـــد 
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هجـــوم  إلى  تـــشير  قـــد  التـــي  البيانـــات  في  الشـــذوذ  أنمـــاط 

يُتيـــح  ممـــا  الصناعيـــة،  المنشـــآت  على  محتمـــل  إلـــكتروني 

التهديـــدات. عـــن  الاســـتباقي  الكشـــف 

الـــذكاء  فـــروع  أحـــد  الآلي،  للتعلـــم  ويمكـــن 

الاصطناعـــي، تحليـــل كميـــات هائلـــة مـــن البيانـــات والتعلـــم 

مـــن الأنمـــاط الســـابقة للتنبـــؤ بالتهديـــدات واكتشـــافها قبـــل 

بالمنشـــأة. الضـــرر  تلحـــق  أن 

التحديات والمخاطر الأمنية الصناعية:

تحققهـــا  التـــي  الكـــبيرة  الفوائـــد  مـــن  الرغـــم  على 

التقنيـــات الحديثـــة والناشـــئة في مجـــال الأمـــن الصناعـــي، 

فإنهـــا تطـــرح العديـــد مـــن التحديـــات والمخاطـــر الأمنيـــة التـــي 

يجـــب معالجتهـــا. وتشـــمل بعـــض هـــذه المخاطـــر اســـتغلال 

الأنظمـــة الذكيـــة مـــن قبـــل المهاجـــمين، والتلاعـــب بالبيانـــات 

والمعلومـــات الصناعيـــة، والعديـــد مـــن التهديـــدات الأخـــرى.

تُســـتخدم  التـــي  الناشـــئة،  التقنيـــات  هـــذه  أن  كمـــا 

لحماية المنشـــآت الصناعية، يمكن أن يتم اســـتغلالها من 

قبـــل المجــرـمين لشـــن هجمـــات إلكترونيـــة ضـــارة عـــن بُعـــد. 

وعلى الرغـــم مـــن أن هـــذه التقنيـــات يمكنهـــا التعامـــل مـــع 

ـــا بين العـــملاء  كميـــة ضخمـــة مـــن البيانـــات، ونقلهـــا يوميًّ

لا  فإنـــه  والشـــبكات،  وبين الأجهــزـة  الصناعيـــة،  والمنشـــأة 

البيانـــات  جميـــع  فحـــص  الســـيبراني  الأمـــن  لمحـــللي  يمكـــن 

يدويًّـــا بحثًـــا عـــن المخاطـــر المحتملـــة.

المنشـــآت  مـــن   %56 أن  حديثـــة  دراســـة  ذكـرــت  وقـــد 

حجـــم  في  غارقـــون  الســـيبراني  الأمـــن  محـــللي  أن  وجـــدت 

23% مـــن المحلـــلين  التـــي يواجهونهـــا. كمـــا أن  التهديـــدات 

التهديـــدات  مـــن  بفعاليـــة  التحقـــق  على  قادريـــن  غير 

.)Capgemini report, 2023( المكتشـــفة 

تصنيـــف الأمـــن الإلـــكتروني كمجـــال خصـــب  تـــم  وقـــد 

الـــذكاء  عـــن  الناجمـــة  الضعـــف  لمواطـــن  خـــاص  بشـــكل 

الأدوات  وظائـــف  أبـــرز  مـــن  إن  حيـــث  الاصطناعـــي، 

الماديـــة  الإلكترونيـــة  أو  المعلوماتيـــة  ســـواء   – الاصطناعيـــة 

ويمكـــن  بالمعلومـــات.  الفعـــال  التلاعـــب  هـــو   – منهـــا 

بمعلومـــات  الذكيـــة  المراقبـــة  أنظمـــة  تغذيـــة  للمجــرـمين 

أنظمـــة  تعطيـــل  إلى  يـــؤدي  قـــد  ممـــا  مضللـــة،  أو  مزيفـــة 

الصناعيـــة. المنشـــآت  في  الأمـــن 

إمكانـــات  توفـــر  الناشـــئة  التقنيـــات  أن  مـــن  وبالرغـــم 

التحديـــات  مـــن  تخلـــو  لا  فإنهـــا  الصناعـــي،  للأمـــن  هائلـــة 

الأخلاقيـــة والخصوصيـــة فيمـــا يتعلـــق بمعالجـــة البيانـــات. 

على  تعتمـــد  الاصطناعـــي  الـــذكاء  أنظمـــة  لأن  ونظــرـًا 

التعلـــم مـــن البيانـــات، فإنـــه يجـــب إدارة هـــذه المعلومـــات 

التـــوازن  تحقيـــق  ويُعـــد  مســـؤول.  بشـــكل  واســـتخدامها 

بين التقـــدم التكنولوجـــي والمبـــادئ الأخلاقيـــة أمــرـًا أساســـيًّا 

لتســـخير الإمكانـــات الكاملـــة لهـــذه التقنيـــات دون المســـاس 

المجتمعيـــة. المعـــايير  أو  الفرديـــة  بالخصوصيـــة 

بالإضافـــة إلى ذلـــك، هنـــاك قلـــق متزايـــد مـــن أنـــه كمـــا 

الصناعـــي،  الأمـــن  مثـــل  الأمنيـــة،  للمؤسســـات  يمكـــن 

اســـتخدام هـــذه التقنيـــات لتعزيـــز أمنهـــا الســـيبراني، فإنـــه 

يمكـــن للمجــرـمين الإلكترونـــيين اســـتغلالها لشـــن هجمـــات 

أكثر تطـــورًا وشراســـة. وتؤكـــد هـــذه الازدواجيـــة على أهميـــة 

التعلـــم المســـتمر والتكيـــف في مجـــال الأمـــن الســـيبراني.

الـــذي أحدثتـــه التقنيـــات الناشـــئة  إن العالـــم الرقمـــي 

أصبـــح ســـاحة دائمـــة التغـــيير؛ حيـــث أصبحـــت التهديـــدات 

ومنهـــا  الأمنيـــة،  الأجهــزـة  تســـتهدف  التـــي  الإلكترونيـــة 

أجهزة الأمن الصناعي، أكثر انتشارًا من أي وقت مضى؛ 

إذ يطـــور قراصنـــة الإنترنـــت مهاراتهـــم الإجراميـــة باســـتمرار، 

لهـــذه  الأمنيـــة  الأنظمـــة  في  الضعـــف  نقـــاط  ويســـتغلون 

المنشـــآت، ممـــا يمكنهـــم مـــن شـــن هجمـــات متطـــورة تتجـــاوز 
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بيانـــات  يُعــرـض  مـــا  وهـــو  التقليديـــة،  الأمنيـــة  الإجــرـاءات 

 Amal, M.( هـــذه المنشـــآت إلى خطـــر القرصنـــة والســـرقة

.)2023

عصـر  في  الصناعـي  للأمـن  السـيبرانية  التحديـات 

الناشـئة: التقنيـات 

إن أحـــد أبـــرز التحديـــات، التـــي تواجـــه الأمـــن الصناعـــي 

في هـــذا العصـــر الرقمـــي، هـــو التطـــور المتصاعـــد للتهديـــدات 

الســـيبرانية، التـــي تتفاقـــم الآن. ومـــع اســـتمرار هـــذا التقـــدم 

يمكـــن  كيـــف  استكشـــاف  الضـــروري  مـــن  أصبـــح  التقنـــي، 

للتكنولوجيا أن تتفاعل بشكل فعال مع هذه التهديدات 

المتقدمـــة والتصـــدي لهـــا. لقـــد أصبـــح عالـــم الإنترنـــت ســـاحة 

معركـــة للمتســـللين والمنظمـــات الإجراميـــة؛ إذ يســـعى كل 

مختلفـــة،  الضعـــف لأغــرـاض  نقـــاط  اســـتغلال  إلى  منهـــم 

بـــدءًا مـــن المكاســـب الماليـــة إلى النفـــوذ الســـياسي )بانافـــع، 

.)2024

وفي ظـــل نقـــص عـــدد المهنـــيين ذوي الـــخبرة، لا ســـيما 

على  الضـــروري  مـــن  أصبـــح  العربيـــة،  الـــدول  بعـــض  في 

إدراك  فيهـــا  الأمنـــيين  والمســـؤولين  الصناعيـــة  المنشـــآت 

تعقيـــدات الأمـــن الســـيبراني وتقنيـــات الـــذكاء الاصطناعـــي، 

بالإضافة إلى الحاجة الملحة إلى التدريب والتعلم متعدد 

الإلكترونيـــة  الاختراقـــات  هـــذه  لمواجهـــة  التخصصـــات 

المحتملة على المنشـــآت الصناعية، والعمل على اســـتخدام 

الـــذكاء الاصطناعـــي لتعزيـــز أمنهـــا الســـيبراني، وخاصـــة في 

النفـــط  مؤسســـات  مثـــل:  الصناعيـــة،  المؤسســـات  بعـــض 

ومثيلاتهـــا. الحربيـــة،  والصناعـــات  والميـــاه  والكهربــاـء، 

الافتقار إلى المهارات التكنولوجية للتقنيات الجديدة:

مـــن  الصناعيـــة،  التشـــغيل  بيئـــات  سلامـــة  لتحقيـــق 

الضـــروري اســـتخدام هـــذه التقنيـــات بشـــكل مثـــالي. لذلـــك، 

اللازمـــة  المهـــارات  العمـــل  فـــرق  تمتلـــك  أن  الضـــروري  مـــن 

بضمـــان  تســـمح  التـــي  والأدوات  المعـــدات  لاســـتخدام 

الإجــرـاءات التـــي يتـــم تنفيذهـــا في المرافـــق الصناعيـــة، كمـــا 

أن الافتقـــار إلى المعرفـــة لـــن يعـــوق عمليـــة التحــوـل الرقمـــي 

أيضًـــا إلى حـــدوث أعطـــال  يـــؤدي  بـــل يمكـــن أن  فحســـب، 

العمـــل. مـــكان  في  الإنتــاـج وحـــوادث  وتوقـــف 

عدم النضج الرقمي:

أســـاسي  بشـــكل  تعتمـــد  عمليـــة  هـــو  الرقمـــي  التحــوـل 

مخطـــط  تبنـــي  على  الصناعيـــة  المنظمـــة  قـــدرة  مـــدى  على 

تكنولوجـــي في بنيتهـــا التحتيـــة، وربمـــا يكـــون هنـــاك بعـــض 

لأهميـــة  ناضـــج  تعريـــف  لديهـــا  ليـــس  التـــي  الصناعـــات 

الصناعيـــة  المنشـــأة  سلامـــة  في  وتأثيرهـــا  التكنولوجيـــا 

للتـــغيرات  مقاومـــة  تنشـــأ  لذلـــك،  ونتيجـــة  وعملياتهـــا. 

وكذلـــك  المحـــددة،  العمـــل  ممارســـات  على  المقترحـــة 

لتنفيـــذ معـــدات وتقنيـــات وبرامـــج إدارة المخاطـــر في بيئـــات 

.)Jesus, 2023( الصناعيـــة  التشـــغيل 

الهجمـات على المنشآـت  طيـار في  دون  الطائرـات  دور 

الصناعيـة

ســـتمكن  التـــي  تقدمًـــا،  الأكثر  الناشـــئة  التقنيـــات  إن 

أي إرهابـــيين أو معتديـــن مـــن شـــن هجمـــات مســـتقبلية، 

هـــي الطائــرـات دون طيـــار )الدرونـــز(، وهـــي أســـلحة ذكيـــة 

صغيرة الحجم ورخيصة، يمكن أن تستغلها الجماعات 

المنشـــآت  على  إرهابيـــة  بعمليـــات  للقيـــام  الإرهابيـــة 

بالمتفجــرـات،  تحميلهـــا  خلال  مـــن  وذلـــك  الصناعيـــة، 

إن  أي  الصـــغير؛  حجمهـــا  بســـبب  رصدهـــا  صعوبـــة  مـــع 

الجماعـــات الإرهابيـــة يمكنهـــا شرـــاء طائرـــات الدرونـــز، التـــي 
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تمتلـــك القـــدرة على اختراق معظـــم أنظمـــة الدفاـــع البريـــة، 

المنشـــآت  على  خاصـــة  خـــطيًرا،  ـــا  أمنيًّ تحديًـــا  يشـــكل  ممـــا 

الصناعيـــة.“

وتتمتـــع هـــذه الطائــرـات بالقـــدرة على تـــوفير التباعـــد، 

هجمـــات  شـــن  مـــن  والمعتديـــن  الإرهابـــيين  يمكـــن  ممـــا 

متعـــددة في وقـــت واحـــد تقريبًـــا، ممـــا يـــؤدي إلى تضخيـــم 

تأثيرهـــا الإجمـــالي بســرـعة. وإحـــدى أهـــداف هـــذا النـوــع مـــن 

الجمهـــور  للتـــأثير في  الخـــوف  مـــن  جـــو  هـــو خلـــق  الهجـــوم 

 – الأمنـــيين  المســـؤولين  أو  المدنـــيين  الســـكان   – المســـتهدف 

فرضـــه. أو  يريـــدون  مـــا  لإجبارهـــم على 

إنر التطـــور الســـريع في تصميـــم الطائــرـات دون طيـــار، 

وتشـــغيلها  عليهـــا  الحصــوـل  وســـهولة  قدراتهـــا،  وزيـــادة 

للإرهابـــيين  ـــا  مثاليًّ خيـــارًا  يجعلهـــا  منخفضـــة،  بتكلفـــة 

الجماعـــات  مـــن  العديـــد  كانـــت  وســـابقًا،  المســـتقبل.  في 

الإرهابيـــة تشـــن هجماتهـــا على أمـــل أن يضحـــي أعضاؤهـــا 

قتلهـــم،  أو  عليهـــم  القبـــض  أو  الهجـــوم  أثنــاـء  بأنفســـهم 

لفـــرد  يُسْـــمَحُ  قـــد  الطائــرـات  هـــذه  اســـتخدام  مـــع  ولكـــن 

دون  متعـــددة  هجمـــات  بتنفيـــذ  صـــغيرة  مجموعـــة  أو 

التضحيـــة بالنفـــس. وبالفعـــل بـــدأت الجماعـــات الإرهابيـــة 

الهجمـــات  لتنفيـــذ  الطائــرـات  مـــن  النـوــع  هـــذا  باســـتخدام 

. وتنســـيقها

الطائــرـات  تكنولوجيـــا  في  الســـريعة  التحســـينات  إن 

دون طيار وقدرتها المتزايدة من شأنها أن توفر للجماعات 

الإرهابيـــة ســـبلًا جديـــدةً لبـــث الخـــوف والاعتـــداء. وفي هـــذا 

الســـياق، ينظـــر إلى هـــذا النـوــع مـــن الطائــرـات باعتبـــاره مـــن 

أخطـــر وســـائل الهجـــوم على المنشـــآت الصناعيـــة، وبالـــذات 

دون  الصامتـــة  الطائــرـات  وهـــي  منهـــا،  الجديـــد  الجيـــل 

صـــوت، وربمـــا تكـــون قاتلـــة بشـــكل واســـع، خصوصًـــا مـــع 

التقديــرـات  تكلفتهـــا مؤخــرـًا. وتـــشير  وانخفـــاض  ازديادهـــا 

إلى أن بعـــض التنظيمـــات المســـلحة ســـتتبنى هـــذا النوـــع مـــن 

الطائــرـات؛ لتصبـــح أكثر فتـــكًا وقـــوةً.

وممـــا يزيـــد التحديـــات الأمنيـــة هـــو صعوبـــة التشـــويش 

على الدرونـــز وآليـــة التحكـــم بهـــا؛ نظرـــًا لأنهـــا تعمـــل بصـــورة 

مســـتقلة عـــن أي تواصـــل بشـــري.

وعلى الرغـــم مـــن أن هـــذه الطائــرـات قـــادرة على حمـــل 

شـــحنات تدميريـــة صـــغيرة لكنهـــا شـــديدة الخطـــورة، ممـــا 

قد يؤدي إلى أضرار كارثية، مثل: استهداف مستودعات 

شـــبكات  وأعمـــدة  الأســـلحة،  ومخـــازن  والوقـــود،  النفـــط 

أيضًـــا  يمكـــن  أنـــه  إلا  الكيماويـــات،  ومصانـــع  الكهربــاـء، 

تزويدهـــا بأجهــزـة تفـــجير عاليـــة القـــوة. وبهـــذا، لـــن يكـــون 

في  الأمنيـــة  الإجــرـاءات  اختراق  إلى  بحاجـــة  الإرهابيـــون 

المنشـــآت الصناعيـــة؛ إذ يكفيهـــم زرع قنبلـــة داخـــل الطائــرـة 

وإرسالها لاقتحام المنشأة أو الهدف. كما يمكن استغلال 

كاميرا الطائــرـة لتحديـــد الأهـــداف بدقـــة والتصويـــب عليهـــا.

بين  الجمـــع  بـــأن  الاســـتنتاج  الصعـــب  مـــن  وليـــس 

العبـــوات الناســـفة وطائــرـات الدرونـــز ســـيكون أمــرـًا واردًا. 

وعلى الرغـــم مـــن أن الدرونـــز التجاريـــة لا تســـتطيع حمـــل 

الكـــبير  التطـــور  أن  إلا  صـــغيرة،  تدميريـــة  شـــحنات  ســـوى 

أدى  المتفجــرـات  تصنيـــع  في  المســـتخدمة  النانـــو  تقنيـــة  في 

مقارنـــة  الضعـــف  بمقـــدار  التفجيريـــة  قوتهـــا  زيـــادة  إلى 

بالمتفجــرـات التقليديـــة، ممـــا يتيـــح للدرونـــز إمكانيـــة حمـــل 

واســـتهداف المنشـــآت  تفجيريـــة أكبر  قـــوة  ذات  متفجــرـات 

أعلى. بكفــاـءة  الصناعيـــة 

كمـــا أن هـــذه التكنولوجيـــا تمتلـــك القـــدرة على تـــدمير 

ـــا، ممـــا يضمـــن إخفــاـء هويـــة منفـــذي الهجـــوم.  نفســـها ذاتيًّ

عملياتهـــم  تنفيـــذ  في  للدرونـــز  الإرهابـــيين  اســـتخدام  إن 

الماديـــة  العوائـــق  مـــن  كـــثير  على  التغلـــب  مـــن  تمكنهـــم 

الراهنة، فقد اهتمت المصانع وبالذات الصناعات الكبرى 
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ببنــاـء الحواجـــز والأسلاك الشـــائكة وغيرهـــا مـــن الحواجـــز 

لتـــأمين المنشـــآت الصناعيـــة وضمـــان عـــدم تمكـــن الإرهـــاب 

مـــن الوصــوـل إليهـــا بســـهولة – ولكـــن الدرونـــز تتغلـــب على 

أغلـــب هـــذه العوائـــق بســـهولة.

 )Defense One( ون”  “دفينـــس  مجلـــس  ونشـــر 

ديفيـــد  تـــاون،  جـــورج  بجامعـــة  الأمنيـــة  العلـــوم  لأســـتاذ 

روس، 2023، مقـــالًا بعنـــوان )الإرهابيـــون سيســـتخدمون 

الإرهابـــيين  أن  إلى  فيـــه  أشـــار  الاصطناعـــي(،  الـــذكاء 

آليـــات  واســـتخدام  الاصطناعـــي  الـــذكاء  سيســـتغلون 

لـــم  أن المحلـــلين الأمنـــيين  الحديثـــة. كمـــا أوضـــح  التشـــفير 

يكونوا على صواب في تقدير قدرة عناصر الميليشيات على 

اســـتخدام تكنولوجيـــا الطائــرـات المـــسيرة. فقـــد اعتقـــدوا أن 

سلاح الـــطيران ســـيكون قـــادرًا على إســـقاطها مـــن الســـماء، 

يكفـــي،  بمـــا  ذكيـــة  كانـــت  الإرهابيـــة  المنظمـــات  ولكـــن 

فعملـــت على تكييـــف طائرـــات مـــسيرة صـــغيرة تتناســـب مـــع 

أغراضهـــا الإرهابيـــة دون إمكانيـــة الكشـــف عنهـــا مـــن قبـــل 

الــرـادار. لذلـــك، فـــإن المنشـــآت تحتــاـج إلى وضـــع احتياطـــات 

تلـــك  على  خطـــورة  مـــن  ذلـــك  يمثلـــه  مـــا  لمواجهـــة  تقنيـــة 

المنشـــآت؛ حيـــث ســـيكون لهـــا أثـــر بالـــغ كتقنيـــة مســـتجدة 

الصناعـــي. الأمـــن  على 

الروبوتات:

الـــذكاء  تطبيقـــات  أكثر  الروبوتـــات  مجـــال  يُعـــتبر 

الاصطناعـــي تقدمًـــا؛ حيـــث يعتمـــد على بنــاـء هيـــكل مـــادي 

المهـــام  تنفيـــذ  لـــه  تتيـــح  برمجيـــة  منظومـــة  وفـــق  يعمـــل 

.)Stanford, 2016( منـــه  المطلوبـــة 

فيمـــا يخـــص الأمـــن الصناعـــي، يمكـــن الاســـتفادة مـــن 

الروبوتـــات في المجـــالات التاليـــة:

تفتيش المواقع الخطرة داخل المنظومة الصناعية.  )1

إزالة الألغام.  )2

الحراسات الأمنية للمنشآت الصناعية.  )3

أمنيـــة  مشـــكلات  الروبوتـــات  تخلـــق  قـــد  ذلـــك،  ومـــع 

بســـبب أنظمـــة التشـــغيل والبرمجيـــات المســـتخدمة فيهـــا؛ 

تتوافـــق  لا  قـــد  الاصطناعـــي  الـــذكاء  برمجيـــات  إن  حيـــث 

مـــع بعـــض القـــوانين. والدليـــل على ذلـــك أن العديـــد مـــن 

فكريًّـــا  عـــملًا  البرمجيـــات  اعـــتبرت  المقارنـــة  التشـــريعات 

.)2022 )المنـــدور،  الفكريـــة  الملكيـــة  لقانـــون  يخضـــع 

روبوت الأمن الصناعي:

يُعـــد الروبـــوت رباعـــي الأرجـــل متعـــدد المهـــام نموذجًـــا 

متقدمًا في مجال الصناعة؛ حيث يُستخدم في الدوريات 

الأمنيـــة داخـــل المنشـــآت الصناعيـــة. كمـــا يوجـــد روبـــوت ذكي 

لمكافحـــة الحرائـــق، ممـــا يُعـــزز منظومـــة الأمـــن والسلامـــة؛ 

يُقـــال إنـــه يقـــدم أداءً يعـــادل ثلاثـــة أضعـــاف الأداء  حيـــث 

البشـــري، ويعمـــل على مـــدار 24 ســـاعة، مقارنـــة بالأيـــدي 

ـــا. العاملـــة البشـــرية التـــي تعمـــل مـــن 8 إلى 12 ســـاعة يوميًّ

يتميـــز  الـــذي  الأمـــن  دوريـــة  روبـــوت  هنـــاك  كذلـــك، 

المناخيـــة،  الظـــروف  جميـــع  في  التشـــغيل  بإمكانيـــة 

المواقـــع  لتحديـــد  متقدمـــة  استشـــعار  أجهــزـة  ويســـتخدم 

الكـــبيرة  الفوائـــد  مـــن  الرغـــم  وعلى  والاتصـــال.  والكشـــف 

التـــي تقدمهـــا الروبوتـــات في مجـــال الأمـــن الصناعـــي، فإنـــه 

يمكـــن اســـتغلالها مـــن قبـــل المعتديـــن بنفـــس القـــدر الـــذي 

ـــا  تُســـتخدم فيـــه لحمايـــة المنشـــآت، ممـــا يُشـــكل تحديًـــا أمنيًّ

خـــطيًرا.

روبوتات المراقبة الذاتية:

الصناعيـــة  المواقـــع  لمراقبـــة  الروبوتـــات  نشـــر  يمثـــل 

بأجهــزـة  الروبوتـــات  هـــذه  تُجهـــز  حيـــث  متقدمـــة؛  خطـــوة 
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الاصطناعـــي،  بالـــذكاء  ومدعومـــة  متطـــورة،  استشـــعار 

ممـــا يُمكنهـــا مـــن القيـــام بدوريـــات أمنيـــة مســـتقلة، ورصـــد 

بشـــري  تدخـــل  دون  عنهـــا  والإبلاغ  الشـــاذة  الحـــالات 

في  التنقـــل  على  قـــادرة  الروبوتـــات  هـــذه  أن  كمـــا  مباشـــر. 

مســـارها  وتعديـــل  العقبـــات،  وتجنـــب  معقـــدة،  بيئـــات 

المراقبـــة. لمتطلبـــات  وفقًـــا 

يســـهم اســـتخدام هـــذه الروبوتـــات في تقليـــل العـــبء 

كفــاـءة  مـــن  يزيـــد  كمـــا  الصناعـــي،  الأمـــن  رجـــال  على 

المراقبـــة، خاصـــة في المناطـــق التـــي يصعـــب الوصــوـل إليهـــا 

أو التـــي تشـــكل خطـــورة على العامـــلين في الأمـــن الصناعـــي. 

ومـــع ذلـــك، لا يمكـــن تجاهـــل التحديـــات والمخاطـــر الأمنيـــة 

التـــي قـــد تنجـــم عـــن هـــذه التقنيـــات؛ حيـــث إنهـــا غير مهيـــأة 

البشـــر. بنفـــس طريقـــة  التهديـــدات  لمقاومـــة 

السيارات ذاتية القيادة:

ـــا  أمنيًّ تحديًـــا  القيـــادة  ذاتيـــة  الســـيارات  تُشـــكل 

في  اســـتغلالها  يمكـــن  إذ  الصناعيـــة؛  للمنشـــآت  جديـــدًا 

إلى  الحاجـــة  دون  إرهابيـــة  أو  تخريبيـــة  عمليـــات  تنفيـــذ 

وجـــود ســـائق. فهـــذه المركبـــات مـــزودة بأنظمـــة استشـــعار 

أي  تتطلـــب  بشـــري، ولا  تدخـــل  دون  متقدمـــة، وتعمـــل 

تشـــغيلها. أثنــاـء  مباشـــر  تحكـــم 

إلا أن الســـيارات ذاتيـــة القيـــادة تُـــثير تســـاؤلات قانونيـــة 

عديـــدة، لا ســـيما عنـــد تســـببها في أضــرـار للآخريـــن؛ حيـــث 

يصعب التنبؤ بنتائج تشغيلها، كما أنها قد لا تستجيب 

بشـــكل مناســـب للمواقـــف غير المتوقعـــة. علاوة على ذلـــك، 

فـــإن تعقيـــد أنظمتهـــا التقنيـــة قـــد يـــؤدي إلى أعطـــال، ممـــا 

يزيـــد مـــن احتماليـــة وقوـــع حـــوادث تُســـفر عـــن أضرـــار ماديـــة 

التـــي تترتـــب  الـــكبرى  أو خســـائر في الأرواح. ومـــن المخاطـــر 

على السيارات ذاتية القيادة إمكانية تحميلها بمتفجرات 

واســـتخدامها كقنابـــل متحركـــة )المدبـوــلي، 2023(.

وهـــذا يعنـــي أن الإرهابـــيين يمكنهـــم برمجتهـــا لتنفيـــذ 

بشـــري  تدخـــل  إلى  الحاجـــة  دون  المنشـــآت  على  هجمـــات 

مباشـــر، ممـــا يزيـــد مـــن تعقيـــد التحديـــات الأمنيـــة في هـــذا 

المجـــال.

التزييف العميق:

يُعَـــدُ التزييـــف العميـــق )Deep Fake( مـــن التقنيـــات 

في  متزايـــد  بشـــكل  تُســـتخدم  أصبحـــت  التـــي  الناشـــئة 

المجــرـمين  يُمكّـــن  حيـــث  والإرهـــاب؛  الإلكترونيـــة  الجرائـــم 

حقيقـــيين  لأشـــخاص  مزيفـــة  فيديـــو  مقاطـــع  إنشــاـء  مـــن 

يظهـــرون وكأنهـــم يقولـــون أو يفعلـــون أشـــياء لـــم يقومـــوا 

.)Sallya, 2020( بهـــا 

البشـــرية،  العيـــون  لخـــداع  تُســـتخدم  التقنيـــة  هـــذه 

كمـــا أن أنظمـــة الكشـــف الآلي لـــم تثبـــت فعاليتهـــا الكاملـــة 

اســـتغلالها لاختراق  ويمكـــن  الآن.  حتـــى  لهـــا  التصـــدي  في 

اســـتخدامها لانتحـــال  يُمكـــن  حيـــث  الصناعيـــة؛  المنشـــآت 

المواقـــع  إلى  التســـلل  بهـــدف  رســـميين  مســـؤولين  صفـــة 

ســـرقة  بهـــدف  الأمنيـــة  الأنظمـــة  أو لاختراق  الحساســـة، 

تخريبيـــة. عمليـــات  تنفيـــذ  أو  حساســـة  بيانـــات 

التصيـــد  في  التقنيـــة  هـــذه  اســـتخدام  يمكـــن  كذلـــك، 

الاحتيـــالي، مـــن خلال جمـــع بيانـــات عبر الإنترنـــت لأغــرـاض 

بين  أنـــه  إلى  الدراســـات  وتـــشير   .)2020 )ماثيـــو،  الابتــزـاز 

14 مليـــون رســـالة  نشـــر حـــوالي  تـــم  2016 و2017،  عامـــي 

تتضمن محتوى مضللًا عبر الحسابات الآلية على تويتر، 

من أصل 400 ألف تغريدة منشورة )عبدالعزيز، 2017(.

ويُعـــد التزييـــف العميـــق مـــن أخطـــر أدوات التضليـــل 

رأي  تشـــكيل  في  تـــأثيره  بســـبب  فقـــط  ليـــس  المعلومـــاتي، 

عـــام مضلـــل، ولكـــن أيضًـــا بســـبب تـــأثيره الســـلبي على دقـــة 



أثر التقنيات الناشئة في الأمن الصناعي16

المعلومـــات التـــي يعتمـــد عليهـــا صناـــع القــرـار، ممـــا يُضعـــف 

)فيلاســـينولا،  ســـليمة  قــرـارات  اتخـــاذ  على  قدرتهـــم  مـــن 

.)2023

:)The Dark Web( الشبكة المظلمة

معامـــل  أنشـــأته  إلـــكتروني  نظـــام  هـــو  المظلـــم  الويـــب 

وســـائل  لتـــوفير  الأمريكيـــة  للبحريـــة  التابعـــة  البحـــث 

اتصـــال ســـرية للوحـــدات العســـكرية بطريقـــة غير مباشــرـة 

)عبر الإنترنـــت( دون إمكانيـــة اكتشـــاف تلـــك الوحـــدات أو 

تعقبهـــا أو متابعتهـــا. وتســـتخدم الشـــبكة المظلمـــة أجهــزـة 

الحاســـوب التـــي تعمـــل عبر بروتوكوـــل مـــعين يُعـــرف باســـم 

التشـــفير التراكمـــي )Cryptographic(، والـــذي يســـمح 

للمســـتخدمين بإجــرـاء تـــواصلات خفيـــة دون الكشـــف عـــن 

بياناتهـــم. أو  موقعهـــم 

المســـتخدم  يحتــاـج  الشـــبكة،  هـــذه  إلى  وللوصــوـل 

ـــا  حاليًّ اســـتخدامًا  وأكثرهـــا  مخصصـــة،  برمجيـــات  إلى 

يُخفـــي  الـــذي   ،)The Onion Router Project( هـــو 

هويـــة المســـتخدمين بالكامـــل، ممـــا يجعـــل تعقبهـــم أمــرـًا 

الأمـــن  رجـــال  بـــأن  ســـائد  اعتقـــاد  وهنـــاك  للغايـــة.  صعبًـــا 

يجـــدون صعوبـــة في تتبـــع هـــذا النشـــاط الخفـــي، بـــل ذهـــب 

البعـــض إلى الاعتقـــاد بـــأن تعقـــب هـــذه الشـــبكة يُعـــد شـــبه 

مستحيل، خصوصًا في بريطانيا وبعض الدول الأوروبية 

.)German, 2020( الأمريكيـــة  المتحـــدة  والولايـــات 

المظلمـــة،  والشـــبكة  الصناعـــي  الأمـــن  يخـــص  وفيمـــا 

الصناعيـــة  تواجـــه ســـلطات المنشـــآت  فـــإن هنـــاك تحديـــات 

وأخطرهـــا العمليـــات الإرهابيـــة ضـــد هـــذه المنشـــآت. وتـــشير 

لهـــذه  اســـتخدامًا  أصبحـــوا أكثر  أن الإرهابـــيين  إلى  الأدلـــة 

الشـــبكة لتنفيـــذ أنشـــطتهم؛ حيـــث توفـــر لهـــم ســـرية تامـــة 

مـــن المنظمـــات  العديـــد  وإخفــاـءً كاملًا لهوياتهـــم. كمـــا أن 

الإرهابيـــة تعتمـــد على الشـــبكة المظلمـــة في عـــدة أنشـــطة، 

عـــن  الكشـــف  دون  الإنترنـــت  عبر  الأفــرـاد  تجنيـــد  منهـــا: 

مـــزورة  ســـفر  بطاقـــات هويـــة وجـــوازات  هويتهـــم، وشــرـاء 

الهجمـــات  وتنظيـــم  تخريبيـــة،  عمليـــات  في  لاســـتخدامها 

تعقـــب  إمكانيـــة  دون  الصناعيـــة  المنشـــآت  على  الإرهابيـــة 

المتـــورطين. وتمكـــن هـــذه التقنيـــة الإرهابـــيين والمجــرـمين مـــن 

الوصــوـل إلى خبراء في تصنيـــع المـــواد الكيميائيـــة والمشـــعة، 

مـــن  المتفجــرـة  والمـــواد  الأســـلحة  شــرـاء  لهـــم  تتيـــح  كمـــا 

الأســـواق الســـوداء التـــي توفرهـــا الشـــبكة المظلمـــة. لذلـــك، 

يجـــب على رجـــال الأمـــن الصناعـــي إدراك خطـــورة الإرهـــاب 

علميـــة  تـــدابير  واتخـــاذ  المظلمـــة،  الشـــبكة  عبر  الإلـــكتروني 

الأنشـــطة  هـــذه  تنتقـــل  أن  يمكـــن  إذ  منـــه؛  للحـــد  وتقنيـــة 

عبر الحـــدود دون إمكانيـــة كشـــفها بســـهولة. وقـــد تكـــون 

المنشـــآت الصناعيـــة الـــكبرى مـــن بين أكثر الجهـــات تعرضًـــا 

تُســـتخدم  حيـــث  المظلمـــة؛  للشـــبكة  الســـيئ  للاســـتغلال 

ســـرية  بطـــرق  خـــطيرة  جرائـــم  ارتـــكاب  في  الشـــبكة  هـــذه 

ومنهـــا: فائقـــة،  وبســـريعة 

الاتجار في المواد الخطرة والمحظورة عالميًّا، والتي يتم   )1

بيعهـــا باســـتخدام العـــملات المشـــفرة؛ لتجنـــب تعقـــب 

عمليـــات البيـــع والشــرـاء.

الطبيـــة،  والمـــواد  الأدويـــة  في  المشـــروعة  غير  المتاجــرـة   )2

حيـــث تُســـتغل المـــواد التـــي تُنتجهـــا المنشـــآت الصناعيـــة 

قانونيـــة. غير  لأغــرـاض 

آفاق مستقبلية: حلول وبدائل

يُعَـــدُ مســـتقبل الأمـــن الصناعـــي مـــع التقنيـــات الناشـــئة 

واعـــدًا بتحقيـــق المزيـــد مـــن التقـــدم المذهـــل؛ إذ يمكـــن لهـــذه 

أن  والتكيـــف،  التعلـــم  في  إمكاناتهـــا  بفضـــل  التقنيـــات، 

توفـــر أنظمـــة مراقبـــة ديناميكيـــة تتأقلـــم مـــع التـــغيرات في 
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البيئـــة والتهديـــدات الجديـــدة التـــي تواجـــه الأمـــن الصناعـــي. 

كمـــا يمكـــن تطويرهـــا إلى نمـــاذج أكثر تطـــورًا، قـــادرة على 

ومـــع  صناعـــي.  حـــادث  وقـوــع  حالـــة  في  المباشـــر  التدخـــل 

لحلــوـل  الطريـــق  ســـتمهد  فإنهـــا  التقنيـــات،  هـــذه  إتقـــان 

متقدمـــة في مجـــال السلامـــة والأمـــن الصناعـــي، مصممـــة 

صناعـــي.  موقـــع  لـــكل  المحـــددة  الاحتياجـــات  لتلبيـــة 

وبالتـــالي، يمكننـــا التطلـــع إلى مســـتقبل يصبـــح فيـــه الأمـــن 

ومرونـــة. كفــاـءة  أكثر  الصناعـــي 

في  والمســـؤولية  الابتـــكار  بين  الدقيـــق  التـــوازن  إن 

الصناعـــي يشـــكل حجـــر الأســـاس لمســـتقبل يعتمـــد  الأمـــن 

العمليـــة، والـــخبرة  الناشـــئة، والتحديـــات  التقنيـــات  على 

قســـم  رئيـــس  أوديـــن،  أليكـــس  يذكـــر  كمـــا  البشـــرية. 

 Running Braino شــرـكة  في  والاتصـــالات  التســـويق 

Robotics بفرنســـا، في مقالـــه المنشـــور بتاريـــخ 10 يونيـــو 

تشـــكيل  بكيفيـــة  وعيًـــا  أكثر  نكـــون  أن  يجـــب  أنـــه   ،2024

واستخدام هذه التكنولوجيا الناشئة؛ إذ إن هناك تقاربًا 

التقنيـــات  هـــذه  بفضـــل  أمانًـــا  أكثر  رقمـــي  مســـتقبل  نحـــو 

فعالـــةً  أداةً  الاصطناعـــي  الـــذكاء  يمثـــل  حيـــث  الناشـــئة، 

أوديـــن،  )أليكـــس  وقـــوة  أمنًـــا  هـــذا المســـتقبل أكثر  لجعـــل 

.)2024

الاســـتجابة  فـــإن  إلـــكتروني،  هجـــوم  وقـوــع  حـــال  وفي 

الســـريعة أمـــر بالـــغ الأهميـــة بالنســـبة للمنشـــأة الصناعيـــة؛ 

إذ يمكـــن للـــذكاء الاصطناعـــي المســـاهمة في تقليـــص أوقـــات 

ومـــداه  الاختراق  مصـــدر  تحديـــد  خلال  مـــن  الاســـتجابة 

المســـؤولة  المـــدني  الدفـاــع  لفـــرق  يســـمح  ممـــا  بســرـعة، 

بحمايـــة المنشـــأة أو المنطقـــة المســـتهدفة بالتصـــرف الفـــوري 

الضـــرر المحتمـــل. مـــن  والحـــد 

ومن الإسهامات العامة المقترحة، أن تعمل المنظمة 

العربيـــة للحمايـــة المدنيـــة، التابعـــة لمجلـــس وزراء الداخليـــة 

العـرــب، على إصـــدار دليـــل موحـــد للأنظمـــة والتعليمـــات 

الصناعـــي.  مجـــال الأمـــن  الناشـــئة في  بالتقنيـــات  الخاصـــة 

ويشـــمل هـــذا الدليـــل:

المنشـــآت  تواجـــه  التـــي  المحتملـــة  المخاطـــر  تحديـــد   •

العربيـــة. الصناعيـــة 

وضـــع إستراتيجيـــات للوقايـــة مـــن المخاطـــر والتصـــدي   •

وقوعهـــا. حـــال  معهـــا  التعامـــل  آليـــات  إلى  إضافـــة  لهـــا، 

بطائــرـة  هجـــوم  لمحــاـكاة  افتراضي  نمـــوذج  تقديـــم   •

إستراتيجيـــة،  عربيـــة  صناعيـــة  منشـــأة  على  ة  مـــسيرر

مثل: منشآت النفط أو الكهرباء أو المياه أو التصنيع 

فعالـــة. اســـتجابة  خطـــط  وضـــع  بهـــدف  الحربـــي، 

وبذلك، يمكن الاستفادة من هذه التقنيات الناشئة 

في العديد من المجالات، لا سيما الأمن الصناعي.

الخاتمة والتوصيات:

يجـــب  الصناعيـــة،  الختـــام، ومـــع تعاظـــم المخاطـــر  في 

أن يُنظـــر إلى الأمـــن الصناعـــي مـــن منظـــور شـــامل ومعاصـــر؛ 

بحيـــث يســـتوعب التقنيـــات الناشـــئة التـــي توفـــر لـــه أســـلوبًا 

ـــا حديثًـــا للمحافظـــة على أمـــن المنشـــآت الصناعيـــة، وأن  تقنيًّ

بالمجـــالات  الخاصـــة  والتعليمـــات  الأنظمـــة  جميـــع  يشـــمل 

الأربـــع التـــي يتضمنهـــا الأمـــن الصناعـــي، وهـــي: السلامـــة، 

والأمـــن، ومكافحـــة الحرائـــق، وسلامـــة البيئـــة.

أفرزتهـــا  التـــي  التحديـــات  مـــن  مجموعـــة  وهنـــاك 

الاصطناعـــي  فالـــذكاء  المســـتجدة؛  التقنيـــات  تطبيقـــات 

الـــذكاء  تتفـــوق على  قـــد  ســـبيل المثـــال،  والروبوتـــات، على 

الأمـــن  لرجـــال  التحديـــات  بعـــض  يـــثير  ممـــا  البشـــري، 

الصناعـــي، ويتمثـــل ذلـــك في عـــدم قدرتهـــم على الســـيطرة 

النظـــام  في  وتأثيرهـــا  الأنظمـــة  هـــذه  في  الكامـــل  والتحكـــم 

هـــذه  تتجـــاوز  قـــد  ذلـــك،  إلى  بالإضافـــة  الصناعـــي.  الأمنـــي 
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التقنيـــات الناشـــئة قـــدرة رجـــل الأمـــن الصناعـــي على المراقبـــة 

والرصـــد؛ نظــرـًا لصعوبـــة إدراك كل تهديـــد أمنـــي وتقييـــم 

خطورتـــه. مـــدى 

إن هذه الورقة تقدم حلولًا وبدائل للإجراءات المتبعة 

ـاــع  صُنر يمكـــن  ممـــا  المســـتجدة،  التحديـــات  تلـــك  لمواجهـــة 

القــرـار مـــن النظـــر فيهـــا، كمـــا تقـــدم آفاقًـــا مســـتقبليةً لإحــرـاز 

المزيـــد مـــن التقـــدم؛ ليكـــون الأمـــن الصناعـــي أكثر فاعليـــة، 

مثـــل:  والحيويـــة،  الإستراتيجيـــة  الصناعـــات  في  خصوصًـــا 

صناعـــة النفـــط، والوقـــود، والكهربــاـء، والميـــاه، وغيرهـــا.

مـــن  مجموعـــة  الورقـــة  اقترحـــت  الســـياق،  هـــذا  وفي 

هـــي: التوصيـــات، 

أ( الاســـتعداد للتطـــورات المتســـارعة في التقنيـــات الناشـــئة، 

مـــن خلال تمـــكين رجـــال الأمـــن الصناعـــي مـــن الإلمام 

لهـــم  يتيـــح  بمـــا  آلياتهـــا،  وفهـــم  الابتـــكارات  بأحـــدث 

لمختلـــف  التصـــدي  في  بفعاليـــة  منهـــا  الاســـتفادة 

الأمنيـــة. التحديـــات 

ب( تبنـــي سياســـة اســـتباقية لاحتـــواء المخاطـــر والتهديـــدات 

جاهزيـــة  يضمـــن  بمـــا  الصناعـــي،  الأمـــن  تواجـــه  التـــي 

رجـــال الأمـــن الصناعـــي للتصـــدي لهـــا.

التكنولوجيـــة،  التحتيـــة  البنيـــة  تطويـــر  على  العمـــل  ت( 

وتعزيـــز البيانـــات والمعلومـــات التقنيـــة في مجـــال الأمـــن 

الصناعـــي.

الأمـــن  مجـــال  في  العربيـــة  الأمنيـــة  الكفــاـءات  تطويـــر  ث( 

خلال: مـــن  التقنيـــة،  المســـتجدات  ومواكبـــة  الصناعـــي 

في  وخارجيـــة  داخليـــة  تدريبيـــة  دورات  عقـــد   •

مجـــال التقنيـــات الناشـــئة؛ بحيـــث تصبـــح كيفيـــة 

أساســـية. مهـــارة  الحديثـــة  الأنظمـــة  مـــع  التفاعـــل 

التفصيليـــة  بالأبعـــاد  التدريبيـــة  الـــدورات  تزويـــد   •

للتقنيـــات الناشـــئة، وارتباطهـــا بالأمـــن الصناعـــي 

المختلفـــة. وتأثيراتهـــا 

التركيـــز في التدريـــب على إدارة حـــالات الطـــوارئ   •

التـــي تنطـــوي على اســـتخدام التقنيـــات الحديثـــة، 

وغيرهـــا مـــن الحـــالات التـــي تســـتدعي الاســـتعانة 

المخاطـــر  ودرء  التـــأمين  لتعزيـــز  التقنيـــات  بهـــذه 

يكـــون  أن  وينبغـــي  الصناعـــي.  تهـــدد الأمـــن  التـــي 

المتدربـــون  يصبـــح  بحيـــث  ـــا؛  احترافيًّ التدريـــب 

بفعاليـــة  الأزمـــات  مـــع  التعامـــل  على  قادريـــن 

منســـقة. واســـتجابة  وســرـعة 

الدراســـات  تكثيـــف  على  الصناعيـــة  المعاهـــد  تشـــجيع  ج( 

الناشـــئة  التقنيـــات  أثـــر  حــوـل  العمليـــة  والبحـــوث 

الإيجابيـــة  تأثيراتهـــا  وتحليـــل  الصناعـــي،  الأمـــن  في 

تشـــهده  الـــذي  الصناعـــي  التطـــور  ظـــل  والســـلبية، في 

الحيويـــة  القطاعـــات  في  وبخاصـــة  العربيـــة،  الـــدول 

والإستراتيجيـــة.

التجـــارب  حديثـــة لإجــرـاء  ومخـــتبرات  معامـــل  إنشــاـء  ح( 

مجـــالي  تخـــدم  التـــي  التطبيقيـــة  والبحـــوث  العلميـــة 

المدنيـــة. والحمايـــة  السلامـــة 

بقضايـــا  تتعلـــق  متكاملـــة  عربيـــة  تشـــريعات  صياغـــة  خ( 

والسلامـــة  الصناعـــي،  والأمـــن  الناشـــئة،  التقنيـــات 

التشـــريعات  هـــذه  تتضمـــن  أن  على  الصناعيـــة، 

منهـــا،  الوقايـــة  وســـبل  وأســـبابها،  المخاطـــر  تصنيـــف 

شـــامل  مفهـــوم  مـــن  انطلاقًـــا  مكافحتهـــا،  وآليـــات 

الصناعـــي. للأمـــن  وحديـــث 

د( العمـــل على إصـــدار دليـــل موحـــد للأنظمـــة والتعليمـــات 

الأمـــن  مجـــال  في  الناشـــئة  بالتقنيـــات  الخاصـــة 
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المحتملـــة  المخاطـــر  تحديـــد  يشـــمل  الصناعـــي، 

الوقايـــة  وآليـــات  العربيـــة،  الصناعيـــة  للمنشـــآت 

التهديـــدات  مـــع  والتعامـــل  التصـــدي  منهـــا، وخطـــط 

المحتملـــة، مـــع تقديـــم أمثلـــة افتراضيـــة مثـــل الهجمـــات 

العربيـــة  الصناعيـــة  على المنشـــآت  ة  المـــسَيرر بالطائــرـات 

النفـــط،  منشـــآت  مثـــل:  والحيويـــة،  الإستراتيجيـــة 

وذلـــك  الحربـــي،  والتصنيـــع  والميـــاه،  والكهربــاـء، 

تعزيـــز  في  التقنيـــات  هـــذه  مـــن  الاســـتفادة  لتعظيـــم 

العربيـــة  الصناعـــات  في  وخاصـــة  الصناعـــي،  الأمـــن 

الحيويـــة.
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