
المستخلص

يتحقق التنبؤ الأمني من خلال دمج نظم المعلومات 

السكان  بيانات  قوالب  تتضمن  التي  الذكية  والأنظمة 

الأمنيَة  المعلومات  بأنظمة  المرتبطة  الأماكن  وجغرافية 

بفهم  الاصطناعي  الذكاء  يقوم  حيث  والاستخباراتية؛ 

حسابية  بعمليات  للقيام  الرياضية  الخوارزميَات 

Abstract
Prediction in the security field is achieved 

through integrating information systems and 
intelligent technologies, utilizing population 
data templates and geographical information 
associated with security and intelligence 
systems. Artificial intelligence algorithms 
enable computational and inferential 
operations that serve security objectives, 
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المخرجات الرئيَّسة:
الاصطناعي 	  الذكاء  من  الاستفادة  أهداف  أهم  أحد  إن 

هو  الاستخبارات  لعمليات  الضخمة  البيانات  تحليل  في 
القبض  الوصول إلى المعلومات المطلوبة، وسرعة  سرعة 
على الجناة، والتنبؤ بالأعمال والتصاعدات الإرهابية قبل 
والبيانات  المعلومات  استثمار  إلى  يهدف  كما  وقوعها؛ 
المعالجة من خلال الخوارزميَات المبنية على نظم الذكاء 
والاستخباريَة،  الأمنيَة  المهام  تعزيز  في  الاصطناعي 
مخرجات  استخدام  معدلات  أعلى  إلى  والوصول 

التكنولوجيا في تحليل المعلومات.
مكافحة 	  في  الاصطناعي  الذكاء  تقنيات  تستخدم 

التواصل  منصات  على  الإرهابي  المحتوى  ورصد  الإرهاب 
الاجتماعي، ويتم ذلك من خلال فهم مراحل ومكونات 
والخوارزميَات،  الآلة،  تعلم  مثل:  التقنيات؛  هذه 
العصبية  والشبكات  الطبيعيَة،  اللغات  ومعالجة 
ومحاربة  العنيف  التطرف  محتوى  وتحديد  الذكية، 
انتشار خطاب الكراهية ونشر الأفكار المتطرفة والإرهابية 
بالأحداث  والتنبؤ  الاجتماعي  التواصل  منصات  على 
السياسية والعمليات الإرهابية والعنف وارتكاب الجرائم 

من خلال الخوارزميَات التحليلية.
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الإرهاب  ومحاربة  الأمنيَة  الأغراض  تخدم  واستنتاجية، 

المعلومات  إلى  الوصول  وتوفر  بهما،  والتنبؤ  والجريمة 

المطلوبة في عملية البحث الجنائي وعمليات الاستخبارات 

بمنتهى  الرقمية  والهوية  الوجه  إلى  التعرُف  وقدرات 

الدقة. 

لتحليل  فاعلة  أداة  الاصطناعي  الذكاء  ويُعد 

المعلومات والبيانات من خلال الخوارزميَات الناتجة عن 

المعالجة الذكية، واستخلاص الأدلة الجنائية والرقمية، 

المرتبطة  المشبوهة  المالية  الحركات  رصد  إلى  بالإضافة 

بالإرهاب وتقليل المخاطر التي تواجهها الجهات المختصة 

الدعم  تقديم  في  دوره  يعزز  مما  الإرهاب،  مكافحة  في 

مواقف  توفير  خلال  من  والاستخبارات  الأمنيَة  للجهات 

تحليلية دقيقة.

يمثل استخدام تطبيقات الذكاء الاصطناعي في التنبؤ 

في  نوعية  نقلة  المنظم،  والإجرام  الإرهابية  بالعمليات 

مجال تعزيز الجهود الأمنيَة، من خلال تحليل البيانات 

والشبكات  الآلة  تعلم  تقنيات  واستخدام  الضخمة 

التطبيقات  هذه  تقوم  حيث  الاصطناعية،  العصبية 

بالكشف عن أنماط تشير إلى أنشطة مشتبه فيها وتحديد 

النشاط  المجموعات الإرهابية والمتطرفة وأماكنها ونوعية 

الإرهابي ومؤشرات للتهديدات الأمنية.

المقدمة

الـــذكاء الاصطناعـــي جـزــءًا لا ينفصـــل  ثـــورة  أصبحـــت 

أصبحـــت  حتـــى  تطـــورت  وقـــد  اليوميـــة.  حياتنـــا  عـــن 

والإرهـــاب  الجرائـــم  مكافحـــة  مجـــال  في  تســـتخدم 

واســـتنباط معلومـــات لهـــا مدلــوـل اســـتخباراتي مـــن خلال 

including counterterrorism, crime prevention, 
and prediction. They facilitate quick access to 
relevant information in criminal investigations, 
intelligence operations, and accurate facial 
and digital identity recognition. This enhances 
security awareness, aids in accurate 
decision-making, enables the identification 
of wanted individuals, and supports effective 
information gathering for maintaining security 
and preventing crimes, crises, and incidents.

Artificial intelligence is a valuable tool for 
analyzing information and data by employing 
intelligent processing algorithms. It assists 
in extracting criminal and digital evidence, 
monitoring suspicious financial transactions 
linked to terrorism, and reducing risks 
counterterrorism authorities face. Its role is 
further enhanced by providing analytical 
support to security and intelligence agencies, 
delivering precise analysis.

The utilization of artificial intelligence 
applications in predicting terrorist activities 
and organized crime represents a significant 
advancement in bolstering security efforts. 
These applications involve the analysis 
of extensive data, employing machine 
learning techniques and artificial neural 
networks. They detect patterns indicative 
of suspicious activities, identify terrorist and 
extremist groups, determine their locations 
and the nature of their activities, and provide 
indicators of security threats.

الإجرامـــي  الأســـلوب  تطـــور  مـــع  خاصـــة  الخوارزميَـــات، 

البحـــث  يمكنـــه  الاصطناعـــي  فالـــذكاء  والإرهابـــي. 

والتنقيـــب والتحليـــل )data mining( في ملايين الصـــور 

والفيديوهـــات والمعلومـــات والبيانـــات الرقميـــة ومنشـــورات 

داخـــل  البيانـــات  وقواعـــد  الاجتماعـــي  التواصـــل  وســـائل 
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عمار ياسر البابلي

واليوروبــوـل  الأجهــزـة الأمنيَـــة والاســـتخباراتية والإنتربــوـل 

مـــن أجـــل تحديـــد الجنـــاة والمشـــتبه فيهـــم، وتحليـــل طبقـــات 

.)2019 )رجـــب،   DARK WEB الســـفلية  الإنترنـــت 

وباســـتخدام خوارزميـــات التعلـــم الآلى والعميـــق مـــن 

التنبـــؤ  يتـــم  الأمنيَـــة،  بالأجهــزـة  المعلومـــات  أجهــزـة  قبـــل 

ومعرفـــة  الجرائـــم،  ارتـــكاب  بهـــا  يقـــع  قـــد  التـــي  بالأوقـــات 

نوعياتهـــا. وتلـــك التقنيـــات الذكيـــة تســـاعد في تقليـــل تلـــك 

الجرائـــم في المـــدن؛ لتصـــل إلى %40 وفقًـــا لتقريـــر BBC في 

2023 )تيدي، 2023( بشأن عصابات الجرائم الإلكترونية، 

وفي خلال ســـاعات يتـــم اكتشـــاف جرائـــم كاملـــة وتقديمهـــا 

الذكيـــة  الـــكاميرات  على  الاعتمـــاد  يتـــم  حيـــث  للعدالـــة؛ 

والأصـــوات  الوجـــوه  وتحديـــد  الأوليـــة،  البيانـــات  وتحليـــل 

والتســـجيلات مـــن خلال عمليـــة التحليـــل الـــذكي مـــن خلال 

تقنيـــات الـــذكاء الاصطناعـــي، فالـــذكاء الاصطناعـــي يوفـــر 

للدولـــة  الحمايـــة  أســـلوب  ويوفـــر  الأمـــن،  لضبـــط  عدالـــة 

الأنظمـــة  تعـــزز  فالخوارزميَـــات  الجرائـــم.  مـــن  والمجتمـــع 

التنبئيـــة للعمليـــات والجرائـــم الإرهابيـــة، وتوقـــع حدوثهـــا 

من خلال الرصد السابق للمعلومات الرقمية المستنبطة 

الأمنيَـــة  الأجهــزـة  داخـــل  الاصطناعـــي  الـــذكاء  أدوات  مـــن 

والنظـــام  الأمـــن  على  الحفـــاظ  بهـــدف  والاســـتخباراتية؛ 

أهميـــة  وتظهـــر  الإجــرـام.  مـــن  المجتمعـــات  العـــام وحمايـــة 

تحليـــل  أنظمـــة  اســـتخدام  في  السياســـات   ورقـــة  تحليـــل 

وشـــبكات  المفتوحـــة،  المصـــادر  مـــن  والبيانـــات  المعلومـــات 

الإنترنـــت بطبقاتهـــا المتعـــددة لجمـــع معلومـــات اســـتباقية 

العنيـــف على  الجنـــائي والإرهابـــي والســـلوك  عـــن المحتـــوى 

اســـتباقية  ومعلومـــات  الاجتماعـــي،  التواصـــل  شـــبكات 

الأمـــن  أجهــزـة  قـــدرة  لتعزيـــز  بهـــا؛  والتنبـــؤ  الجرائـــم  عـــن 

والجنائيـــة  الإرهابيـــة  التحديـــات  مواجهـــة  على  الـــدول  في 

يتيـــح  حيـــث  أشـــكاله؛  بشـــتى  المنظـــم”  الإجــرـام  “خاصـــة 

والخوارزميَـــات  الاصطناعـــي  بالـــذكاء  المعلومـــات  جمـــع 

الإرهابـــي  المحتـــوى  لتحديـــد  ونمـــاذج  مخرجـــات  إعـــداد 

ويعـــزز  الخطــرـة،  المجموعـــات  تلـــك  في  والمشـــاركين 

الأمنيَـــة  الأزمـــات  تحديـــد  في  المعلوماتيـــة  الاســـتباقية 

باســـتخدام  ذلـــك  ويتـــم  المجتمعـــات،  داخـــل  المســـتقبلية 

تقنيـــات الـــذكاء الاصطناعـــي وأدوات التحليـــل التنبئـــي في 

الشــرـطة. أجهــزـة  أداء 

المفاهيَّم والمصطلحات 

الإرهـــاب: هـــو اســـتخدام العنـــف أو التهديـــد بـــه؛ لتحقيـــق 

كمـــا  اجتماعيـــة  أو  دينيـــة،  أو  سياســـية،  أهـــداف 

أو  عنيفـــة،  تكـــون  قـــد  أعمـــالًا  الإرهـــاب  يتضمـــن 

تســـتهدف المدنـــيين، أو المؤسســـات؛ بغيـــة إيجـــاد رعـــبٍ 

الإرهابيـــة  الأعمـــال  تنفيـــذ  ويتـــم  المجتمـــع،  في  وهلـــعٍ 

عـــادةً بواســـطة جماعـــات، أو أفــرـاد يســـعون لتحقيـــق 

على  وتـــأثير  نـــفسي،  تـــأثير  تكويـــن  عبر  أهدافهـــم 

اســـتغلال  إلى  الإرهـــاب  وتطـــوَر  السياســـية.  القــرـارات 

بـــدون  والطيـــارات  الاصطناعـــي  والـــذكاء  التقنيـــات 

طيـــار، والتغلغـــل في تطبيقـــات التواصـــل الاجتماعـــي 

نشـــر  بهـــدف  الخـــطيرة؛  ويـــب  الـــدارك  وطبقـــات 

المعتقـــدات الإرهابيـــة والجريمـــة المنظمـــة ودعـــم تمويـــل 
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الإرهـــاب، والتجســـس وتجنيـــد الشـــباب ونشـــر ثقافـــة 

والتطـــرف. العنـــف 

مجـــالات  مـــن  مجـــال  هـــو   )AI( الاصطناعـــي:  الـــذكاء 

علـــوم الحاســـوب، يعنـــى بتطويـــر أنظمـــة وبرمجيـــات 

ذكاءً  تتطلـــب  مهـــام  أداء  على  قـــادرة  تكنولوجيـــة 

الحاســـبات  وبنــاـء  تصميـــم  إلى  ويهـــدف  بشـــريًا، 

ذكيـــة،  مهـــام  تنفيـــذ  يمكنهـــا  التـــي  والبرمجيـــات 

المســـتوى  وعلى  المشـــكلات.  القــرـارات، وحـــل  واتخـــاذ 

الأمنـــي هـــو العقـــل المســـاعد للعناصـــر البشـــرية الأمنيَـــة 

البيانـــات والمعلومـــات، وصــوـلًا  في تخزيـــن ومعالجـــة 

القـــدرة على الاســـتنتاج، واســـتنباط واســـتخلاص  إلى 

القضايـــا  لغـــز  وحـــل  الأمنيَـــة،  والدلائـــل  الحلــوـل 

والإرهابيـــة. الجنائيـــة 

مـــن  محـــددة  مجموعـــة  إلى  تـــشير  الخوارزميَـــات: 

الرياضيـــة  الخطـــوات  أو  البرمجيـــة،  التعليمـــات 

إجــرـاء  أو  محـــددة،  مشـــكلة  لحـــل  تُســـتخدم  التـــي 

مهمـــة محـــددة، ويتـــم اســـتخدامها في مجـــال الأمـــن 

والاســـتخبارات في الكشـــف المتقـــدم عـــن التهديـــدات، 

الســـلوك. وتحليـــل  الضخمـــة  البيانـــات  تحليـــل  وفي 

والخوارزميَات هي المعادلات الرياضية التي تتغلغل 

والأدلـــة  والبيانـــات  ”المعلومـــات  المعطيـــات  داخـــل 

والجنـــائي  الأمنـــي  والمحتـــوى  والجنائيـــة“  الرقميـــة 

وقـــت. أســـرع  في  هائلـــة  أمنيـــة  نتائـــج  لتحقيـــق 

أجهــزـة  تُعلّـــم  وهـــي  الاصطناعيـــة:  العصبيـــة  الشـــبكات 

مســـتوحاة  بطريقـــة  البيانـــات  معالجـــة  الحاســـوب 

مـــن الدمـاــغ البشـــري، باســـتخدام عقـــد أو عصبونـــات 

الدمـاــغ  تشـــبه  مـــن طبقـــات  بنيـــة مكونـــة  مترابطـــة في 

أجهــزـة  تســـتخدمه  تكيفـــي  نظـــام  وإنشــاـء  البشـــري 

وللتحـــسين  أخطائهـــا،  مـــن  لتتعلـــم  الحاســـوب 

الشـــبكات الاصطناعيـــة  تحـــاول  ثـــم،  ومـــن  المســـتمر، 

بتدريـــب  تقـــوم  حيـــث  المعقـــدة،  المشـــكلات  حـــل 

الاصطناعيـــة،  العصبيـــة  الشـــبكات  مـــن  مجموعـــة 

التـــي تســـمح بتبـــادل المعلومـــات والتحقـــق منهـــا على 

المعالجـــة  يتوســـطهما  ومخرجـــات  مـــدخلات  هيئـــة 

“Processing” وصــوـلًا لمرحلـــة النتائـــج والاســـتدلال 

والاســـتنتاج والوصــوـل إلى الحلــوـل الأمنيَـــة الســـريعة 

.)2021 )خليفـــة،  أمنيـــة  مكاســـب  تحقـــق  التـــي 

اســـتخدام  مـــن  يمكّـــن الأجهــزـة  التعلـــم الآلى والعميـــق: 

النمـــاذج  بتدريـــب  ويقـــوم  المهـــام،  لتحـــسين  الـــخبرة 

وهنـــا  الصائبـــة،  الأمنيَـــة  القــرـارات  لاتخـــاذ  الذكيـــة 

يســـمى بالتعلـــم العميـــق؛ لتطـــور قـــدرة الخوارزميَـــات 

التنبـــؤات  وســرـعة  القــرـارات  واتخـــاذ  تحـــسين  على 

الدقيـــق. والاســـتنتاج 

الميتاداتـــا: )Metadata( هـــي البيانـــات الأوليـــة التـــي يتـــم 

والتحـــري وجمـــع  البحـــث  أســـلوب  بنــاـء  خلالهـــا  مـــن 

أو  القضايـــا  عـــن  والرقميـــة  الإلكترونيـــة  المعلومـــات 

مـــن  القضايـــا  في  المتـــورطين  الأشـــخاص  أو  الحـــوادث 

خلال تحليـــل المعلومـــات والأرقـــام والبيانـــات وأماكـــن 

 Digital Bimoatric الرقميـــة  والبصمـــة  الوجـــود 

.IP البريديـــة  والعناويـــن   prints
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في  الاصطناعـي  الـذكاء  تطبيَّقـات  اسـتخدام  فرـص 

الإرهابيَّـة بالعمليَّـات  التنبـؤ 

في  قويـــةً  أداةًً   )AI( الاصطناعـــي  الـــذكاء  يعـــتبر   	

المنظمـــة  الجريمـــة  مكافحـــة  مجـــال  تطويـــر 

الـــذكاء  اســـتخدام  ويمكـــن  الاســـتخبارات،  وتعزيـــز 

في  المختلفـــة  المجـــالات  مـــن  الكـــثير  في  الاصطناعـــي 

الجنـــائي  التحليـــل  مثـــل:  الجنـــائي؛  البحـــث  مجـــال 

إلى  والتعـــرُف  الجينـــي،  والتحليـــل  والتحقيقـــات، 

 Office of the Privacy( الوجـــوه وتحديـــد المواقـــع

.)Commissioner of Canada, 2021

يســاـهم الـــذكاء الاصطناعـــي في رفـــع كفـــاءةً عمليـــات   	

مكافحـــة الإرهـــاب؛ مـــن خلال تحليـــل كميـــات كـــبيرة 

مـــن البيانـــات والمعلومـــات المتاحـــة؛ مثـــل: الســـجلات 

القضائيـــة؛  والوثائـــق  الشــرـطية  والتقاريـــر  الجنائيـــة 

للكشـــف عـــن الأنمـــاط والاتجاهـــات والمعلومـــات المهمـــة 

الجنائيـــة.  التحقيقـــات  في  اســـتخدامها  يمكـــن  التـــي 

وتقنيـــات  الآلي  التعلـــم  اســـتخدام  أيضًـــا  ويمكـــن 

التصنيـــف والتنبـــؤ لتحليـــل البيانـــات وتوليـــد توقعـــات 

دقيقـــة حــوـل الأحـــداث المســـتقبلية المحتملـــة وتحليـــل 

عـــن  للكشـــف  والصوتيـــات  والفيديوهـــات  الصـــور 

الأدلـــة والمعلومـــات المهمـــة التـــي يمكـــن اســـتخدامها في 

.)2023 البـــابلي،   ( الجنائيـــة  التحقيقـــات 

والتنظيمـــات  الجماعـــات  وتحديـــد  البيانـــات  تحليـــل   	

يســـهم  حيـــث  الإرهابيـــة؛  العمليـــات  في  المتورطـــة 

ذلـــك في تعزيـــز الأمـــن ومكافحـــة التهديـــدات الإرهابيـــة 

بطـــرق أكثر فاعليـــة ودقـــة مـــن خلال تحليـــل الشـــبكات 

ســـجل  وتحليـــل  المفتوحـــة،  والمواقـــع  الاجتماعيـــة 

المـــكالمات التـــي تقـــع داخلهـــا مفاتيـــح كلمـــات تـــدل على 

حـــدث إرهابـــي أو جنـــائي، أو تشـــكيلات عصابيـــة، أو 

مخـــدرات أو غســـل أمـــوال وتهريـــب أســـلحة، وتحليـــل 

في  المغلقـــة  المجموعـــات  داخـــل  الســـرية  المحادثـــات 

ذوي  الأشـــخاص  تجمـــع  التـــي  التواصـــل  مواقـــع 

الخطـــورة أو الإرهابـــيين، أو مـــن هـــم على قوائـــم منـــع 

الأجهــزـة  مـــع  بالتنســـيق  وذلـــك  والإرهـــاب؛  الســـفر 

واليوروبــوـل. كالإنتربــوـل  الدوليـــة  والشــرـطة  الأمنيَـــة 

غير  الســـلوكيات  أو  المشـــبوهة  الأنمـــاط  إلى  التعــرـُف   	

المحتملـــة،  الإرهابيـــة  الأنشـــطة  مثـــل:  الطبيعيـــة؛ 

الســـيبرانية،  التهديـــدات  أو  المنظمـــة،  الجرائـــم  أو 

ويمكـــن أن تســـاعد هـــذه القـــدرة على اتخـــاذ إجــرـاءات 

المحتملـــة. والأضــرـار  التهديـــدات  مـــن  للحـــد  اســـتباقية 

 )OSINT( المفتوحـــة:  الاســـتخبارات  مصـــادر  تحليـــل   	

التواصـــل  ووســـائل  والمقـــالات  الأخبـــار  مثـــل: 

أن  يمكـــن  كمـــا  العامـــة،  والمنتديـــات  الاجتماعـــي 

يكشـــف الـــذكاء الاصطناعـــي عـــن الروابـــط والمعلومـــات 

الضمنيـــة والتحلـــيلات الإستراتيجيـــة لتلـــك المعلومـــات 

.)2022 )الغســـية، 

مـــن  يُمكنـــه  ممَـــا  الطبيعيـــة؛  اللغـــة  وتحليـــل  فهـــم   	

فاعليـــة،  أكثر  بشـــكل  والتواصـــل  النصـــوص  فهـــم 

ويمكـــن اســـتخدام هـــذه التقنيـــات لتحليـــل التهديـــدات 
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الإلكترونيـــة،  الرســـائل  في  الموجـــودة  المحتملـــة 

وفهـــم  النصيـــة  والوثائـــق  الإنترنـــت،  عبر  والمحادثـــات 

والمتطرفـــة،  الإرهابيـــة  الأطــرـاف  بين  الحـــوار  لغـــة 

وفهـــم أهدافهـــم وتحركاتهـــم، وكذلـــك على المســـتوى 

المنظمـــة. والجريمـــة  الجنـــائي 

والمناطـــق  للحـــدود  متقدمـــة  مراقبـــة  أنظمـــة  تطويـــر   	

والمـــزودةً  الذكيـــة  الـــكاميرات  خلال  مـــن  الحساســـة 

ويمكـــن  المعلومـــات.  وتحليـــل  الليليـــة،  بالرؤيـــة 

والوجـــوه  الصـــور  إلى  التعـــرُف  تقنيـــات  تســـاعد  أن 

والاستشـــعار الحــرـاري في تحـــسين عمليـــات التحقـــق 

والتفتيـــش. والتعقـــب 

إلى  والتعــرـُف  البيـــومتري  التحقـــق  عمليـــات  تحـــسين   	

ومتقدمـــة؛  فريـــدةً  ميــزـات  خلال  مـــن  الأشـــخاص 

الـــعين  وبصمـــات  والوجـــوه  الأصابـــع  بصمـــات  مثـــل: 

والصـــوت، ويمكـــن اســـتخدام هـــذه التقنيـــات للتحقـــق 

غير  الأشـــخاص  دخــوـل  ومنـــع  الأفــرـاد  هويـــة  مـــن 

لهـــم. المصـــرح 

	 تطويـــر مفهـــوم الاستشــرـاف الأمنـــي بتحليـــل البيانـــات 

التاريخيـــة والحاليـــة للتنبـــؤ بالأحـــداث المســـتقبلية، 

الإرهابيـــة  الحـــوادث  ســـجلات  وتحليـــل  ودراســـة 

وإجــرـاء  أســـبابها،  على  الوقـــوف  وتحليـــل  والجنائيـــة 

بهـــا،  الأمنـــي  القصـــور  ومعالجـــة  لهـــا  حالـــة  دراســـة 

وتطويـــر آليـــات مواجهـــة للعمليـــات الإرهابيـــة بالنظـــم 

الذكيـــة  للأنظمـــة  ويمكـــن  والخوارزميَـــات.  المتقدمـــة 

تحليـــل البيانـــات الضخمـــة، وتقديـــم توقعـــات دقيقـــة 

للأحداث الإستراتيجية والتطورات الأمنيَة المحتملة،  

بالتحــوـلات  التنبـــؤ  على  القـــدرة  ذلـــك  ويشـــمل 

المتاحـــة.  الأمنيَـــة  الفــرـص  وتحديـــد  المســـتقبلية، 

الشكل رقم )1(: فرص استخدام تطبيقات الذكاء الاصطناعي في التنبؤ بالعمليات الإرهابية
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إستراتيجيـــات  وضـــع  في  الاستشــرـاف  يســـاعد  كمـــا 

مبكــرـة للتعامـــل مـــع التـــغيرات والتحديـــات المحتملـــة 

كالأزمـــات الإرهابيـــة والأحـــداث السياســـية والهجمـــات 

العدائيـــة، وكذلـــك تحقيـــق الأمـــن الســـيبراني الفعَـــال 

والمســـتديم، والعمـــل على اســـتغلال الفــرـص الأمنيَـــة 

مكافحـــة  بهـــدف  الاستشــرـاف؛  لعمليـــة  المتاحـــة 

على  والمحافظـــة  والإجراميـــة  الإرهابيـــة  التنظيمـــات 

البشـــرية؛  المجتمعـــات  وحمايـــة  الـــدول،  اســـتقرار 

المعلومـــات  تحليـــل  الاستشــرـاف  يتضمـــن  حيـــث 

وتجنـــب  القادمـــة،  بالأحـــداث  للتنبـــؤ  الســـابقة 

والعربـــي  الوطنـــي  الأمـــن  على  للحفـــاظ  مخاطرهـــا، 

.  )2022 )الغســـية، 

العمـــل  في  كـــبيرةً  أهميـــة  لـــه  الأمنـــي  الاستشــرـاف   	

يســـهم في تحليـــل  الشــرـطي والاســـتخباراتي؛ حيـــث 

بأنمـــاط  للتنبـــؤ  والمعلومـــات  الجرميـــة  البيانـــات 

الشكل رقم )2(: أهمية الاستشراف الأمني في العمل الشرطي والاستخباراتي

الاستشراف المستقبلي 
عملية تساعد في توسعة 

آفاق الإدراك الأمني

المرحلة الثالثةالمرحلة الثانيَّةالمرحلة الأولى

تقييم المعلومات والبيانات 
الحاليَة للأحداث المستقبلية 

لإدارة الأزمات والطوارئ 
والأحداث الأمنيَة الطارئة 

والعمليات الإرهابية وأنماط 
الجريمة المنظمة

الكشف عن المشكلات وأسبابها 
وتجنبها قبل حدوثها باستخدام 

الذكاء الاصطناعي وتحليل 
المعلومات لاستباق الأزمات، 
ومنع حدوثها وسرعة التعافي 

منها في حالة تكرارها

الانتقال من التفكير 
الإستراتيجي إلى الاستشراف 

الإستراتيجي على حسب 
التغيرات المستقبلية وزيادة 

نسبة التركيبة السكانية 
والأوضاع الأمنيَة والسياسية 

والدولية 

الجدول رقم )1(: دور الاستشراف المستقبلي في عملية توسعة آفاق الإدراك الأمني عبر المراحل التالية:
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الجريمـــة ومواقعهـــا المحتملـــة؛ ممَـــا يمكـــن الشــرـطة 

الجهـــود  وتوجيـــه  الجرائـــم  لمنـــع  المبكـــر  التدخـــل  مـــن 

كمـــا  العاليـــة،  المخاطـــر  ذات  المناطـــق  إلى  والمـــوارد 

ورصـــد  وفحـــص  بتقييـــم  الأمنـــي  الاستشــرـاف  يقـــوم 

مثـــل:  الـــكبرى؛  الأمنيَـــة  التهديـــدات  ومعالجـــة 

جمـــع  في  تتمثـــل  التـــي  المنظمـــة  والجريمـــة  الإرهـــاب 

الجنائيـــة،  بالمتـــغيرات  أمنـــي  مدلــوـل  لهـــا  معلومـــات 

وتطـــور مســـتويات الجرائـــم كالاتجـــار بالبشـــر وغســـل 

المصطنعـــة  والمخـــدرات  الإرهـــاب  وتمويـــل  الأمـــوال 

الإرهـــاب  خلايـــا  داخـــل  لضمهـــم  المهاجريـــن  وتهريـــب 

.)2022 )الغســـية،  الإجراميـــة  والتنظيمـــات 

التطرـف  لمواجهـة  وفقًـا  الاصطناعـي  الـذكاء  مفهـوم 

الاجتماعـي التواصـل  بمنصـات  والإرهـاب 

- يـــشير مفهـــوم الـــذكاء الاصطناعـــي في مواجهـــة التطرـــف 

والإرهاب لتفعيل البرمجيات الذكية والخوارزميَات 

والإرهابـــي  الســـلوك المتطـــرف  تحديـــد  اتجاهـــات  نحـــو 

والفيديوهـــات”  “الصـــور  والميديـــا  أيضًـــا،  والإجرامـــي 

ومنهـــا  والجنائيـــة،  الإرهابيـــة  الأعمـــال  على  الدالـــة 

الجريمـــة المنظمـــة والأســـلوب الإجرامـــي المسُـــتحدث؛ 

تحديـــد  بســرـعة  الذكيـــة  البرمجيـــات  تقـــوم  حيـــث 

المعلومـــات والكلمـــات والمعـــاني والأشـــكال التـــي توحـــي 

)العنـــف،  مثـــل:  المنصـــات،  عبر  إرهابـــي  بمحتـــوي 

الإجــرـام، نشـــر الأفـــكار المتطرفـــة(. ومـــع ذلـــك، يتطلـــب 

ذلـــك أيضًـــا التـــوازن بين الأمـــان وحقـــوق الخصوصيـــة، 

قانونيـــة  بطـــرق  التقنيـــات  هـــذه  تنفيـــذ  مـــن  والتأكُـــد 

.)Schröter, 2020( وأخلاقيـــة 

	 يقـــوم الـــذكاء الاصطناعـــي بمواجهـــة التطــرـف العنيـــف 

والراديكاليـــة “ضعـــف ثقافـــة الشـــباب ضـــد المخاطـــر” 

عبر الإنترنـــت، خاصـــةً منصـــات التواصـــل الاجتماعـــي 

بأفـــكار  للتأثـــر  القابـــلين  الأشـــخاص  نوعيـــة  بتحديـــد 

قبـــل  مـــن  المحتمـــلين  المســـتهدفين  أو  متطرفـــة، 

الجماعـــات المتطرفـــة فكريـــاً، أو التنظيمـــات الإرهابيـــة 

الاجتماعـــي  التواصـــل  منصـــات  تحليـــل  خلال  مـــن 

بالخوارزميَات الذكية وحصر وتحليل نقاط الضعف 

قبـــل  مـــن  تطويرهـــا  آليـــات  على  والعمـــل  وفحصهـــا، 

والجامعـــات. والمـــدارس  والإعلام  والمجتمـــع  الأمـــن 

	 تـــؤدي خوارزميـــات الـــذكاء الاصطناعـــي إلى التحليـــل 

المتاحـــة  والمعلومـــات  الضخمـــة  للبيانـــات  الشـــامل 

والاتجاهـــات  الأنمـــاط  لاكتشـــاف  الإنترنـــت  عبر 

ويمكـــن  والإرهابيـــة،  الجنائيـــة  بالأنشـــطة  المرتبطـــة 

اســـتخدام التحليـــل التنبئـــي لتوقـــع وتحليـــل الجرائـــم 

كمـــا  المســـتقبل.  في  الإرهابيـــة  والهجمـــات  المحتملـــة 

رصـــد  في  أيضًـــا  الاصطناعـــي  الـــذكاء  يُســـتخدم 

مثـــل:  الإنترنـــت؛  عبر  والإجرامـــى  المتطـــرف  الســـلوك 

الأنمـــاط  إلى  والتعـــرُف  الإلـــكتروني  المحتـــوى  مســـح 

والإرهابيـــة  الجنائيـــة  الجرائـــم  ونوعيـــات  المشـــبوهة 

اللغـــة  معالجـــة  تقنيـــات  وتُســـتخدم  المســـتحدثة. 

الطبيعيـــة لتحليـــل النصـــوص ذات الصلـــة بالجرائـــم 
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.)2023 )تيـــدي،  الإرهابيـــة  والأنشـــطة 

لتطويـــر  جديـــدةً  فرصـــاً  الاصطناعـــي  الـــذكاء  يقـــدم   -

إدارةً  في  تســـهم  والاستشــرـاف  التنبـــؤ  قـــدرات 

المحتـــوى المتطرـــف عبر الإنترنـــت. ومـــن ضمـــن الأدوات 

التحليـــل  أنظمـــة  الاصطناعـــي  الـــذكاء  يقدمهـــا  التـــي 

والمعالجـــة اللغويـــة وقيـــاس القابليـــة للتطـــرف والتـــي 

تمكن الأجهزة الأمنيةمن فهم وتحليل لغة التطرف 

الانترنـــت. عبر 

اسـتثمار البرمجيَّـات المبنيَّـة على الخوارزميََّـات لتعزيـز 

مكافحـة النشـاط الإرهابـي والتحقيَّقـات الإرهابيَّـة

المواقـــع  وتحديـــد  الوجـــوه  إلى  التعـــرُف  لتقنيـــات  يمكـــن   -

الـــذكاء الاصطناعـــي مســـاعدة المحقـــقين  المدمجـــة في 

الجنائـــيين في تحديـــد هويـــات المشـــتبه بهـــم، وتحديـــد 

التحقيقـــات  فاعليَـــة  مـــن  يزيـــد  ممَـــا  مواقعهـــم؛ 

الأمـــن. على  الحفـــاظ  في  ويســـاعد 

نظـــام  لأنـــه  والرقميـــة؛  الجنائيـــة  الأدلـــة  تحليـــل  يمكـــن   -

التعـــرُف  وتقنيـــات  الآلي  التعلـــم  يســـتخدم  متقـــدم 

لتحليلهـــا،  الطبيعيـــة  واللغـــة  والصـــورة  الصـــوت  إلى 

ويعتمـــد هـــذا النظـــام على البيانـــات المتعلقـــة بالجرائـــم 

مـــن  وغيرهـــم  والشـــهود  والضحايـــا  بهـــم  والمشـــتبه 

المعلومات المتاحة لتحليل الأدلة بشكل دقيق وفعَال 

.)2022 )صالـــح،   DNA الوراثيـــة  البصمـــة  وتحليـــل 

دور الخوارزميََّـات في الاسـتدلال والكشـف عـن دلالات 

الإرهـاب والتحقيَّـق الجنـائي

علامـــات  على  للاســـتدلال  الخوارزميَـــات  تســـتخدم   	

أو  الأنمـــاط  ولتحديـــد  بيئـــة،  أي  في  الإرهـــاب 

الاتجاهـــات في البيانـــات أو المعلومـــات الاســـتخباراتية 

التي قد تشير إلى احتمال وقوع هجوم إرهابي وتقوم 

الخوارزميَات بتحليل البيانات للبحث عن أنماط، أو 

ارتباطـــات معينـــة بين العناصـــر المختلفـــة التـــي قـــد تـــشير 

.)2022 إرهابيـــة )عبـــد المطلـــب،  إلى مؤامــرـة 

مواقـــع  اســـتخدام  تـــم  للتنظيمـــات:  الشـــبكي  التحليـــل   	

1

تحليـــل المحادثـــات الرقميـــة والاتصـــالات والرســـائل البريديـــة وجمـــع معلومـــات الميتاداتـــا “البيانـــات الأوليـــة والوصفيـــة” للجنـــاة وتحديـــد 
وإثبـــات أدلـــة الاتهـــام والتأكُـــد مـــن الأقـــوال بأمـــر مـــن النيابـــة العامـــة وجهـــات التحقيـــق في قضايـــا الإرهـــاب والجريمـــة المنظمـــة والاتجـــار 
بالبشـــر، ورصـــد التواصـــل مـــع المنظمـــات الإرهابيـــة والإجراميـــة عبر الإنترنـــت وقضايـــا الأمـــن الوطنـــي، وفي حالـــة رصـــد الاتصـــالات الإرهابيـــة 
وتســـجيلها بشـــكل قانــوـني وقضـــائي، فســـيكون ذلـــك بمنزلـــة دليـــل جنـــائي حتـــى في المحكمـــة القانونيـــة لمحاكمـــة هــؤـلاء الإرهابـــيين، ويعتقد 

أن هـــذا النهـــج ســـيقلل بشـــكل كـــبير مـــن وتيرة الهجمـــات الإرهابيـــة. 

تحليل بيانات الهواتف الذكية وسجلات الاتصالات لتحديد هوية المشتبه بهم وعلاقاتهم بالنشاط الإرهابي والإجرام المنظم.2

تحليل البيانات الرقمية لتحديد الأدلة المتعلقة بجرائم الإرهاب وتمويله وجمع التبرعات.3

أمنيـــة 4 لهـــا دلائـــل  واســـتخلاص معلومـــات  والشـــبكات الاجتماعيـــة  الإلـــكتروني وســـجلات الاتصـــالات  والبريـــد  النصيـــة  الرســـائل  تحليـــل 
الوطنـــي والأمـــن المجتمعـــي. للحفـــاظ على الأمـــن 

تحليـــل الصـــور الرقميـــة لتحديـــد الأدلـــة المتعلقـــة بجرائـــم الابتــزـاز الجـــنسي وقضايـــا الإرهـــاب والقضايـــا الجنائيـــة وحـــوادث المـــرور وقضايـــا 5
المجتمـــع وأمنـــه ومواجهـــة التحديـــات المســـتقبلية وتحليـــل المعلومـــات الحيويـــة )علي، 2021(

الجدول رقم )2(: تحليل الخوارزميَات للحصول على الأدلة الرقمية لتعزيز التحقيقات الجنائية والإرهابية
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الأفــرـاد  بين  والعلاقـــات  التحليـــل  التواصـــل لإجــرـاء 

وجمـــع  المنظمـــة  والإجراميـــة  الإرهابيـــة  والتنظيمـــات 

تحليـــل  أجـــل  مـــن  المختلفـــة  الإرهابيـــة  البيانـــات 

العالـــم  أنحــاـء  جميـــع  في  الإرهابيـــة  الضربـــات 

الـــذي   Apriorism al - gorithm باســـتخدام 

يســـتخدم تقنيـــات البحـــث في  قاعـــدة الارتبـــاط داخـــل 

المـــكالمات  وتحليـــل  والاتصـــالات  الشـــبكات  أنظمـــة 

الإرهـــاب  بيانـــات  بقاعـــدة  ربطهـــا  مـــع  والمحادثـــات 

العالمـــي )GTD(، فـــإن خوارزميـــة Apriorism لديهـــا 

القدرة على إنتاج قواعد شاملة ومناسبة تصف ربط 

 Iorliam et al.,( شـــبكات الإرهـــاب والإجــرـام المنظـــم

2021(.  وكأداة للتنقيـــب عـــن البيانـــات لتقييـــم وفحـــص 

الجماعـــات  تشـــكله  الـــذي  التهديـــد  مســـتوى  وتحديـــد 

واســـتخدمت  وعنفًـــا.  نشـــاطًا  العشـــر الأكثر  الإرهابيـــة 

تواتـــر  فهـــم  أجـــل  مـــن  نيجيريـــا  في  الخوارزميـــة  تلـــك 

الهجمات الإرهابية لتحقيقات الطب الشرعي؛ حيث 

تقوم تقنيات التعلم الآلي: مثل: التصنيف والتجميع 

والتنبـــؤ لتحليـــل البيانـــات المتعلقـــة بالإرهـــاب وتحديـــد 

.)2022 )شـــروتر،  الإرهابيـــة  للأنشـــطة  المحتملـــة  النمـــاذج 

	 يتـــم اســـتخدام هـــذه الأدوات والتقنيـــات بشـــكل شـــائع 

في أجهــزـةً الأمـــن والمخابـرــات لمكافحـــة الإرهـــاب والحـــد 

مـــن الهجمـــات الإرهابيـــة المحتملـــة. وتوجـــد الكـــثير مـــن 

اســـتخدام  يمكـــن  كيـــف  تظهـــر  التـــي  الواقعيـــة  الأمثلـــة 

لمكافحـــة الإرهـــاب  والخوارزميَـــات  الـــذكاء الاصطناعـــي 

:)Reinsel et al., 2018( والتنبـــؤ بالعمليـــات الإرهابيـــة

الفرنســـية  الشــرـطة  اســـتخدمت   ،2019 عـــام  في   )1(

التواصـــل  مواقـــع  بيانـــات  لتحليـــل  الخوارزميَـــات 

بهـــم في  عـــن المشـــتبه  للكشـــف  الاجتماعـــي والإنترنـــت 

الشكل رقم )3(: أنواع تطبيقات الذكاء الاصطناعي في التعرف على المحتوى الإرهابي

والتحقيقات الجنائية في الحوادث والأزمات

الشبكات 

العصبية 

العميقة

تحليل البيانات 

الضخمة

تقنيات التعلم 

الآلي والعميق

التحليل النصي 

والزمني

التعرف على 

الصور والفيديو
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عمار ياسر البابلي

الإرهابـــي. ستراســـبورغ  هجـــوم 

)2(  في عام 2020، أعلنت شركة سيسكو عن استخدام 

تقنيـــات الـــذكاء الاصطناعـــي وتحليـــل البيانـــات لتوقـــع 

الهجمـــات  ذلـــك  ومـــن  المحتملـــة،  الأحـــداث  وتحليـــل 

الإرهابيـــة، وقدمـــت الشـرــكة حلـوــلًا تقنيـــة قائمـــة على 

في  الأمنيَـــة  والجهـــات  الحكومـــات  لمســـاعدة  البيانـــات 

فهـــم الأنمـــاط والاتجاهـــات في حركـــة المـــرور والتنقـــل، 

وتـــوفير توقعـــات دقيقـــة بشـــأن المناطـــق التـــي قـــد تكـــون 

عرضـــة للهجمـــات الإرهابيـــة، وتـــؤدي تلـــك التقنيـــات 

دورًا مهمًـــا في دعـــم الجهـــود الأمنيَـــة، وتعزيـــز القـــدرة 

 Global( الأمنيَـــة  للتهديـــدات  فعَالـــة  اســـتجابة  على 

.)Conflict Tracker, 2023

دور الذكاء الاصطناعي في تعزيز الدلائل الأمنيََّة

تفعيـــل  مـــن  تمكّـــن  التـــي  النــوـاةً  هـــي  البيانـــات  تعـــتبر   	

كـــبير  جـزــء  ويرجـــع  الاصطناعـــي،  الـــذكاء  حلــوـل 

مـــن جاذبيـــة تعلـــم الآلـــة machine learning إلى 

قُدرتها على تدريب المزيد من النماذج الدقيقة المبنية 

التقليديـــة.   الأســـاليب  عكـــس  على  البيانـــات،  على 

ويلاحـــظ اســـتمرار البيانـــات في النمـــو بمعـــدل أســـرع، 

حيـــث تتضاعـــف كل عـــامين، ومـــن المتُوقـــع أن تصـــل 

إلى 175 زيتابايـــت بحلوـــل عـــام 2055، ومـــن ثَـــمَ يمكـــن 

اســـتخدام البيانـــات المصُنفـــة “labeled data” وغير 

التقـــاط  طريـــق  عـــن   ،”unlabeled data“ المصُنفـــة 

هـــذه البيانـــات الخـــام وتخزينهـــا، ومـــن ثَـــمَ العمـــل على 

 Reinsel( تحليلهـــا للوقـــوف على صحـــة المعلومـــات

.)et al., 2018

نظـــم  مـــن  جـــزءًا حيويًـــا  هـــذه الأجهــزـةً والبرامـــج  تُعـــد   	

المطـــارات  في  المراقبـــة  وقوائـــم  المخاطـــر،  تقييـــم 

الشكل رقم )4(: العلاقة الأمنية في تحليل واستنباط المعلومات من البيانات الضخمة وإنترنت الأشياء ومعالجتها بأنظمة 

الذكاء الاصطناعي لتعزيز الدلائل الأمنية 
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الـــذكاء  قـــدرة  وتتيـــح  الحدوديـــة.  المراقبـــة  ونقـــاط 

الضخمـــة،  البيانـــات  وتفـــسير  تحليـــل  الاصطناعـــي 

ورصـــد الســـلوكيات المشـــبوهة والتهديـــدات الأمنيَـــة؛ 

ممَـــا يســـهم في تعزيـــز الأمـــان وتقديـــم إجرـــاءات وقائيـــة 

للبيانـــات  المعقـــدة  التحديـــات  مواجهـــة  في  فعَالـــة 

الكـــبيرة.

والأشـــخاص  الأشـــياء  بتمييـــز  الخوارزميَـــات  تقـــوم   	

والمشـــاعر الإنســـانية المعقَـــدةً، فـــضلًا عـــن المعلومـــات 

وأجهــزـة  البرمجيـــات  وتقـــوم  اليوميـــة،  والظـــروف 

عبر  ذاتي  بتعلـــم  المثـــال،  ســـبيل  على  الحاســـوب، 

تحليـــل مجموعـــات كـــبيرة مـــن البيانـــات لفهـــم كيفيـــة 

هـــذه  وتتميـــز  صورهـــم.  إلى  اســـتنادًا  الأفــرـاد؛  تمييـــز 

البرمجيـــات بقدرتهـــا على التعـــرُف إلى أنمـــاط الســـفر 

والأماكـــن  بالأفــرـاد  وربطهـــا  وتحليلهـــا،  واللغـــة، 

.)Reinsel et al., 2018( والأحـــداث 

الخوارزميَـــات  باســـتخدام  المعلومـــات  تحليـــل   	

يصـــل  قـــد  الاصطناعيـــة  العصبيـــة  والشـــبكات 

وذلـــك  الاشـــتباه؛  تحديـــد  في  دقيقـــة  نســـبة  إلى 

الأشـــخاص  تتبـــع  على  الاصطناعـــي  الـــذكاء  لقـــدرة 

بتقنيـــة  ورصدهـــم  أماكنهـــم  وتحديـــد  وصورهـــم 

 Digital الرقميـــة  وبصمتهـــم  واتصالاتهـــم   EXIF

Biosigna	 الحيويـــة  والبصمـــات   ootprintf

والمحمولـــة،  الذكيـــة  الأجهــزـة  على  المســـجلة   ture

الاجتماعـــي  التواصـــل  شـــبكات  على  ومعلوماتهـــم 

والعناويـــن  “الميتاداتـــا”  الإنترنـــت  على  والبروفـــيلات 

.)2022 المطلـــب،  )عبـــد   IP المتعـــددة  البريديـــة 

في  والخوارزميَّات  العصبيَّة  الشبكات  تطوير 

التحقيَّقات الجنائيَّة الإرهابيَّة

اســـتخلاص  تتيـــح  الشـــبكات العصبيـــة والخوارزميَـــات   	

المعلومـــات المهمـــة وتحليـــل البيانـــات الضخمـــة المرتبطـــة 

يمكـــن  طـــرق  عـــدة  وهنـــاك  الإرهابيـــة،  بالجرائـــم 

United Nations In	 )استخدامها في هذا السياق 

 ter regional Crime and Justice Research

.)Institute, 2019

 Deep Neural( العميقـــة:  العصبيـــة  الشـــبكات   	

العصبيـــة  الشـــبكات  اســـتخدام  يمكـــن   )Networks

بالجرائـــم  المرتبطـــة  البيانـــات  لتحليـــل  العميقـــة 

الإرهابية، وتتيح هذه الشبكات تدريب نماذج تعمل 

على اســـتخلاص المعلومـــات والأنمـــاط المميــزـة لتحديـــد 

المحتملـــة. بالأنشـــطة  والتنبـــؤ  الإرهابـــي  الســـلوك 

Classification Algo-( التصنيـــف:  خوارزميـــات  	 

التصنيـــف  خوارزميـــات  اســـتخدام  يمكـــن   )rithms

 Support Vector( النموذجيـــة  الدعـــم  آلـــة  مثـــل: 

 )Decision Tree( القراريـــة  Machine( والشـــجرة 

الجنائيـــة  بالتحقيقـــات  المرتبطـــة  البيانـــات  لتصنيـــف 

تحديـــد  في  الخوارزميَـــات  هـــذه  وتســـاعد  الإرهابيـــة، 

العاديـــة  الأنشـــطة  بين  والتمييـــز  الإرهابـــي  الســـلوك 

العاديـــة. وغير 
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اســـتخدام  يمكـــن  المحتمـــل:  الســـلوك  إلى  التعــرـُف   	

الشـــبكات العصبيـــة والخوارزميَـــات لتحليـــل الســـلوك 

ويمكـــن  فيهـــم،  المشـــتبه  للأفــرـاد  المحتمـــل  الإرهابـــي 

الســـابقة  البيانـــات  على  الشـــبكات  هـــذه  تدريـــب 

وتحديـــد الســـلوكيات والمعلومـــات المشـــتبه فيهـــا التـــي 

.)Baker et al., 2021( الإرهابـــي  النشـــاط  إلى  تـــشير 

تحقيقـــات  في  المعلومـــات:  مصداقيـــة  مـــن  التحقـــق   	

مكافحـــة الإرهـــاب، غالبًـــا مـــا تكـــون هنـــاك الكـــثير مـــن 

اســـتخدام  ويمكـــن  والكاذبـــة،  المتضاربـــة  المعلومـــات 

الشـــبكات العصبيـــة للتحقـــق مـــن مصداقيـــة البيانـــات 

قــرـارات  اتخـــاذ  في  يســـاعد  مـــا  وهـــو  والمعلومـــات، 

الموثوقـــة. المعلومـــات  وتأكيـــد  دقـــةً  أكثر  اســـتنتاجية 

	 الكشـــف عـــن الكـــذب: تقنيـــات تحليـــل الصـــوت والوجـــه 

والنصوص المدعومة بالذكاء الاصطناعي قد تســـاعد 

في تحديـــد الســـلوك غير الصـــادق ومســـاعدة المحقـــقين 

في اكتشـــاف الكـــذب والمعلومـــات الزائفـــة.

في  الاصطناعـــي  بالـــذكاء  المـــخ  بصمـــة  تقنيـــة  تطويـــر   	

مـــدى  تحديـــد  إلى  تهـــدف  الإرهابيـــة،  التحقيقـــات 

أو  معينـــة،  إرهابيـــة  أعمـــال  في  بهـــم  المشـــتبه  تـــورط 

على  يكونـــوا  أن  يمكـــن  التـــي  المعلومـــات  معرفـــة 

فرضيـــة  التقنيـــة على  هـــذه  تعتمـــد  حيـــث  بهـــا؛  علـــم 

الاصطناعـــي(  الـــذكاء  على  المبنيـــة  )البرمجيـــات 

فالأفــرـاد الذيـــن شـــهدوا أو شـــاركوا في أعمـــال إرهابيـــة 

ســـيُظهِرون اســـتجابات عصبيـــة مميــزـة تجـــاه المحتـــوى 

.)2021 الديـــن،  )علاء  الأعمـــال.  بهـــذه  المرتبـــط 

	 اســـتثمار الـــذكاء الاصطناعـــي في دعـــم القـــوةً الناعمـــة، 

ونـــزع التطــرـف مـــن الســـجون – مـــن خلال اســـتثمار 

ســـلوك  تحديـــد  في  التحقيقـــات  أثنــاـء  الخوارزميَـــات 

تفكيرهـــم  مســـار  وتحديـــد  ونواياهـــم  المتطـــرفين 

وتصنيفهـــم مـــن خلال النظـــم الذكيـــة والمتقدمـــة، ثـــم 

.)2021 )قانصـــو،  تأهيلهـــم  بإعـــادة  القيـــام 

التوصيَّات

أنظمـــة  داخـــل  إلى  ذكيـــة  تحليـــل  برامـــج  اســـتقدام   -

والأزمـــات،  المعلومـــات  ومراكـــز  الجنائيـــة  المعلومـــات 

بهدف تعزيز تحليل المعلومات وتوفير بيانات دقيقة 

ويُعـــدُ  الجنائيـــة.  القضايـــا  ومعالجـــة  الألغـــاز  لحـــل 

اعتمـــاد برامـــج التحليـــل الـــذكي في هـــذا الســـياق وســـيلة 

فعَالـــة لمواجهـــة التحديـــات الأمنيَـــة المتزايـــدة؛ مـــا يعـــزز 

في  والفاعليَـــة  الأمنيَـــة،  للأجهــزـة  التحليليـــة  القـــدرة 

الجنائيـــة. القضايـــا  ومعالجـــة  الأزمـــات  إدارة 

- تعزيـــز التفاعـــل والتواصـــل المســـتمر بين العمـــل الأمنـــي 

والاســـتخباراتي والمجتمـــع المـــحلي، وضـــرورة الاســـتفادة 

التواصـــل  ومعلومـــات  مخرجـــات  مـــن  الفعَالـــة 

خوارزميـــات  في  شـــامل  بشـــكل  ودمجهـــا  الاجتماعـــي 

تلـــك  وتحليـــل  المعلوماتيـــة،  الاســـتخبارات  قنـــوات 

الكاملـــة  شـــامل لضمـــان الاســـتفادة  بشـــكل  البيانـــات 

الذكيـــة. بالنظـــم  والتحاليـــل  الأدلـــة  مـــن 

- على الـــدول تثبيـــت المجســـات الذكيـــة وكاميرات المراقبـــة 

الوجـــوه  إلى  التعـــرُف  خاصيـــة  تحمـــل  التـــي  الحيـــة 
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المجســـات  هـــذه  ربـــط  وينبغـــي  الـــكبرى،  المـــدن  في 

الأمنيَـــة  والدوريـــات  المراقبـــة  بأنظمـــة  والـــكاميرات 

واســـتجابة  فعَـــال  رصـــد  لتحقيـــق  الأزمـــات  ومراكـــز 

والأحـــداث. للأزمـــات  ســـريعة 

- تعزيـــز التعـــاون الأمنـــي الرقمـــي مـــع المنصـــات الرقميـــة؛ 

للتنبـــؤ  البيانـــات  وتحليـــل  المعلومـــات  جمـــع  بهـــدف 

مكافحـــة  جهـــود  ذلـــك  ومـــن  والطـــوارئ،  بالأزمـــات 

إلى  يســـعى  بحيـــث  المنظـــم،  والإجــرـام  الإرهـــاب 

استغلال قدرات الذكاء الاصطناعي والتكنولوجيات 

الناشـــئة ذات الصلـــة لمواجهـــة التهديـــدات الإرهابيـــة، 

والإرهـــاب. التطـــرف  مكافحـــة  ســـياق  في  خاصـــة 
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