
المستخلص
جدًيدًًا  واقعًًا  تفرضُُ  المضََلِلةُُ  المعًلوماتُُ  أصبحت 

أن  الممكن  ومن  مكان،  كل  في  منتشرة  فهي  معًاشًًا، 

يُسهم في نشرها أيُُّ شًخصٍٍ يملكُُ حسابًًا على منصاتُ 

حملةُُ  تُحَقِِّقََ  أن  الممكن  من  وصار  الرقميةُ،  التواصل 

المعًلوماتُ المضَللةُ disinformation التأثيَرَ المطلوبََ في 

دولةٍُ ما، أو بًخصوص قضَيةٍُ ما، في زمنٍ قصيٍرَ يتراوح 

بًين دقائقَ وربًما ساعاتُ. 

الصورِ  تحليلِ  على  الحاليةُ  السياساتُِ  ورقةُُ  وترَُكِزُُ 

المضَللةُ  المعًلوماتُ  لحملاتُ  السلبي  للتأثيرَ  المتعًدًدةِ 

Abstract
Disinformation has become a “new 

normal” in our reality. It is pervasive and 
can be spread by anyone with an account 
on digital social platforms. Disinformation 
campaigns can now achieve their intended 
impact in a matter of minutes to hours, 
particularly within specific countries or 
regarding particular issues.

This policy paper examines the 
various negative impacts of disinformation 
campaigns on the national security of 
Arab countries. The practice of conducting 
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المخرجات الرئيسة:
تَلَقِِّي المعًلوماتُ، في 	  تسهيل  الرقميةُُ في  الثورةُ  أسهمت 

حين أدتُ إلى انتشار المعًلوماتُ الـمُضََلِلةُ، التي أصبحت 
جزُءًا لا يتجزُأ من البيئةُ الرقميةُ، ولها تأثيرَاتُ كبيرَة في 

الأمن الوطني. 
الدًول، 	  من  للعًدًيدً  تهدًيدًًا  الـمُضََلِلةُ  المعًلوماتُ  تُشكِلُ 

خاصةُ في ظل هيمنةُ وسائل التواصل الاجتماعي، وتَعًَدًُد 
بًما  الرقمي،  الفضَاء  في  استخدًامها  وأساليب  أشًكال 

يتماشى مع مصالح الجهةُ الـمُنَفِذَة.
التقِّليل 	  تقِّترحُ الورقةُُ توصياتٍُ من شًأنها المساعدًة على 

الفضَاء  في  الـمُضََلِلةُ  المعًلوماتُ  انتشار  من  والحدً 
الإلكتروني للمنطقِّةُ العًربًيةُ، تتضَمن رفع الوعي بًمخاطر 
المعًلوماتُ الـمُضََلِلةُ، ومعًالجةُ نقِّصٍ المعًلوماتُ، ووضع 
على  بًالنشاط  الخاصةُ  السياساتُ  لحوكمةُ  منظومةٍُ 

مواقع التواصل الاجتماعي.

https://crossmark.crossref.org/dialog/?doi=10.26735/OSZQ8335&domain=pdf
https://nauss.edu.sa/
https://spp.nauss.edu.sa/index.php/


لة في عصَّر مجتمع المنصََّات2
ِ
الأمن الوطني والمعلومات المضل

أن  من  الرغم  فعًلى  العًربًيةُ؛  للدًول  الوطني  الأمن  في 

ممارسةًُ  أصبح  لنشرِ المعًلوماتُ المضَللةُ،  حملاتٍُ  تنفيذ 

الفاعلةُ  والأطراف  الدًول  من  العًدًيدً  عليها  تتنافس 

نطاق  وتوسيع  الخارجيةُ  أهدًافها  لتحقِّيقَ  العًالم؛  في 

هناك  أنَ  إلا  الوطنيةُ،  حدًودها  خارج  وتأثيرَها  نفوذها 

في  المغلوطةُ  للمعًلوماتُ  السلبي  للتأثيرَ  متعًدًدةً  صورًا 

الحكومةُ  قدًرة  تَدًَنِي  أهمها  ومن  للدًول،  الوطني  الأمن 

على التخطيط الإستراتيجي وصُنْعِ سياساتٍُ عامةٍُ فعًالةٍُ 

 data	driven دقيقِّةُ  وبًياناتُ  معًلوماتُ  إلى  تستندً 

policy making  من أجل حَلِ المشكلاتُ التي يمر بًها 

المجتمع. وأيضًَا تَحَوُل طبيعًةُِ الجريمةُِ وتعًدًد أشًكالها في 

الفضَاء الرقمي، والتلاعب بًالرأيُّ العًام وتغييرَ توجهاته، 

المعًلوماتُ  لحملاتُ  المنَُفِذة  الجهةُ  ومصالح  يتفقَ  بًما 

المضَللةُ، وتعًميقَ الاستقِّطابَ المجتمعًي وما يصاحبه من 

انتشار العًنف. 

كما تُقَِّدًِمُ هذه الورقةُُ عدًةَ توصياتٍُ مقِّترحةٍُ للدًول 

جهودها  تطوير  في  للمساهمةُ  العًربًيةُ؛  والحكوماتُ 

الخاصةُ بًحمايةُ الأمن الوطني من التأثيرَ السلبي لحملاتُ 

مع  الشراكةُ  بًالاستفادة من مدًخل  المعًلوماتُ المضَللةُ، 

بًاعتباره  Whole of Society Approach؛  المجتمع    

الحكوميةُ  الأجهزُة  بًين  بًناَءةٍ  لِشَراكةٍُ  الناظم  الإطار 

والأطراف الأخرى المهمةُ في دورة حياة حملاتُ المعًلوماتُ 

المضَللةُ.

المقدمة

بًمـــا  الرقمـــيِ،  للعًصـــرِ  الســـلبيةُِ  الآثـــارِ  أحـــدًُ  تُعًَـــدًُ 

الإتاحـــةُ  هـــي  الاصطناعـــي،  الـــذكاء  تقِّنيـــاتُ  مـــن  يحويـــه 

التـــي  مـــن المعًلومـــاتُ والبيانـــاتُ،  لِكَـــمٍ هائـــلٍ  غيرَ المنظمـــةُ 

يَصعًُـــبُ التَحَقُِّـــقَُ مـــن صحتهـــا، وهـــو مـــا جعًـــل المعًلومـــاتُ 

disinformation campaigns has become a 
competitive strategy among many nations 
and influential actors seeking to achieve 
foreign objectives and expand their 
influence beyond their borders. However, 
the repercussions of disinformation on 
national security are significant. Among 
the most significant are the reduced ability 
of governments to engage in strategic 
planning and make effective public policies 
to solve societal problems based on 
accurate information and data (data-driven 
policy-making), the transformation and 
diversification of crime in the digital space, 
manipulation of public opinion and shifting its 
directions to align with the interests of those 
executing the disinformation campaigns, 
and deepening societal polarization, which 
often leads to increased violence.

This paper also provides several 
recommendations for Arab countries 
and governments to help them enhance 
their efforts in protecting national 
security from the negative impact of 
disinformation campaigns. It advocates 
for a “Whole of Society Approach,” which 
fosters constructive partnerships among 
government agencies and key stakeholders 
throughout the lifecycle of disinformation 
campaigns.

جدًيـــدًًا  واقعًًـــا  تَفْــرـِضُُ   disinformation المضَللـــةُ 

أن  الممكـــن  ومـــن  مـــكان،  كل  في  منتشــرـة  فهـــي  مُعًَاشًًـــا، 

يُســـهم في نشـــرها أيَُُّ شًـــخصٍٍ يملـــكُُ حســـابًًا على منصـــاتُ 

التواصـــل الرقميـــةُ، كمـــا أنـــه مـــن المحتمـــل بًنســـبةٍُ عاليـــةٍُ أن 

يتعًــرـضُ لهـــا أيُُّ شًـــخصٍٍ، ســـواء أكان مســـتخدًمًا مباشًــرـًا 
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 إيمان رجب

بًـــكل  للتكنولوجيـــا الحدًيثـــةُ، أم مســـتخدًمًا غيرَ مباشًـــر، 

مـــا يحملـــه ذلـــكُ مـــن تدًاعيـــاتُ ســـلبيةُ على الأمـــن الوطنـــي 

للـــدًول.

للأمـــم  العًـــام  الأمين  حِــرـْصَ  يفســـر  هـــذا  ولعًـــل 

والأكاذيـــب  الكراهيـــةُ  “نشـــر  أن  إلى  التنبيـــه  على  المتحـــدًة 

ويؤُجِـــجُُ  جســـيمًا،  خطــرـًا  يُســـبب  الرقمـــي  الفضَــاـء  عبر 

الدًيمقِّراطيـــةَُ وحقِّـــوقَ  ويُهـــدًدُ  والدًمـــارَ،  والمـــوتَُ  الصــرـاعََ 

المناخيـــةُ”  والجهـــود  العًامـــةُ  بًالصحـــةُ  ويضَـــر  الإنســـانِ، 

)أخبـــار الأمـــم المتحـــدًة، 2023(. كمـــا يُوضـــح تقِّريـــر معًهـــدً 

.)2023

عمليـــاتُ  مـــن  جـزــُءٌ  هـــي  المضََلِلـــةُُ  المعًلومـــاتُُ  وَتُعًَـــدًُ 

تُســـتخدًم  التـــي   ،influence operations التـــأثيرَ 

لتحقِّيـــقَ   international actor دولٍيٍّ  فاعـــلٍ  أيُِّ  مـــن 

غايـــاتُ محـــدًدة، وفي العًقِّـــود الســـابًقِّةُ كان هـــذا الفاعـــل 

هـــو الدًولـــةُ المســـتقِّلةُ ذاتُ الســـيادة، واليـــوم أصبـــح هنـــاك 

رويترز عـــن الإعلام الرقمـــي لعًـــام 2023، أن هنـــاك كـــثيًرَا 

مـــن مســـتخدًمي الإنترنـــت، لدًيهـــم قلـــقَ حــوـل مـــا إذا كان 

مـــا يقِّرؤونـــه أو يســـمعًونه مـــن خلال المنصـــاتُ الرقميـــةُ مـــن 

أخبارٍ، يحمل معًلوماتُ حقِّيقِّيةُ أم معًلوماتُ مضَللةُ؛ 

المنصـــاتُ  مســـتخدًمي  إجمـــاليٍّ  مـــن   56% يـــرى  حيـــث 

دولـــةُ، أن لدًيهـــم قلقًِّـــا حــوـل   46 بًالتقِّريـــر في  المشـــمولين 

والمعًلومـــاتُ  الحقِّيقِّيـــةُ  المعًلومـــاتُ  بًين  التمييـــزُ  كيفيـــةُ 

Reu�( 2022 54 لعًـــام%  المضَللـــةُ، وكانـــت هـــذه النســـبةُ

 ters Institute for the Study of Journalism,

الجريمـــةُِ  وشًـــبكاتُُ  الدًوليـــةُُ،  الخاصـــةُُ  الشــرـكاتُُ  أيضًَـــا 

عـــن  فـــضَلًا  والمتطرفـــةُُ،  الإرهابًيـــةُُ  والكيانـــاتُُ  المنظمـــةُِ، 

.influencers المؤثريـــن  الأفــرـاد 

ويســـاعدً نمـــوذج ABC، الـــذيُّ طَوَرَتْـــهُ جامعًـــةُُ جـــورج 

للإنترنـــت،  ســـتانفورد  ومرصـــدً    OpenAIُوشًــرـكة تـــاون 

فَوَفْـــقََ  المضََلِلَـــةُ،  المعًلومـــاتُ  حملـــةُ  مكونـــاتُ  فهـــم  على 

الشكل رقم )1(: التوزيع الجغرافي لمستخدمي الإنترنت بشأن القلق من الأخبار المضللة

.)Reuters Institute for the Study of Journalism, 2023( :المصدًر
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هـــذا النمـــوذج تتكـــون هـــذه الحـــملاتُ مـــن ثلاثـــةُ مكونـــاتُ، 

هـــي: فاعـــل، ورســـالةُ، وتكتيـــكُ أو أســـلوبَ لنشـــر الرســـالةُ. 

المســـتهدًف  الجمهـــور  تضَليـــل  إلى  الرســـالةُ  وتهـــدًف 

وقـــدً  ســـلوكه،  وتغـــييرَ  وتصوراتـــه  بًتوجهاتـــه  والتلاعـــب 

جميعًهـــا،  أو  فيدًيـــو  أو  صـــورةً  أو  نصيـــةًُ  الرســـالةُُ  تكـــون 

وقـــدً تأخـــذ المعًلومـــاتُُ المضََلِلَـــةُُ أشًـــكالًا عِـــدًَة منهـــا: الأخبـــار 

 misleading أو المحتـــوى المضَلـــل fake news ُالكاذبًـــة

ويتـــم   ،false context الخاطـــئ  الســـياق  أو   content

بًشـــريٍُّ،  عنصـــرٍ  على  بًالاعتمـــاد  الرســـائل  هـــذه  تصنيـــع 

يمتلـــكُ القِّـــدًرة على توظيـــف مدًاخـــل نفســـيةُ واجتماعيـــةُ 

وسياســـيةُ وثقِّافيـــةُ في صياغـــةُ الرســـالةُ على نَحْـــوٍ يُحْـــدًِثُُ 

المســـتهدًفةُ. الفئـــاتُ  في  المطلـــوبََ  التـــأثيَرَ 

الـــدًول  مـــن  العًدًيـــدًُ  تواجههـــا  التـــي  وَتُعًَـــدًُ الإشًـــكاليةُُ 

والحكوماتُ، هي كيفيةُ التعًامل مع حملاتُ المعًلوماتُ 

الســـلبيةُ في  التـــي تســـتهدًفها، واحتـــواء تأثيرَاتهـــا  المضََلِلَـــةُ 

القِّـــدًرة  منفـــردةً  امتلاكهـــا  عـــدًم  ظـــل  في  الوطنـــي،  أمنهـــا 

الســـلبي،  تأثيرَهـــا  أو احتـــواء  الحـــملاتُ  تلـــكُ  على إحبـــاط 

وغيرَهـــا  الدًوليـــةُ  الخاصـــةُ  الشــرـكاتُ  أدوار  تزُايـــدً  نتيجـــةُ 

مـــع  ســـيما  الـــدًول، ولا  غيرَ  مـــن  الدًولـــيين  الفاعـــلين  مـــن 

تنامـــي تنفيـــذ هـــذه الحـــملاتُ مـــن خلال منصـــاتُ التواصـــل 

الرقميـــةُ العًامـــةُ، مثـــل: فيســـبوك وإنســـتجرام وتيـــكُ تـوــك 

وتطبيقِّـــاتُ  الرقميـــةُ،  الفيدًيـــو  وألعًـــابَ  شًـــاتُ،  وســـنابَ 

المراســـلةُ الخاصـــةُ، مثـــل: واتســـابَ، وتليجــرـام، ومنصـــاتُ 

أصبحـــت  أنهـــا  عـــن  فـــضَلًا  هـــاوس،  بًودكاســـت، وكلـــوبَ 

الشكل رقم )2(: التوزيع نموذج ABC الخاص بتحليل المعلومات المضَلِلَة

.)Ragab, 2023( :المصدًر

Actor فاعل
)دولة - فرد مؤثر - شركة خاصة - كيان إجرامي - كيان 

إرهابي... إلخ

حملات المعلومات 
المضللة

 Disinformation
Operations

Content رسالة
)نص - صورة - فيديو - صوت... إلخ

Behaviour تكتيك/أسلوب نشر الرسالة
)حسابات مزيفة - نظرية المؤامرة - استخدام الذكاء 

الاصطناعي... إلخ
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مثـــل:  التقِّليدًيـــةُ،  الإعلام  وســـائل  إلى  طريقِّهـــا  تجـــدً 

في  أنـــه  كمـــا  والمـــجلاتُ.  والصحـــف  الفضَائيـــةُ  القِّنـــواتُ 

حـــالاتُ كـــثيرَة يتـــم توظيـــف الـــذكاء الاصطناعـــي التوليـــدًيُّ 

حيـــاة  دورة  تَتَبُـــعِ  صعًوبًـــةُ  مســـتوى  مـــن  يرفـــع  نحـــوٍ  على 

هنـــاك  أن  اكتشـــاف  صعًوبًـــةُ  كـــذا  المضََلِلَـــةُ،  المعًلومـــاتُ 

معًلومـــةًُ مضَللـــةًُ أصلًا يتـــم تدًاولهـــا رقميًـــا. ونتيجـــةُ لـــكل 

بًذلـــكُ  تفيـــدً  كمـــا  الحـــاليٍّ،  القِّـــرن  خلال  أصبـــح  ذلـــكُ، 

الـــخبرة العًمليـــةُ، مـــن الممكـــن أن تُحَقِِّـــقََ حملـــةُُ المعًلومـــاتُُ 

المضََلِلَـــةُُ التـــأثيَرَ المطلـــوبََ في دولـــةٍُ مـــا، أو بًخصـــوص قضَيـــةٍُ 

ســـاعاتُ  وربًمـــا  دقائـــقَ  بًين  يتراوح  قـــصيرَ  زمـــن  في  مـــا، 

)Ragab, 2023(، في حين كانـــت دورة حيـــاة المعًلومـــاتُ 

المضََلِلَـــةُ في القِّـــرن الماضي، بًـــدًءًا مـــن مرحلـــةُ صناعتهـــا حتـــى 

مرحلـــةُ تحقِّيقِّهـــا التـــأثيرَ المطلـــوبَ، تســـتغرق فترةً تتراوح 

.)Bateman et al., 2021( بًين 4 ســـنواتُ وثلاثين عامًـــا

الحاليـــةُ  السياســـاتُ  ورقـــةُ  تهـــدًفُ  الســـياق،  هـــذا  في 

لحـــملاتُ  الســـلبي  للتـــأثيرَ  المتعًـــدًدة  الصـــور  تحليـــل  إلى 

العًربًيـــةُ،  للـــدًول  الوطنـــي  الأمـــن  في  المضَللـــةُ  المعًلومـــاتُ 

للأجهــزـُة  المقِّترحـــةُ  التوصيـــاتُ  مـــن  عـــدًدًا  تتضَمـــن  كمـــا 

الخاصـــةُ  جهودهـــا  تطويـــر  في  للمســـاهمةُ  الحكوميـــةُ؛ 

لحـــملاتُ  الســـلبي  التـــأثيرَ  مـــن  الوطنـــي  الأمـــن  بًحمايـــةُ 

مدًخـــل  مـــن  بًالاســـتفادة  وذلـــكُ  المضََلِلَـــةُ،  المعًلومـــاتُ 

Whole of Society Ap	 المجتمـــع مـــع   الشــرـاكةُ 

بًين  بًنــاـءةٍ  لشــرـاكةٍُ  الناظـــم  الإطـــار  بًاعتبـــاره  proach؛ 

دورة  في  المهمـــةُ  الأخـــرى  والأطــرـاف  الحكوميـــةُ  الأجهــزـُة 

المضََلِلَـــةُ.   المعًلومـــاتُ  حـــملاتُ  حيـــاة 

الوطنـي  الأمـن  في  المضَلِلَـة  المعلومـات  تـأثير   - أولًاا 

: ل للـدو

مـــن المهـــم في البدًايـــةُ، التأكيـــدً على أنَ هنـــاك تصـــوراتٍُ 

المضََلِلَـــةُ  المعًلومـــاتُ  تـــأثيرَ  تقِّدًيـــر  كيفيـــةُ  حــوـل  متعًـــدًدةً 

مكونـــاتُ  أحـــدً  أنهـــا  ســـيما  لا  للـــدًول،  الوطنـــي  الأمـــن  في 

عمليـــاتُ التـــأثيرَ influence operations، التـــي تســـاعدً 

الـــدًول على تحقِّيـــقَ أهدًافهـــا الخارجيـــةُ، وتوســـيع نطـــاق 

الوطنيـــةُ. نفوذهـــا وتأثيرَهـــا خـــارج حدًودهـــا 

وتـــشيرَ الممارســـةُ العًمليـــةُ إلى أن تنفيـــذ حـــملاتٍُ لنشـــر 

هـــذا النوـــعَ مـــن المعًلومـــاتُ، بًاتـــت ممارســـةًُ تتنافـــس عليهـــا 

العًدًيـــدً مـــن الـــدًول والأطــرـاف الفاعلـــةُ في العًالـــم لأســـبابَ 

العًســـكريُّ  التدًخـــل  منـــذ  المثـــال  ســـبيل  فـــعًلى  مختلفـــةُ، 

الـــروسي في أوكرانيـــا فبرايـــر 2022، يســـود في دول حلـــف 

تصـــورٌ  الأوروبًـــي  الاتحـــاد  في  الأعضَــاـء  والـــدًول  الناتـــو 

الهجينـــةُ  الحـرــبَ  أدواتُ  هـــي إحـــدًى  الحـــملاتُ  هـــذه  بًـــأن 

التـــي تنفذهـــا روســـيا ضدًهـــا. بًينمـــا تتعًامـــل معًهـــا روســـيا 

التـــي  الحدًيثـــةُ،  الدًبًلوماســـيةُ  وســـائل  إحـــدًى  أنهـــا  على 

الـــصين  تســـاعدًها على تحقِّيـــقَ غاياتهـــا القِّوميـــةُ. كمـــا أن 

والعًدًيـــدً مـــن القِّـــوى الإقليميـــةُ تنظـــر إلى امـــتلاك القِّـــدًرة 

أحـــدً  بًاعتبارهـــا  الحـــملاتُ؛  مـــن  النـوــعَ  هـــذا  تنفيـــذ  على 

 Ragab, 2023; van( ُللدًولـــة الشـــاملةُ  القِّـــوة  مكونـــاتُ 

 .)der Meer & Hameleers, 2024

التصـــوراتُ موجـــودٌ على مســـتوى دول  هـــذه  وتَعًَـــدًُدُ 

يتعًامـــل  ناحيـــةُ  إفريقِّيـــا، فمـــن  الشـــرق الأوســـط وشًـــمال 

معًهـــا الجمهـــور العًـــام على أنهـــا ”الترينـــدً“ أو ”الهاشًـــتاج“ 

الأكثر تعًبيًرَا عن اهتماماتُ مستخدًمي المنصاتُ الرقميةُ 



لة في عصَّر مجتمع المنصََّات6
ِ
الأمن الوطني والمعلومات المضل

هـــذه  تصميـــم  أصبـــح  أخـــرى،  ناحيـــةُ  ومـــن  تنوعهـــا.  على 

الحـــملاتُ وتنفيذهـــا مجـــالُ عمـــلٍ للعًدًيـــدً مـــن الشــرـكاتُ 

re	 الصـــورة لتحـــسين  كخدًمـــةٍُ  تقِّدًمهـــا  التـــي   الخاصـــةُ، 

للـــدًول  الذهنيـــةُ  الصـــور  بًنــاـء  وإعـــادة    ،  branding

والمنظمـــاتُ الدًوليـــةُ.  ويـــشيرَ تقِّريـــر معًهـــدً أكســـفورد إلى 

أنـــه تـــم رصـــدً حـــملاتُ المعًلومـــاتُ المضََلِلَـــةُ خلال عـــام 2020 

مـــن   )3( رقـــم  الشـــكل  هـــو موضـــح في  كمـــا  دولـــةُ،   81 في 

الـــدًول العًربًيـــةُ، في حين كان عـــدًد تلـــكُ  بًينهـــا عـــدًدٌ مـــن 

الـــدًول في عـــام 2019 هـــو 70 دولـــةُ، ومـــن بًين الــــ 81 كان 

هنـــاك 76 دولـــةُ، تُنَفِـــذ حـــملاتُ معًلومـــاتُ مضَللـــةُ كجـزــُءٍ 

مـــن إستراتيجيـــاتُ التواصـــل الســـياسي الخاصـــةُ بًهـــا، و48 

وتنفيـــذ  تصميـــم  في  خاصـــةُ  شًــرـكاتُ  على  تعًتمـــدً  دولـــةُ 

تلـــكُ الحـــملاتُ التـــي أنُْفِـــقََ عليهـــا تقِّريبًـــا 60 مليـــون دولار 

 .)Bradshaw et al., 2021(

ومن المهم، توضيح أن تَعًَدًُدَ هذهِ التصوراتُ لا يُقَِّلِل 

مـــن قـــدًرةِ حـــملاتُِ المعًلومـــاتُ المغلوطـــةُ على التـــأثيرَ بًشـــكل 

ســـلبي في الأمـــن الوطنـــي للـــدًول، ولكنـــه يُســـهم في تحدًيـــدً 

ومســـتخدًمي  القِّــرـار  صنـــع  مؤسســـاتُ  وعـــي  مســـتوى 

الإنترنـــت بًذلـــكُ التـــأثيرَ الســـلبي. وبًعًبـــارة أخـــرى، لا يرتبـــط 

فيـــه  تتســـبب  أن  يمكـــن  الـــذيُّ  الســـلبي،  التـــأثيرَ  مســـتوى 

حـــملاتُ المعًلومـــاتُ المضََلِلَـــةُ على تنوعهـــا في الأمـــن الوطنـــي 

لأيُّ دولـــةُ، بًعًـــدًدِ مـــا تتعًــرـضُ لـــه مـــن حـــملاتُ المعًلومـــاتُ 

المضََلِلَـــةُ فقِّـــط، ولكـــن أيضًَـــا وهـــذا هـــو الأهـــم، يرتبـــط بًوعـــي 

مؤسســـاتُ صنـــع القِّــرـار والمســـتخدًمين لمنصـــاتُ التواصـــل 

11 
 

)
3)lc)J„„É)Jic)J„yK†))P„“)J„a…)J„T)cna)J„Tcc)TucpK)„[†¥U)

J„†u„†KU)J„†p„„’7)
J„†nacC)2Bradshaw)et)al7g)˜™17))

)

 )

الشكل رقم )3(: الدول المستهدَفة من حملات المعلومات المضَلِلَة خلال عام 2020*

 .)Bradshaw et al., 2021( :المصدًر

* يشيرَ اللون الأزرق الغامقَ إلى الدًول التي رصدً التقِّرير تعًرضها لحملاتُ المعًلوماتُ المضَللةُ.
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مـــع  الإيجابًـــي  التفاعـــل  عـــن  الناتجـــةُ  للمخاطـــر  الرقميـــةُ 

المعًلومـــاتُ المضََلِلَـــةُ. فالقِّاعـــدًة العًامـــةُ لقِّيـــاس نجـــاحِ أيُِّ 

المســـتهدًفةُ  الفئـــةُ  تفاعـــل  هـــو  مضَللـــةُ  معًلومـــاتُ  حملـــةُِ 

بًشـــكل إيجابًـــي مـــع المعًلومـــاتُ المضََلِلَـــةُ، التـــي يتـــم نشـــرها 

وتَـــغَيُرَ توجهـــاتُِ تلـــكُ الفئـــةُ وتصوراتهـــا وســـلوكها.

يـــرى  العًمريـــةُ بًين 15 و29 عامًـــا، في حين  الفئـــةُ  هـــم في 

%40 أنهـــا لا تحمـــل مخاطـــر، و%1.5 ليـــس لهـــم موقـــف 

مـــن  يتضَـــح  وكمـــا   .)Knuutila et al., 2022( محـــدًد 

وشًـــمال  أوروبًـــا  شًـــرق  في  دول  هنـــاك   )4( رقـــم  الشـــكل 

مخاطـــر  يدًركـــون  مَـــنْ  نســـبةُ  فيهـــا  تقِّـــل  آســـيا وجنوبًهـــا، 

العًالمـــي.   المتوســـط  عـــن  المضََلِلَـــةُ  المعًلومـــاتُ 

وفي هـــذا الصـــدًد، يـــشيرَ اســـتطلاعَُ رأيٍُّ، نَفَـــذَهُ معًهـــدًُ 

أكســـفورد في عـــدًد 142 دولـــةُ في عـــام 2021، إلى اخـــتلاف 

مـــن  المخاطـــر  بًهـــذه  الإنترنـــت  مســـتخدًمي  وعـــي  مســـتوى 

حيـــال  قلـــقَ  لدًيهـــم   58.5% إن  حيـــث  لأخـــرى؛  دولـــةُ 

المخاطـــر المرتبطـــةُ بًانتشـــار المعًلومـــاتُ المضََلِلَـــةُ، خاصـــةُ مَـــنْ 

ويمكـــن تحليـــل التـــأثيرَ الســـلبي للمعًلومـــاتُ المضََلِلَـــةُ 

في المجـــالاتُ المتعًـــدًدة للأمـــن الوطنـــي للـــدًول، بًمـــا في ذلـــكُ 

المجـــالاتُ السياســـيةُ والاقتصاديـــةُ والاجتماعيـــةُ والثقِّافيـــةُ 

والمعًلوماتيـــةُ والعًســـكريةُ/الأمنيةُ على النحـــو الآتي:

التخطيـــط الإستراتيجـــي  الحكومـــة على  قـــدرة  تـــدني   -1

إلى  تســـتندً  فعالـــة،  عامـــة  سياســـات  وصنـــع 

الشكل رقم )4(: اختلاف مستوى وعي مستخدمي الإنترنت حول العالم بمخاطر المعلومات المضَلِلَة

.)Knuutila et al., 2022( :المصدًر
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ّلضَملا تامولعملا رطاخمب ملاعلا لوح تنرتنلإا يمدختسم يعو ىوتسم فلاتخا :)f )4قر لd4لا  ةَلِ

)
J„†nacC)2Knuutila)et)al7g)˜17)))

 Öلذ يف ا$Å ،لو+لل ي5Dxلا wملأل ةد+ع:$لا تلااA$لا يف ةلَلPَِّ$لا تام5لع$لل يEلzلا @>ثأ:لا ل>ل3ت G$4wو

 :يتلآا x35لا ىلع ة>xملأا/ةz4@Gعلاو ة>تام5لع$لاو ة>فاقâلاو ة>عا$:جلااو ةáداÜ:قلااو ة>سا>zلا تلااA$لا

 تانا>èو تام5لعم ىلإ +z:xت ،ةلاعف ةماع تاسا>س عxصو يA>تا@:سلإا =>;&:لا ىلع ةم345لا ةر+ق ين+ت(6™
 اöه @Dا&م حP:تو ،ع$:A$لا اهب @$á ي:لا تلاd4$لا لح لجأ wم ، data-driven policy makingةق>قد
(((.ة>جراخ وأ ة>لخاد باEسلأ ةلو+لا اهب @$ت +ق ي:لا ،ةûجاف$لا ثا+حلأاو تامزلأا تاقوأ يف عض5لا

|RjRS)TK†)TMVc)J„†u„†KU)J„†pº„Æ„º’)̂¥…)J„}Tc‘)J„[K„’5)‰Kƒ)JtTKa)Rua‡)Xa)
†u„†’)a’)†£‚a‘)T^o)L)p’)T‡)RK)nKv)J„cJc5)jJ•)Tu„)J†c)Rp’)
Ta|KU)J„¥X–É)†É)†Kr)J„ncJw)L)JTlKc)J|‚Kc)J„aJ†’5)†V…C)J„}‚c)J„†Trc~)
J�c‰KS)t„“)†nKU)J„TJn…)J€XT†Kt)xc‰K7)TX’)„b„ƒ5)|Q‹)|)†us‡)
J„[K€U)TTX‹)J„XKU)J„†u’)Rnv)J„jKjKU)P„“)J€tT†Ka)Rl‚…)‚Rc)t„“)J¨cJ•)
J„l^n’)„„uK†„É)|K5)†K)„a‡)†É)nc‘)†r’)stereo)types)tÉ)J„p’)LjRKRK)



لة في عصَّر مجتمع المنصََّات8
ِ
الأمن الوطني والمعلومات المضل

 data	driven policyُدقيقِّـــة وبًيانـــاتُ  معًلومـــاتُ 

making ، مـــن أجـــل حـــل المشـــكلاتُ التـــي يمـــر بًهـــا 

أوقـــاتُ  في  الوضـــع  هـــذا  مخاطـــر  وتتضَـــح  المجتمـــع، 

الأزمـــاتُ والأحـــدًاثُ المفاجئـــةُ، التـــي قـــدً تمـــر بًهـــا الدًولـــةُ 

خارجيـــةُ.  أو  داخليـــةُ  لأســـبابَ 

فبســـبب تنامـــي تـــأثيرَ المعًلومـــاتُ المضََلِلَـــةُ خلال الـــفترة 

دقيقِّـــةُ  معًلومـــةُ  وجـــود  بًعًـــدًم  اعتقِّـــاد  هنـــاك  الحاليـــةُ، 

القِّــرـار،  صانـــع  بًهـــا  يهتـــم  قضَيـــةُ  أيُّ  تخـــصٍ  ومؤكـــدًة 

ســـواء تعًلـــقَ الأمـــر بًقِّضَيـــةُ تدًفقِّـــاتُ اللاجـــئين مـــن مناطـــقَ 

الصــرـاعَ أو انتشـــار الأفـــكار الهدًامـــةُ، مثـــل: الفكـــر المتطـــرف 

وغيرَهـــا.  الاجتماعـــي  التواصـــل  منصـــاتُ  على  والإرهـــابَ 

ونتيجـــةُ لذلـــكُ، فإنـــه في معًظـــم الحـــالاتُ تتجـــه الجهـــاتُ 

المعًنيـــةُ بًصنـــع السياســـاتُ إلى الاعتمـــاد بًشـــكل كـــبيرَ على 

الآراء الشـــخصيةُ للعًامـــلين فيهـــا، ومـــا لدًيهـــم مـــن صـــورة 

وســـبل  وأســـبابًها  القِّضَيـــةُ  عـــن   stereo types نمطيـــةُ 

للحصــوـل  التقِّليدًيـــةُ  المصـــادر  على  والاعتمـــاد  علاجهـــا، 

على المعًلومـــاتُ مـــع إعطاـــء وزنٍ متـــدًنٍ لأهميـــةُ المصـــادر غيرَ 

التقِّليدًيةُ للمعًلوماتُ والبياناتُ عن تطور القِّضَيةُ محل 

تفـــاعلاتُ  مـــن أهمهـــا  أصبـــح  التـــي  الاهتمـــام في المجتمـــع، 

أبًعًـــاد  مـــع  الاجتماعـــي  التواصـــل  منصـــاتُ  على  المواطـــنين 

القِّضَيـــةُ محـــل الاهتمـــام، وذلـــكُ بًســـبب وجـــود اعتقِّـــاد بًـــأن 

تلكُ التفاعلاتُ في مجملها ناتجةُ عن حملاتُ معًلوماتُ 

مغلوطـــةُ، تنفذهـــا جهـــةٌُ مـــا، ولا توفـــر معًلومـــاتُ يمكـــن 

الاســـتفادة منهـــا في صنـــع السياســـاتُ.

تَبَنِـــي  إمـــا  الحالـــةُ،  هـــذه  في  النهائيـــةُ  والمحصلـــةُ 

سياســـاتُ غيرَ متســـقِّةُ مـــع الواقـــع، الـــذيُّ يعًيشـــه النـــاس 

في المجتمـــع وعـــدًم معًالجتهـــا للمشــاـكل التـــي يواجهونهـــا 

السياســـاتُ في محتواهـــا  تكـــون  أن  أو  بًفعًاليـــةُ وكفــاـءة، 

نُفِـــذَ في ســـنواتُ ســـابًقِّةُ، دون أن يتـــم تحدًيثهـــا  لِماَ  تكــرـارًا 

بًمـــا يـــتلاءم مـــع الواقـــع الجدًيـــدً الـــذيُّ يعًيشـــه المواطنـــون، 

وفي كلتـــا الحالـــتين تتســـع الفجـــوة بًين السياســـاتُ، التـــي 

المواطنـــون،  يعًيشـــه  الـــذيُّ  الواقـــع  وبًين  تنفيذهـــا،  يتـــم 

الحكومـــي  الأداء  عـــن  الرضـــا  عـــدًم  حالـــةُ  تغذيـــةُ  ويتـــم 

الحكومـــةُ. شًــرـعيةُ  وتراجـــع 

تَـــغََيُُّرُُ طبيعـــةِ الجريمـــةِ وتَعَـــدُدُُ أشـــكالِها في الفضـــاء   -2

المعًلومـــاتُ  انتشـــار  عـــن  ينتـــجُ  قـــدً  حيـــث  الرقمـــي؛ 

المضََلِلَـــةُ تـــورطُ الشـــخصٍ المســـتهدًف في أعمـــالٍ يعًاقـــب 

عليهـــا القِّانـــون الوطنـــي، مثـــل: جريمـــةُ غســـل الأمـــوال 

قـــدً يصبـــح ضحيـــةًُ  البشـــر، أو  أو جريمـــةُ الاتجـــار في 

في  حـــدًثُ  كمـــا  وغيرَهـــا،  إلـــكتروني  نصـــب  لعًمليـــةُ 

عمليـــةُ النصـــب الشـــهيرَة في مصـــر، التـــي راح ضحيتهـــا 

ألـــف شًـــخصٍ، تعًرضـــوا لعًمليـــةُ نصـــبٍ   600 حـــواليٍّ 

عـــن طريـــقَ منصـــةُ هوـــج بًوـــل  hoggpool المتخصصـــةُ 

القِّائمـــون  قـــام  العًـــملاتُ المشـــفرة؛ حيـــث  في تعًدًيـــن 

على المنصـــةُ بًنشـــر معًلومـــاتُ مضَللـــةُ خاصـــةُ بًإمكانيـــةُ 

في  الاســـتثمار  خلال  مـــن  والفـــوريُّ  الســـريع  التربًـــح 

كـــبيًرَا  عـــدًدًا  جـــذبَ  مـــا  وهـــو  التعًدًيـــن،  آلاتُ  شًــرـاء 

مـــن الراغـــبين في هـــذا النـوــعَ مـــن الاســـتثمار، ونجحـــت 

المنصـــةُ في جمـــع حـــواليٍّ 7 مليـــاراتُ جنيـــه مصـــريُّ )قنـــاة 

.)2023 اليـــوم،  2023؛ جريـــدًة المصـــريُّ  العًربًيـــةُ، 

3- التلاعـــب بالــرـأي العـــام وتغَـــييُّرُ توجهاتـــه، بًمـــا يتفـــقَ 

ومصالح الجهةُ المنفِذة لحملاتُ المعًلوماتُ المضََلِلَةُ، 
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فَمَـــنْ يقِّـــوم بًنشـــر المعًلومـــاتُ المضََلِلَـــةُ يهـــدًف إلى تغـــييرَ 

المســـتهدًف،  الجمهـــور  لـــدًى  والتوجهـــاتُ  التصـــوراتُ 

وقـــدً تتـــم ترجمـــةُ هـــذه التوجهـــاتُ إلى ســـلوكٍ معًلـــنٍ، 

يَجِـــدًُ صَـــدًَاه في مجـــالاتٍُ عـــدًةٍ، على نحـــوٍ يكشـــف عـــن 

تناقـــض بًين سياســـاتُ الدًولـــةُ وســـلوكِ مختلـــفِ فئـــاتُِ 

المجتمـــعِ مـــن أفــرـادٍ وقطاـــعٍَ خـــاصٍ ومؤسســـاتٍُ بًحثيـــةٍُ 

وجامعًـــاتٍُ ومجتمـــعٍ مـــدًنٍي. 

فعًلى ســـبيل المثال، قدً تَتَبَنَى الدًولةُُ سياســـةَُ تشـــجع 

وتُقَِّـــدًِمُ  الوطنيـــةُ،  البورصـــةُ  في  الاســـتثمار  على  المواطـــنين 

نتيجـــةُ  ولكـــن  الصـــدًد،  هـــذا  في  وتســـهيلاتُ  حوافـــزُ  عـــدًة 

لوجـــود حملـــةُ معًلومـــاتُ مضَللـــةُ تنفذهـــا جهـــةٌُ مـــا، تحـــذر 

المواطـــنين مـــن الاســـتثمار في البورصـــةُ، وتحثهـــم في المقِّابًـــل 

على الاســـتثمار في تجـــارة العًـــملاتُ الأجنبيـــةُ؛ فتنتشـــر بًين 

الثقِّـــةُ في البورصـــةُ، ويعًزُفـــون  المواطـــنين حالـــةٌُ مـــن عـــدًم 

عـــن الاســـتثمار فيهـــا، وقـــدً يقِّتنـــع البعًـــضُ منهـــم بًخـــوضُِ 

ذلـــكُ  عـــن  وينتـــجُ  العًـــملاتُ الأجنبيـــةُ،  في  الاتجـــار  تجربًـــةُ 

تضَخـــم حجـــم الســـوق الموازيـــةُ للعًـــملاتُ الأجنبيـــةُ، بًـــكل 

ما يحمله ذلكُ من آثار ســـلبيةُ على الاســـتقِّرار الاقتصاديُّ 

للدًولـــةُ وجاذبًيتهـــا للاســـتثمار الأجنبـــي. 

المضََلِلَـــةُ  للمعًلومـــاتُ  الســـلبي  التـــأثيرَ  هـــذا  ويتضَـــح 

قــرـاءة  تَجَنُـــب  معًـــدًل  فيهـــا  يرتفـــع  التـــي  المجتمعًـــاتُ،  في 

تعًـــدً  والتـــي  الموثوقـــةُ،  الإخباريـــةُ  المؤسســـاتُ  مـــن  الأخبـــار 
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تقِّريـــر  يـــشيرَ  حيـــث  العًـــام؛  بًالشـــأن  للوعـــي  مهمـــةًُ  أداةً 

معًهـــدً رويترز للإعلام، الســـابًقَ ذكــرـه، إلى تـــدًني معًـــدًل 

الثقِّةُ في الأخبار؛ إذ رصدً التقِّرير أنه في المتوسط من بًين 

كل عشرـــة في العًينةُ التي يشـــملها، هناك ســـتةُ أشًـــخاص 

مَـــنْ  نســـبةُ  أن  التقِّريـــر  يوضـــح  يثقِّـــون في الأخبـــار. كمـــا  لا 

يتجنبـــون قرـــاءة الأخبـــار بًلغـــت %36، ونســـبةُ مَـــنْ يهتمـــون 

التـــي  النســـبةُ  مـــن  أقـــل  وهـــي   ،48% هـــي  بًقِّــرـاءة الأخبـــار 

رصدًهـــا التقِّريـــر في نســـخته الخاصـــةُ بًعًـــام 2017، والتـــي 

 Reuters Institute for the Study of( 63% بًلغـــت

.)Journalism, 2023

المؤسســـاتُ  في  ثقِّـــةُ  الأقـــل  هـــو  الشـــبابَِ  جيـــلُ  ويُعًَـــدًُ 

الإخباريـــةُ العًامـــةُ، مثـــل: ”بًـــي بًـــي سي“ وغيرَهـــا كمصـــدًر 

للأخبـــار، وفي المقِّابًـــل يرتفـــع اســـتهلاكهم للأخبـــار المصـــورة 

رويترز  معًهـــدً  تقِّريـــر  ووفـــقَ  تــوـك“،  ”تيـــكُ  منصـــةُ  على 

الذيـــن  الشـــبابَ،  نســـبةُ  بًلـــغ متوســـط   ،2023 عـــام  خلال 

تــوـك“ للاطلاعَ على الأخبـــار  يعًتمـــدًون على منصـــةُ ”تيـــكُ 

المصـــورة %20، ممـــن تتراوح أعمارهـــم بًين 18 و 24 ســـنةُ  

في الـــدًول الآســـيويةُ والإفريقِّيـــةُ وفي أمريـــكا اللاتينيـــةُ، في 

لنفـــس   2024 عـــام  خلال  النســـبةُ  متوســـط  ارتفـــع  حين 

الفئةُ من الشبابَ إلى %23 ، وكما هو موضح في الشكل 
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رقـــم )6( ترتفـــع هـــذه النســـبةُ في بًعًـــض الـــدًول؛ لتتخطـــى 

 Reuters Institute for the Study( المتوسط المذكور

.)of Journalism, 2023

يصاحبـــه  ومـــا  المجتمعـــي  الاســـتقطاب  تعميـــق   -4

المعًلومـــاتُُ  تســـهم  حيـــث  العنـــف؛  انتشـــار  مـــن 

في  الرقميـــةُ  المنصـــاتُ  على  المنتشــرـةُ  المضََلِلَـــةُُ 

المجتمـــع؛ لأســـبابٍَ  داخـــل  الانقِّســـاماتُ  تعًميـــقَ 

أو  سياســـيةٍُ،  لاعتبـــاراتٍُ  أو  بًالجنـــس،  خاصـــةٍُ 

لـــم  إذا  بًخَِلْقِِّهـــا  تقِّـــوم  أو  اقتصاديـــةٍُ،  أو  إثنيـــةٍُ، 

مـــع  الانقِّســـاماتُ  وهـــذه  أصلًا،  موجـــودةً  تكـــن 

أنهـــا تـــؤديُّ إلى تــآـكل الهُوِيَـــةُِ الوطنيـــةُِ التـــي تُعًَـــدًُ 

جوهـــرَ الأمـــنِ المجتمعًـــيِ لأيُّ دولـــةُ )أبًـــو الـــدًوح، 

يقِّعًـــون  مـــا  عـــادةً  القِّــرـارِ  صُنَـاــعََ  أنَ  إلا   ،)2022

الانقِّســـاماتُ  هـــذه  أهميـــةُِ  تقِّدًيـــرِ  ســـوءِ  فَـــخِِّ  في 

الوطنـــي. الأمـــن  في  وتأثيرَاتهـــا 

وتعًـــاني دولٌ عـــدًةٌ في العًالـــم مـــن هـــذا التـــأثيرَ الســـلبي 

على  الحـــالاتُ  بًعًـــض  في  ويتركـــزُ  المضََلِلَـــةُ،  للمعًلومـــاتُ 

نشـــر خطـــابَ الكراهيـــةُ، الـــذيُّ يســـتهدًف النســاـء، ويحـــث 

على ممارســـةُ العًنـــف ضدًهـــن بًـــمبرراتُ ثقِّافيـــةُ أو دينيـــةُ، 

العًـــام،  المجـــال  في  مشـــاركتهن  تحجيـــم  بًهـــدًف  وذلـــكُ 

وتهميـــش دورهـــن في المجتمـــع، بًـــكل مـــا يحملـــه ذلـــكُ مـــن 

خســـائر اقتصاديـــةُ وسياســـيةُ وأمنيـــةُ وثقِّافيـــةُ ومجتمعًيـــةُ 

.)2023 الأمريكيـــةُ،  الخارجيـــةُ  )وزارة 

إلى  التـــأثيرَ  هـــذا  تطـــورَ  أخـــرى  حـــالاتٌُ  شًـــهدًتُ  وقـــدً 

الوطنـــيُ.  القِّانـــونُ  يُجَرِمُـــهُ  مـــا  وهـــو  خَلَـــفَ ضحايـــا،  عنـــفٍ 

المتدًاولـــةُ  المضََلِلَـــةُ  المعًلومـــاتُ  كانـــت  المثـــال  ســـبيل  فـــعًلى 

ســـياسي  عنـــف  أعمـــال  في  ســـببًا  الواتســـابَ،  تطبيـــقَ  على 

وطائفـــي في قريـــةُ كانبـــور في الهنـــدً في يونيـــو 2022، ونتـــجُ 

عنهـــا إصابًـــةُ 30 شًـــخصًا؛ منهـــم 10 مـــن رجـــال الشــرـطةُ 

مـــن  المعًلومـــاتُ  هـــذه  وانتشـرــتُ  آخريـــن،  ألـــف  واحتجـــاز 

القِّضَيـــةُ  الرئيـــس في  يدًيرهـــا المتهـــم  خلال 141 مجموعـــةُ 

 .)Naqvi, 2022(

المعلومـات  مـع  للتعامـل  متطـورة  سياسـات   - ـا  ثانيا

لمضللـة ا

الجدًيـــدً  الواقـــع  هـــي  لكـــون المعًلومـــاتُ المضََلِلَـــةُ  نظــرـًا 

فـــإن محاولـــةُ  الرقميـــةُ،  الـــذيُّ فرضتـــه المنصـــاتُ  المعًـــاش، 

أو  الدًولـــةُ  تكـــون  بًحيـــث  كامـــل؛  بًشـــكل  عليهـــا  القِّضَــاـء 

المضََلِلَـــةُ،  المعًلومـــاتُ  مـــن   100% بًنســـبةُ  خاليًـــا  المجتمـــع 

هـــو هـــدًف يَصْعًُـــبُ تحقِّيقُِّـــهُ إن لـــم يكـــن مســـتحيلًا؛ ولـــذا 

فـــإن السياســـاتُ التـــي يمكـــن تطويرهـــا مـــن أجـــل التعًامـــل 

مـــع المعًلومـــاتُ المغلوطـــةُ، مـــن المهـــم أن تســـتهدًف احتـــواء 

التـــأثيرَ الســـلبي لهـــا في الأمـــن الوطنـــي بًمختلـــف مجالاتـــه 

وأبًعًـــاده.

إطـــار  في  السياســـاتُ  هـــذه  صياغـــةُ  تتـــم  أن  وينبغـــي 

هـــي: رئيســـةُ،  محـــدًداتُ  أربًعًـــةُ 

المســـؤوليةُ  صاحبـــةُ  هـــي  والحكومـــاتُ  الـــدًول  أن  مـــع   �1

الأصليـــةُ في حمايـــةُ الأمـــن الوطنـــي مـــن التـــأثيرَ الســـلبي 

تمتلـــكُ  لا  أنهـــا  إلا  المضََلِلَـــةُ،  المعًلومـــاتُ  لحـــملاتُ 

العًناصـــر  مـــن  أيٍُّ  في  التـــأثيرَ  على  القِّـــدًرة  منفـــردةً 

ذكرهـــا،  والســـابًقَ  الحـــملاتُ  لتلـــكُ  المكونـــةُ  الثلاثـــةُ 



لة في عصَّر مجتمع المنصََّات12
ِ
الأمن الوطني والمعلومات المضل

التـــي تشـــمل الفاعـــل أو الرســـالةُ أو تكتيـــكُ نشـــرها، أو 

القِّـــدًرة على إحبـــاط تلـــكُ الحـــملاتُ أو احتـــواء تأثيرَهـــا 

الســـلبي. فهنـــاك أطــرـاف أخـــرى تمتلـــكُ قـــدًراتُ مهمـــةُ 

الدًوليـــةُ  الخاصـــةُ  الشــرـكاتُ  مثـــل:  الصـــدًد،  هـــذا  في 

لمنصـــاتُ  والمالكـــةُ  التكنولوجيـــا،  مجـــال  في  العًاملـــةُ 

تعًـــدً  والتـــي  تنوعهـــا،  على  الاجتماعـــي  التواصـــل 

المرحلـــةُ  خلال  المضََلِلَـــةُ  للمعًلومـــاتُ  الرئيـــس  الناقـــل 

 ،influencer الفـــرد  المؤثـــر  عـــن  فـــضَلًا  الحاليـــةُ، 

الـــذيُّ قـــدً يســـهم منفـــردًا بًوعـــيٍ أو دون وعـــيٍ في نقِّـــل 

معًلومـــةُ مضَللـــةُ لعًـــدًدٍ كـــبيٍرَ مـــن متابًعًيـــه، وذلـــكُ إلى 

جانـــب المؤسســـاتُ البحثيـــةُ والجامعًـــاتُ والمؤسســـاتُ 

المـــدًني. والمجتمـــع  والإخباريـــةُ  الإعلاميـــةُ 

عاليـــةُ  المغلوطـــةُ  المعًلومـــاتُ  فيهـــا  تنتشـــر  التـــي  البيئـــةُ   	2

في  كـــبيٌرَ  تطـــورٌ  عنـــه  نتـــجُ  نحـــوٍ  على  الدًيناميكيـــةُ 

العًناصر الثلاثةُ المكونةُ لحملاتُ المعًلوماتُ المضََلِلَةُ، 

الـــذكاء الاصطناعـــي  بًتطبيقِّـــاتُ  يتعًلـــقَ  فيمـــا  خاصـــةُ 

هـــذه  مـــا ســـيجعًل عمليـــةَُ اكتشـــافِ  التوليـــدًيُّ، وهـــو 

معًقِّـــدًةً.  عمليـــةًُ  الحـــملاتُ 

المضََلِلَـــةُ  المعًلومـــاتُ  عـــدًدِ  حصـــرِ  على  التركيـــزُ  تجنـــب   	3

الاجتماعـــي  التواصـــل  منصـــاتُ  إحـــدًى  على  المنتشــرـة 

على  الـــرد  أو  الخاصـــةُ،  المراســـلةُ  العًامـــةُ وتطبيقِّـــاتُ 

المغلوطـــةُ. المعًلومـــاتُ  تلـــكُ 

4	 أن تكـــون الأولويـــةُ لصانـــع القِّــرـار، هـــي: أولًا، معًالجـــةُ 

مشـــكلةُ عـــدًم إتاحـــةُ معًلومـــاتُ حقِّيقِّيـــةُ عـــن أيُِّ تطـــورٍ 

في الدًولةُ، فهذه المشكلةُ تتسبب في مشكلةُ أخرى، 

وهـــي إنشـاــء بًيئـــةٍُ خصبـــةٍُ لانتشـــار المعًلومـــاتُ المضََلِلَـــةُ. 

وثانيًـــا، تقِّدًيـــر ورصـــدً وتَوَقُـــع مُسْـــبَقَ لحجـــم التـــأثيرَ، 

الـــذيُّ يمكـــن أن تنتجـــه أيُّ معًلومـــاتُ مضَللـــةُ يتفاعـــل 

الجمهـــور معًهـــا.

للحكومـــاتُ  فعًالـــةٍُ  سياســـاتٍُ  صياغـــةُُ  وتتطلـــب 

العًربًيـــةُ في إطـــار هـــذه المحـــدًداتُ الأربًعًـــةُ الســـابًقِّةُ؛ بًحيـــث 

تهـــدًف إلى احتـــواء التـــأثيرَ الســـلبي للمعًلومـــاتُ المضََلِلَـــةُ، 

تَبَنِـــي توََجُـــهٍ إستراتيجـــيٍ مـــن جانـــب الحكومـــاتُ،  ضـــرورة 

WOS Whole of Society Ap	 مدًخـــل إلى   يرتكـــن 

بًينهـــا  بًَنَــاـءَةٍ  لِشَــرـاكةٍُ  الناظـــم  الإطـــار  بًاعتبـــاره  proach؛ 

حـــملاتُ  حيـــاة  دورة  في  المهمـــةُ  الأخـــرى  الأطــرـاف  وبًين 

توضيحهـــا. الســـابًقَ  المضََلِلَـــةُ  المعًلومـــاتُ 

ا – التوصيات  ثالثًا

تـــقِّترح  الإستراتيجـــيِ  التوََجُـــهِ  هـــذا  تَبَنِـــي  مـــع  اتســـاقًا 

الآتيـــةُ: التوصيـــاتُ  الورقـــةُ 

الوعـــي بًمخاطـــر المعًلومـــاتُ المضََلِلَـــةُ  1� العًمـــل على رفـــع 

الخاصـــةُ  السياســـاتُ  بًصناعـــةُ  المعًَْنِيَـــةُ  الجهـــاتُ  في 

بًحمايـــةُ الأمـــن الوطنـــي بًمختلـــف مجالاتـــه وأبًعًـــاده، 

تصنـــع  التـــي  الجهـــاتُ  ذلـــكُ  يشـــمل  أن  المهـــم  ومـــن 

والتنفيـــذيُّ،  السياســـاتُ على المســـتوى الإستراتيجـــي 

الآتيـــةُ:  الخطـــواتُ  خلال  مـــن  ذلـــكُ  تنفيـــذ  ويمكـــن 

تنفيـــذ بًرامـــجُ مشتركـــةُ مـــع شًــرـكاتُ التكنولوجيـــا   �

المالكـــةُ لمنصـــاتُ التواصـــل الاجتماعـــي )مثـــل: ميتـــا 

وجوجـــل وغيرَهـــا(؛ بًهـــدًف بًنــاـء قـــدًراتُ صانعًـــي 

الأمـــن  بًحمايـــةُ  المعًنيـــةُ  الجهـــاتُ  في  السياســـاتُ 

الوطنـــي، فيمـــا يتصـــل بًاســـتخدًام مـــا طورتـــه تلـــكُ 
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الشرـــكاتُ مـــن أدواتٍُ تقِّنيـــةٍُ؛ لاكتشـــاف حـــملاتُ 

ويمكـــن  تأثيرَهـــا.  واحتـــواء  المضََلِلَـــةُ  المعًلومـــاتُ 

الدًاخليـــةُ  وزارة  تعًـــاون  بًكيفيـــةُ  الاسترشًـــاد  هنـــا 

في   WhatsApp واتســـابَ  شًــرـكةُ  مـــع  الهندًيـــةُ 

الشــرـطةُ  ضبـــاط  تدًريـــب  مـــن أجـــل   ،2018 عـــام 

اســـتخدًام  على  الهندًيـــةُ  الولايـــاتُ  مختلـــف  في 

الأدواتُ الخاصـــةُ بًالواتســـابَ؛ لاكتشـــاف وتَتَبُـــعِ 

المعًلومـــاتُ المغلوطـــةُ، وتحدًيـــدً الأطــرـاف الناشًــرـة 

لهـــا.

في  للعًمـــل  جدًيـــدً  وظيفـــي  متطلـــب  اســـتحدًاثُ   �

الجهـــاتُ المعًنيـــةُ والترقيـــةُ فيهـــا، يكـــون على هيئـــةُ 

المعًلومـــاتُ  بًمخاطـــر  الوعـــي  لمســـتوى  امتحـــان 

 awarenessاكتشـــافها على  والقِّـــدًرة  المضََلِلَـــةُ 

ويتـــم   ،  of disinformation risks seal

تحدًيـــث اجتيـــاز هـــذا الامتحـــان كل ثلاثـــةُ أشًـــهر. 

الدًفـاــعَ  وزارة  بًـــخبرة  الاسترشًـــاد  هنـــا  ويمكـــن 

الأمريكيةُ الخاصةُ بًإلزُام العًاملين فيها بًاجتياز 

امتحـــانٍ يتعًلـــقَ بًالأمـــن الســـيبراني، ويُحَـــدًَثُ هـــذا 

دوريُّ. بًشـــكل  ويُعًقِّـــدً  الامتحـــان 

لـــدًى  الســـائدًة  للتصـــوراتُ  دوريُّ  قيـــاس  تنفيـــذ   �

المواطـــنين حــوـل المخاطـــر الناتجـــةُ عـــن المعًلومـــاتُ 

المنصـــاتُ  مســـتخدًمي  بًين  خاصـــةُ  المغلوطـــةُ، 

مـــن  والاســـتفادة  والخاصـــةُ،  العًامـــةُ  الرقميـــةُ 

نتائـــجُ هـــذا القِّيـــاس في تحدًيـــدً نوعيـــةُ التـــدًخلاتُ 

والسياســـاتُ، التـــي يمكـــن تنفيذهـــا للتعًامـــل مـــع 

تـــأثيِرَ أيٍُّ مـــن حـــملاتُ المعًلومـــاتُ المغلوطـــةُ، التـــي 

تتعًــرـضُ لهـــا الدًولـــةُ والمجتمـــع، وبًمـــا يـــتلاءم مـــع 

وتفضَيلاتهـــم. وثقِّافتهـــم  النـــاس  توجهـــاتُ 

2	 الاهتمـــام بًمعًالجـــةُ نقِّـــصٍ المعًلومـــاتُ، الـــذيُّ يعًـــدً مـــن 

الأســـبابَ الرئيســـةُ، التـــي تخلـــقَ بًيئـــةًُ خصبـــةًُ لتنامـــي 

جاذبًيتهـــا  مـــن  وتزُيـــدً  المضََلِلَـــةُ،  المعًلومـــاتُ  انتشـــار 

الآتي:  ذلـــكُ  ويشـــمل  وتأثيرَهـــا، 

حــوـل  للمعًلومـــاتُ  والمنتظمـــةُ  المســـتمرة  الإتاحـــةُ   �

الأزمـــاتُ  وقـــت  في  خاصـــةُ  الأحـــدًاثُ،  مختلـــف 

الـــكبرى والمشاـــكل الوطنيـــةُ، مـــن خلال التحدًيـــث 

.)gov( الرســـميةُ  الحكوميـــةُ  للمواقـــع  المســـتمر 

� إنشــاـء صفحـــاتُ رســـميةُ للجهـــاتُ الحكوميـــةُ على 

مختلـــف منصـــاتُ التواصـــل الاجتماعـــي، خاصـــةُ 

الـــذيُّ  وثريـــدًز  وواتســـابَ،  وتليجــرـام  تــوـك  تيـــكُ 

أنشـــأته مؤخــرـًا شًــرـكةُ ميتـــا.

� التوســـع في دعـــم المؤسســـاتُ الإعلاميـــةُ والإخباريـــةُ 

وماليًـــا  فنيًـــا  الخاصـــةُ  أو  العًامـــةُ  الوطنيـــةُ 

مواكبـــةُ  على  قـــادرةً  تكـــون  حتـــى  وسياســـيًا؛ 

الرقمـــي، وتوســـيع  الحـــادثُ في الإعلام  التحــوـل 

نطـــاق تأثيرَهـــا، وزيـــادة ثقِّـــةُ مســـتخدًمي المنصـــاتُ 

أخبـــار. مـــن  تنشــرـه  فيمـــا 

3	 وضع منظومةُ لحوكمةُ السياساتُ الخاصةُ بًالنشاط 

على منصـــاتُ التواصـــل الاجتماعـــي، على نَحْـــوٍ يُحقِِّـــقَُ 

التـــوازنَ بًين حريـــةُ التعًـــبيرَ وحمايـــةُ الأمـــن الوطنـــي، 

ويمكـــن تنفيـــذ ذلـــكُ مـــن خلال مـــا يـــأتي: 

على  المؤثريـــن  بًتســـجيل  مَعًْنِيَـــةٍُ  جهـــةٍُ  اســـتحدًاثُ   �

 ،influencers الاجتماعـــي  التواصـــل  منصـــاتُ 
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الرقمـــي  نشـــاطهم  بًممارســـةُ  رخصـــةًُ  ومنحهـــم 

متخصصًـــا  تدًريبيًـــا  بًرنامجًـــا  اجتيازهـــم  بًعًـــدً 

ويُنَفَـــذُ  المضََلِلَـــةُ،  المعًلومـــاتُ  مـــع  التعًامـــل  في 

للمنصـــاتُ  المالكـــةُ  الشــرـكاتُ  مـــع  بًالشــرـاكةُ 

لرقميـــةُ.  ا

� تشـــجيع مســـتخدًمي المنصـــاتُ، خاصـــةُ الإعلامـــيين 

مشـــاريع  إطلاق  على  والمؤثريـــن،  والصحفـــيين 

مـــن  التحقِّـــقَ  في  متخصصـــةُ  أعمـــال  ريـــادة 

 ،fact checking رقميًـــا  المنشـــورة  المعًلومـــاتُ 

لتلـــكُ  مماثلـــةٍُ  الحوافـــزُ  مـــن  حزُمـــةٍُ  خلال  مـــن 

تُقَِّـــدًَم لريـــادة الأعمـــال في مجـــال التصنيـــع  التـــي 

وغيرَهـــا. والتكنولوجيـــا 

الخـــاص  والقِّطـاــعَ  الحكوميـــةُِ  الجهـــاتُِ  اســـتحدًاثُ   �

فيهـــا  العًامـــلين  اســـتخدًامَ  تُنَظِـــمُ  سياســـاتٍُ، 

لمنصـــاتُ التواصـــل الاجتماعـــي، وتتضَمـــن مكونًـــا 

وكيفيـــةُ  المضََلِلَـــةُ  بًالمعًلومـــاتُ  بًالتوعيـــةُ  خاصًـــا 

لمســـتوى  دوريـــةُ  متابًعًـــةُ  مـــع  معًهـــا،  التعًامـــل 

السياســـاتُ.  بًهـــذه  الالتــزـُام 

لـــدًى  جدًيـــدًة  معًـــارف  خلـــقَ  تســـتهدًف  بًرامـــجُ  تنفيـــذ   	4

المضََلِلَـــةُ  المعًلومـــاتُ  ماهيـــةُ  حــوـل  المجتمـــع،  فئـــاتُ 

في  المشـــاركةُ  أو  انتشـــارها  عـــن  الناتجـــةُ  والمخاطـــر 

يـــأتي:   مـــا  خلال  مـــن  ذلـــكُ  تنفيـــذ  ويمكـــن  نشـــرها، 

� تحدًيـــث المناهـــجُ التعًليميـــةُ والتدًريبيـــةُ في مـــدًارس 

المرحلـــةُ  وخلال  الجامعًـــي  التعًليـــم  قبـــل  مـــا 

صلـــةُ  ذيُّ  تعًليمـــي  بًمحتـــوى  الجامعًيـــةُ، 

حاليًـــا  يعًـــرف  مـــا  وهـــو  المضََلِلَـــةُ،  بًالمعًلومـــاتُ 

 fact check( بًاســـم  الـــدًول  مـــن  العًدًيـــدً  في 

awareness( وتطويـــر هـــذا المحتـــوى كل عـــام؛ 

الرقميـــةُ  البيئـــةُ  في  الحـــادثُ  التـــغيرَ  ليواكـــب 

المضََلِلَـــةُ.   المعًلومـــاتُ  لانتشـــار 

الأبًحـــاثُ  ومراكـــزُ  الجامعًـــاتُ  مـــن  تحالـــف  إنشــاـء   �

التكنولوجيـــا  وشًــرـكاتُ  الإعلاميـــةُ  والمؤسســـاتُ 

المالكـــةُ لمنصـــاتُ التواصـــل الاجتماعـــي، يكـــون مـــن 

بًين مَهَامِـــهِ التَحَقُِّـــقَُ مـــن المعًلومـــاتُ المضََلِلَـــةُ على 

منصـــاتُ التواصـــل الاجتماعـــي، ونشـــر نتائـــجُ هـــذا 

بًـــه  الخاصـــةُ  الرســـميةُ  الصفحـــاتُ  على  التحقِّـــقَ 

تلـــكُ المنصـــاتُ. على 

العًربًيـــةُ  والجامعًـــاتُ  الأبًحـــاثُ  مراكـــزُ  تشـــجيع   �  

المعًلومـــاتُ  وتحليـــل  دراســـةُ  في  التوســـع  على 

على  الدًراســـاتُ  تلـــكُ  نتائـــجُ  ونشـــر  المغلوطـــةُ، 

الإنترنـــت. على  الرســـميةُ  مواقعًهـــا 

المرـاجــــع

المراجع العربية:

أبًـــو دوح، خالـــدً )2022(.  الأمـــن المجتمعًـــي. مفاهيـــم 	 

أمنيةُ، مركزُ البحوثُ الأمنيةُ. جامعًةُ نايف العًربًيةُ 

للعًلـــوم الأمنيـــةُ. 

الأمـــين 	   .)2023 يونيـــو   12( المتحـــدًة  الأمـــم  أخبـــار 

نشـــر  في  الاصطناعـــي  الـــذكاء  دور  مـــن  يحـــذر  العًـــام 

الرابًـــط  عـــلى  متوافـــر  والكراهيـــةُ.  المضََلِلَـــةُ  المعًلومـــاتُ 

https://news.un.org/ar/sto�  التـــاليٍّ: 

ry/2023/06/1120992
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قـــرار 	  أول   .)2023 مـــارس   5( اليـــوم  المصـــريُّ  جريـــدًة 

مـــن النيابًـــةُ بًشـــأن واقعًـــةُ نصـــب »هـــوج بًـــول«. متوافـــر 

https://www.almasryaly�  عـــلى الرابًـــط التـــاليٍّ:

 oum.com/news/details/2834088

مثـــيرَة 	  تفاصيـــل   .(2023 مـــارس   17( العًربًيـــةُ  قنـــاة 

بًقِّضَيـــةُ ”هـــوج بـًــول“ إحـــدًى أكـــبر عمليـــاتُ النصـــب في 

https://  :ٍّالتـــالي تاريـــخِّ مصـــر. متوافـــر عـــلى الرابًـــط 

www.youtube.com/watch?v=Otc�

q_586oc

 	 .)2023 )مـــارس  الأمريكيـــةُ  الخارجيـــةُ  وزارة 

النـــوعَ الاجتماعـــي:  عـــلى  القِّائمـــةُ  المعًلومـــاتُ المضََلِلَـــةُ 

تتبناهـــا  التـــي  والاتجاهـــاتُ  والموضوعـــاتُ  الأســـاليب 

عـــلى  متوافـــر  الخبيثـــةُ.   الأجنبيـــةُ  الفاعلـــةُ  الجهـــاتُ 

الرابًـــط التـــاليٍّ: المعًلومـــاتُ المضََلِلَـــةُ القِّائمـــةُ عـــلى النـــوعَ 

والاتجاهـــاتُ  والموضوعـــاتُ  الأســـاليب  الاجتماعـــي: 

 � الخبيثـــةُ   الفاعلـــةُ الأجنبيـــةُ  الجهـــاتُ  تتبناهـــا  التـــي 

United States Department of State
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