
المقدمة

يُعَدّ مؤشر الأمن السيبراني العالمي 2020، الصادر عن الاتحاد الدولي للاتصالات )ITU( في عام 2023، 
الـــدول  التزامـــات  التقريـــر إلى فهـــم  يهـــدف  العالمـــي؛ حيـــث  الســـيبراني  أمنيـــةً استشـــرافيةً لحالـــة الأمـــن  رؤيـــةً 
الأعضـــاء في الاتحـــاد تجـــاه الأمـــن الســـيبراني بشـــكل أفضـــل، وتحديـــد الثغـــرات، وتشـــجيع دمـــج الممارســـات 
الجيـــدة، فضـــلًا عـــن تقديـــم رؤى مفيـــدة للبلـــدان لتحســـن أوضـــاع الأمـــن الســـيبراني لديهـــا، وذلـــك مـــن خـــلال 
استطلاع رأي تم تعميمه على الدول الأعضاء يضم 82 سؤالًا حول التزامات الدول بشأن الأمن السيبراني. 
وينقســـم المؤشـــر إلى 4 فصـــول؛ أولهـــا يتنـــاول خلفيـــة وســـياق مؤشـــر الأمـــن الســـيبراني، الـــذي يُبَـــنِّ التغيـــر 
الواضـــح في نتائـــج المؤشـــر منـــذ نشـــأته عـــام 2015 وحتـــى الآن؛ حيـــث أدت الثـــورة التكنولوجيـــة الهائلـــة التـــي 
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الرسائل الأساسية:
مًا ملحوظًا 2020 تقدُّ شَهِدَ مؤشرُ الأمن السيبراني   
العربية  المملكة  وخصوصًا  العربية،  للدول 
حساب  على  المتحدة  العربية  والإمارات  السعودية 
عدد من دول العالم المتقدم في مجال التكنولوجيا، 

مثل: اليابان والهند.
التدابر  تطبيق  في  العربية  الدول  معظم  تتميز 
القدرات،  تنمية  تدابر  أو  التنظيمية  أو  القانونية 
سواء أكان ذلك بصورة منفردة أم بالجمع بينها، 
الفنية  التدابر  تطوير  انتظار  في  معظمها  أن  كما 

للحفاظ على الأمن السيبراني بصورة أكبر.
معظم الدول العربية قد قطعت شوطًا جيدًا تجاه 
في  وخصوصًا  البيانات،  لحماية  تشريعات  صياغة 

ظل تحدي انتشار الجرائم الإلكترونية.
إستراتيجية  تمتلك  التي  الدول  من  كبرة  نسبة 
دورية  تقييمات  تُجري  لا  السيبراني  للأمن  وطنية 
لديها  دولة   98 بن  فمن  الإستراتيجيات،  لتلك 
إستراتيجية وطنية للأمن السيبراني، هناك 60 دولة 
فقط تُجري تقييمات دورية لتحديث إستراتيجيتها 

من بينها 6 دول عربية فقط.

https://nauss.edu.sa/
https://spp.nauss.edu.sa/index.php/spp
https://crossmark.crossref.org/dialog/?doi=10.26735/VFTR8994&domain=pdf
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يمـــر بهـــا العالـــم إلى حـــدوث تغيـــرات جذريـــة في نتائـــج المؤشـــر، كمـــا يتنـــاول الفصـــل الثـــاني الركائـــز الخمـــس 
الرئيسة التي شملتها استطلاعات الرأي التي اعتمد عليها المؤشر، ويتناول الفصل الثالث أبرز نتائج المؤشر 
وترتيـــب الـــدول التـــي شـــملها المؤشـــر عـــلى المســـتوين العالمـــي والإقليمـــي، وأخـــرًا يـــدرس الفصـــل الرابـــع حالـــة 
كل دولـــة وفقًـــا لنتائـــج المؤشـــر، كمـــا يضـــع المؤشـــر رؤيـــة مســـتقبلية لتحســـن اســـتجابة الـــدول لتهديـــدات الأمن 
الســـيبراني المختلفـــة، فضـــلًا عـــن وضـــع مجموعـــة مـــن التوصيـــات للـــدول التـــي شـــملها المؤشـــر للاســـتفادة مـــن 

مزاياهـــا التنافســـية وتعزيـــز أمنهـــا الســـيبراني.

شملتها استطلاعات الرأي التي اعتمد عليها المؤشر، ويتناول الفصل الثالث أبرز نتائج المؤشر وترتيب الدول  
التي شملها المؤشر على المستويين العالمي والإقليمي، وأخيرًا يدرس الفصل الرابع حالة كل دولة وفقًا لنتائج 

لدول لتهديدات الأمن السيبراني المختلفة، فضلًا  المؤشر، كما يضع المؤشر رؤية مستقبلية لتحسين استجابة ا
أمنها   التنافسية وتعزيز  المؤشر للاستفادة من مزاياها  التي شملها  للدول  التوصيات  عن وضع مجموعة من 

 السيبراني. 

 

 راني بالركائز الأساسية للأمن السي  (:1) الشكل رقم

ر إلى أن جائحة كورونا   تأثير واضح على الأمن السيبراني العالمي؛  كان لها  وبشكل عام، ي شير المؤش  
السابقة  % عن الفترة  30نترنت بنسبة ارتفعت نسبة مستخدمي الإ  2020بريل إ نه مع انتشار الوباء في إ حيث 

  ؛ الذي أظهر للعالم أهمية الأمن السيبراني في ضوء المخاطر التي ظهرت في تلك الفترة  للجائحة، وهو الأمر
لذا ي عد مؤشر الأمن السيبراني نقطة انطلاق مهمة لفهم تأثير الجائحة على جهود الأمن السيبراني العالمية،  

ح الشكل  ( المحاور الرئيسة التي اعتمدت عليها نتائج المؤشر. 1) رقم ويوض  

 الأولى عالميًّا وفقًا لنتائج المؤشر:  10الدول الـ  

راني،  ب ا في مؤشر الأمن السيوفقًا لنتائج المؤشر، تحتل الولايات المتحدة الأمريكية المرتبة الأولى عالمي  
( فهناك دولتان عربيتان ضمن الدول العشر الأولى عالمي ا في مؤشر الأمن 1وكما يتضح من الجدول رقم )

الشكل رقم 1 - الركائز الأساسية للأمن السيبراني

ـــر إلى أن جائحـــة كورونـــا كان لهـــا تأثـــر واضـــح عـــلى الأمـــن الســـيبراني العالمـــي؛  وبشـــكل عـــام، يُشـــر المؤشِّ

حيـــث إنـــه مـــع انتشـــار الوبـــاء في إبريـــل 2020 ارتفعـــت نســـبة مســـتخدمي الإنترنـــت بنســـبة %30 عـــن الفـــترة 

الســـابقة للجائحـــة، وهـــو الأمـــر الـــذي أظهـــر للعالـــم أهميـــة الأمـــن الســـيبراني في ضـــوء المخاطـــر التـــي ظهـــرت في 

تلـــك الفـــترة؛ لـــذا يُعـــد مؤشـــر الأمـــن الســـيبراني نقطـــة انطـــلاق مهمـــة لفهـــم تأثـــر الجائحـــة عـــلى جهـــود الأمـــن 

ـــح الشـــكل رقـــم )1( المحـــاور الرئيســـة التـــي اعتمـــدت عليهـــا نتائـــج المؤشـــر. الســـيبراني العالميـــة، ويوضِّ

الدول الـ 10 الأولى عالميًّا وفقًا لنتائج المؤشر

ـــا في مؤشـــر الأمـــن الســـيبراني،  وفقًـــا لنتائـــج المؤشـــر، تحتـــل الولايـــات المتحـــدة الأمريكيـــة المرتبـــة الأولى عالميًّ

ـــا في مؤشـــر الأمـــن  وكمـــا يتضـــح مـــن الجـــدول رقـــم )1( فهنـــاك دولتـــان عربيتـــان ضمـــن الـــدول العشـــر الأولى عالميًّ

الســـيبراني، وهمـــا: المملكـــة العربيـــة الســـعودية )تحتـــل المرتبـــة الثانيـــة عالميًّا(، والإمـــارات العربية المتحدة )تحتل 
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المرتبة الخامسة عالميًّا(، وهو ما يدل على تفوق تلك الدولتن في المؤشر على عدد من الدول المتقدمة الأخرى 

ـــا(. ـــا(، والهنـــد )تحتـــل المرتبـــة العاشـــرة عالميًّ في مجـــال التكنولوجيـــا، مثـــل: اليابـــان )تحتـــل المرتبـــة الســـابعة عالميًّ

الجدول رقم 1 - الدول العشر الأولى وفقًا لنتائج مؤشر الأمن السيبراني

الدولة قيمة المؤشر الترتيب

الولايات المتحدة الأمريكية 100 1

المملكة المتحدة 99.54 2

المملكة العربية السعودية 99.54 2

إستونيا 99.48 3

كوريا الجنوبية 98.52 4

سنغافورة 98.52 4

إسبانيا 98.52 4

روسيا 98.06 5

الإمارات العربية المتحدة 98.06 5

ماليزيا 98.06 5

ليتوانيا 97.93 6

اليابان 97.82 7

كندا 97.67 8

فرنسا 97.6 9

الهند 97.5 10

Source: (The International Telecommunication Union, 2023).

ترتيب الدول العربية وفقًا لنتائج المؤشر

وبالنســـبة للـــدول العربيـــة، وكمـــا يتضـــح مـــن الجـــدول رقـــم )2( فقـــد جـــاءت المملكـــة العربيـــة الســـعودية 

الثالثـــة،  ســـلطنة عمـــان في المرتبـــة  ثـــم  الثانيـــة،  العربيـــة المتحـــدة في المرتبـــة  تلتهـــا الإمـــارات  في المرتبـــة الأولى، 

وجمهوريـــة مصـــر العربيـــة في المرتبـــة الرابعـــة، ثـــم قطـــر في المرتبـــة الخامســـة، وبالنظـــر إلى نقـــاط القـــوة الحاليـــة 

نجـــد أن معظـــم الـــدول العربيـــة تتميـــز في تطبيـــق التدابـــر القانونيـــة أو التنظيميـــة أو تدابـــر تنميـــة القـــدرات، 

سواء أكان ذلك بصورة منفردة أم بالجمع بينها، كما أن معظمها في انتظار تطوير التدابر الفنية للحفاظ 

عـــلى الأمـــن الســـيبراني بصـــورة أكـــبر.
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الجدول رقم 2 - ترتيب الدول العربية في مؤشر الأمن السيبراني 2020

الدولة
 قيمة
المؤشر

 الترتيب
العالمي

نقاط القوة المحتملةنقاط القوة الحالية

المملكة العربية 
السعودية

التدابير القانونية، والتنظيمية، 99.542
وتنمية القدرات

التدابير الفنية

التدابير الفنية، والتعاونية، 98.065الإمارات العربية المتحدة
وتنمية القدرات

التدابير التنظيمية

التدابير القانونية، والتنظيمية، 96.0421سلطة عمان
وتنمية القدرات

التدابير الفنية

التدابير الفنيةالتدابير القانونية والتنظيمية95.4823جمهورية مصر العربية

التدابير القانونية، وتنمية 94.527قطر
القدرات

التدابير الفنية

التدابير التنظيميةالتدابير القانونية والفنية86.2345تونس

التدابير التنظيميةالتدابير القانونية والتعاونية82.4150المملكة المغربية

التدابير الفنيةالتدابير القانونية77.8660البحرين

التدابير التنظيميةالتدابير القانونية75.0765الكويت

التدابير الفنيةالتدابير القانونية70.9671الأردن

التدابير التعاونيةالتدابير الفنية35.03102السودان

التدابير التنظيميةالتدابير القانونية33.95104الجزائر

التدابير التعاونيةالتدابير القانونية30.44109لبنان

التدابير القانونية، التدابير الفنية، والتعاونية28.78113ليبيا
والتنظيمية

التدابير التعاونيةالتدابير الفنية25.18122فلسطين

وتنمية القدرات، التدابير القانونية22.14126سوريا
والتدابير التعاونية

التدابير القانونيةالتدابير التنظيمية20.71129العراق

التدابير الفنية، التدابير القانونية18.94133موريتانيا
والتعاونية، وتنمية 

القدرات
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الدولة
 قيمة
المؤشر

 الترتيب
العالمي

نقاط القوة المحتملةنقاط القوة الحالية

التدابير القانونيةالتدابير التنظيمية والتعاونية17.25137الصومال

التدابير القانونية، التدابير التعاونية3.72175جزر القمر
والفنية، وتنمية وبناء 

القدرات

التدابير الفنية، التدابير القانونية1.73179جيبوتي
والتنظيمية، 

والتعاونية، وتنمية 
القدرات

--0182اليمن

Source: (The International Telecommunication Union, 2023).

نتائج المؤشر فيما يتعلَّق بالركائز الأساسية للأمن السيبراني

:Legal Measures أولًا: التدابير القانونية

أوضـــح المؤشـــر أن هنـــاك العديـــد مـــن دول العالـــم لديهـــا بالفعـــل تشـــريعات لحمايـــة البيانـــات، وضمـــان 

الخصوصيـــة؛ حيـــث تمتلـــك 133 دولـــةً لوائـــح وقوانـــن لحمايـــة البيانـــات، مـــن بينهـــا 14 دولـــة عربيـــة، وهـــو 

مـــا يـــدل عـــلى أن معظـــم الـــدول العربيـــة قـــد قطعـــت شـــوطًا جيـــدًا تجـــاه صياغـــة تشـــريعات لحمايـــة البيانـــات، 

وخصوصًـــا في ظـــل تحـــدي انتشـــار الجرائـــم الإلكترونيـــة، كمـــا هـــو موضـــح في الشـــكل رقـــم )2(.

 نتائج المؤشر فيما يتعلَّق بالركائز الأساسية للأمن السيبراني: 

 : Legal Measuresأولًا: التدابير القانونية 

أن   المؤشر  وضمان أوضح  البيانات،  لحماية  تشريعات  بالفعل  لديها  العالم  دول  من  العديد  هناك 
دولة عربية، وهو ما يدل   14لوائح وقوانين لحماية البيانات، من بينها    دولةً   133الخصوصية؛ حيث تمتلك  

خصوصًا في ظل و   ،على أن معظم الدول العربية قد قطعت شوطًا جيدًا تجاه صياغة تشريعات لحماية البيانات
 (.2تحدي انتشار الجرائم الإلكترونية، كما هو موضح في الشكل رقم )

 

 الدول التي لديها تشريعات خاصة بحماية البيانات عدد  (:2) الشكل رقم

هناك   البيانات،  سرقة  وحوادث  الاختراقات  من  بالحماية  الخاصة  بالتشريعات  يتعلَّق  دولة    12وفيما 
دول عربية هذا النوع من التشريعات حتى    10هذا الشأن، في حين لا تمتلك  عربية لديها تشريعات سارية في  

 الآن.

فإنه على الرغم من أن هناك العديد من الدول التي لديها إجراءات تشريعية لمواجهة    ،وفقًا للمؤشرو 
نترنت  النشاط غير القانوني عبر الإنترنت، فإن تلك التشريعات لا تولي الاهتمام الكافي لحماية الهوية عبر الإ 

دولة على مستوى العالم تمتلك تشريعات تتعلَّق بسرقة    97ن هناك  إوكذلك حماية البيانات من السرقة؛ حيث  
 .  دولة لا تمتلك مثل تلك التشريعات على الإطلاق 80البيانات الشخصية، في حين أن هناك 

Source: (The International Telecommunication Union, 2023). 
الشكل رقم 2 - عدد الدول التي لديها تشريعات خاصة بحماية البيانات
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ـــق بالتشـــريعات الخاصـــة بالحمايـــة مـــن الاختراقـــات وحـــوادث ســـرقة البيانـــات، هناك 12 دولة عربية  وفيمـــا يتعلَّ

لديها تشـــريعات ســـارية في هذا الشـــأن، في حن لا تمتلك 10 دول عربية هذا النوع من التشـــريعات حتى الآن.

ووفقًا للمؤشر، فإنه على الرغم من أن هناك العديد من الدول التي لديها إجراءات تشريعية لمواجهة 

النشاط غر القانوني عبر الإنترنت، فإن تلك التشريعات لا تولي الاهتمام الكافي لحماية الهوية عبر الإنترنت 

وكذلك حماية البيانات من السرقة؛ حيث إن هناك 97 دولة على مستوى العالم تمتلك تشريعات تتعلَّق 

بسرقة البيانات الشخصية، في حن أن هناك 80 دولة لا تمتلك مثل تلك التشريعات على الإطلاق. 

وبالنســـبة للـــدول العربيـــة، هنـــاك 17 دولـــة لديهـــا تشـــريعات بخصـــوص الوصـــول غـــر المشـــروع للبيانـــات، 

في حـــن أن هنـــاك 5 دول فقـــط لا تمتلـــك مثـــل تلـــك التشـــريعات.

المضايقـــات  مـــن  لـــكل  دراســـته  خـــلال  مـــن  الإنترنـــت،  عـــبر  للمجتمـــع  المعـــادي  الســـلوك  المؤشـــر  ويقيـــس 

والعنصريـــة والكراهيـــة للأجانـــب عـــبر الإنترنـــت؛ حيـــث أن هنـــاك 100 دولـــة تمتلـــك تشـــريعات لمواجهـــة هـــذا 

11 دولـــة عربيـــة. النـــوع مـــن المضايقـــات مـــن بينهـــا 

:Technical Measures ثانيًا: التدابير الفنية

وطنيـــةٍ  فِـــرَقٍ  تشـــكيل  مـــن  العالـــم  حـــول  دولـــة   131 نَـــت  تَمَكَّ  2020 عـــام  بنهايـــة  فإنـــه  للمؤشـــر،  وفقًـــا 

الاســـتجابة  فِـــرَقِ  عـــدد  في  الأكـــبر  بالنصيـــب  أوروبـــا  وتحظـــى   ،)CIRTs( الســـيبرانية  للحـــوادث  للاســـتجابة 

للحـــوادث الســـيبرانية بإجمـــالي 41 دولـــة، وكان نصيـــب الوطـــن العربـــي 17 دولـــة لديهـــا فِـــرَقٌ موجـــودة بالفعـــل 

فِـــرَقُ اســـتجابةٍ تحـــت الإنشـــاء، وهـــو مـــا يتضـــح في الشـــكل رقـــم )3(. ودولتـــن لديهمـــا 

دولة لديها تشريعات بخصوص الوصول غير المشروع للبيانات، في    17هناك    ،وبالنسبة للدول العربية
 دول فقط لا تمتلك مثل تلك التشريعات.  5حين أن هناك 

الإ و  عبر  للمجتمع  المعادي  السلوك  المؤشر  المضايقات  يقيس  من  لكل  دراسته  خلال  من  نترنت، 
دولة تمتلك تشريعات لمواجهة هذا النوع من    100نترنت؛ حيث أن هناك  والعنصرية والكراهية للأجانب عبر الإ 

 دولة عربية.  11المضايقات من بينها 

 : Technical Measuresا: التدابير الفنية ثانيً 

للاستجابة    وطنية    ق  ر  دولة حول العالم من تشكيل ف    131ت  ن  كَّ م  ت    2020فإنه بنهاية عام    ،وفقًا للمؤشر
الاستجابة للحوادث السيبرانية    ق  ر  (، وتحظى أوروبا بالنصيب الأكبر في عدد ف  CIRTsللحوادث السيبرانية )

  استجابة    ق  ر  موجودة بالفعل ودولتين لديهما ف    ق  ر  دولة لديها ف    17دولة، وكان نصيب الوطن العربي    41بإجمالي  
 (. 3تحت الإنشاء، وهو ما يتضح في الشكل رقم )

 

 السيبرانية ق استجابة وطنية للحوادث ر  عدد الدول التي تمتلك ف   (:3) الشكل رقم

ل   العالم  العديد من دول  امتلاك  الرغم من  أنه على  المؤشر  للحوادث    ق  ر  ف  هذا، وقد أوضح  استجابة 
 10ق استجابة متخصصة في قطاعات معينة، ففي المنطقة العربية هناك  ر  لا يمتلك ف    االسيبرانية، فإن معظمه

 دولة لا تمتلك أي  فرق استجابة قطاعية.  12بقطاع م عين، مقابل   مختصة   استجابة   ق  ر  دول فقط تمتلك ف  

 :Organizational Measuresثالثًا: التدابير التنظيمية 

Source: (The International Telecommunication Union, 2023).
الشكل رقم 3 - عدد الدول التي تمتلك فِرَق استجابة وطنية للحوادث السيبرانية
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هـــذا، وقـــد أوضـــح المؤشـــر أنـــه عـــلى الرغـــم مـــن امتـــلاك العديـــد مـــن دول العالـــم لِفِـــرَقِ اســـتجابة للحـــوادث 

الســـيبرانية، فـــإن معظمهـــا لا يمتلـــك فِـــرَق اســـتجابة متخصصـــة في قطاعـــات معينـــة، ففـــي المنطقـــة العربيـــة 

فـــرق  أيّ  تمتلـــك  12 دولـــة لا  مُعـــن، مقابـــل  بقطـــاع  اســـتجابةٍ مختصـــةٍ  فِـــرَقَ  تمتلـــك  فقـــط  10 دول  هنـــاك 

اســـتجابة قطاعيـــة.

:Organizational Measures ثالثًا: التدابير التنظيمية

وفقًا للمؤشر، فهناك 127 دولةً لديها إستراتيجية وطنية للأمن السيبراني، ومع ذلك فقد أظهرت 60 

مًا في وضع أهداف واضحة من خلال مراجعة وتطوير الإستراتيجية أو تحديث خطة عملها. دولة فقط تقدُّ

التحتيـــة الحيويـــة في مواجهـــة مخاطـــر الأمـــن  البنيـــة  أيضًـــا جهـــود حمايـــة  التنظيميـــة  التدابـــر  بـــن  ومـــن 

للأمـــن  إســـتراتيجيتها  تتناولهـــا ضمـــن  لا  البلـــدان  مـــن  العديـــد  فـــإن  أهميتهـــا،  مـــن  الرغـــم  وعـــلى  الســـيبراني، 

السيبراني، فوفقًا للشكل رقم )4( هناك 6 دول عربية تتناول البنية التحتية الحيوية والمرونة في إستراتيجية 

جـــزئي، و3 دول  تتنـــاول المرونـــة بشـــكل  التحتيـــة الحيويـــة ولكنهـــا  البنيـــة  تتنـــاول  الســـيبراني، و4 دول  الأمـــن 

تتنـــاول البنيـــة التحتيـــة الحيويـــة بشـــكل جـــزئي ولكنهـــا لا تشـــتمل عـــلى المرونـــة، مقابـــل 9 دول لا تتنـــاول أيٍّ مـــن 

البنيـــة التحتيـــة ولا المرونـــة.

Source: (The International Telecommunication Union, 2023).
الشكل رقم 4 - الدول التي تتناول البنية التحتية الحيوية والمرونة في إستراتيجية الأمن السيبراني

 60ستراتيجية وطنية للأمن السيبراني، ومع ذلك فقد أظهرت  إلديها    دولةً   127فهناك    ،وفقًا للمؤشر
مًا في وضع أهداف واضحة من خلال مراجعة وتطوير ا  ستراتيجية أو تحديث خطة عملها. لإ دولة فقط تقد 

الأمن  مخاطر  مواجهة  في  الحيوية  التحتية  البنية  حماية  جهود  أيضًا  التنظيمية  التدابير  بين  ومن 
تها للأمن السيبراني،  إستراتيجي السيبراني، وعلى الرغم من أهميتها، فإن العديد من البلدان لا تتناولها ضمن  

ة الأمن السيبراني،  إستراتيجيدول عربية تتناول البنية التحتية الحيوية والمرونة في    6( هناك  3فوفقًا للشكل رقم )
دول تتناول البنية التحتية الحيوية    3دول تتناول البنية التحتية الحيوية ولكنها تتناول المرونة بشكل جزئي، و  4و

 من البنية التحتية ولا المرونة.   دول لا تتناول أي    9بشكل جزئي ولكنها لا تشتمل على المرونة، مقابل 

 

ستراتيجية الأمن  إالدول التي تتناول البنية التحتية الحيوية والمرونة في  (:3) الشكل رقم
 السيبراني 

  استجابة    ق  ر  ا لا تمتلك ف  التقرير إلى أن أكثر من نصف دول العالم الأقل نمو    وفي هذا السياق، أشار
تبدأ في عملية تطوير  60لحوادث الإنترنت، و أو لم  تمتلك  السيبراني،  إستراتيجي% منها لا  ة وطنية للأمن 

السيبراني في  إستراتيجيفإن وجود    ،وبالتالي لموقف الأمن  إيجابية  أولى  السيبراني هو خطوة  ة وطنية للأمن 
منتظمة،   ومراجعات  تحديثات  إجراء  ضرورة  مع  بين  ف الدولة،  لديها    98من  للأمن إستراتيجيدولة  وطنية  ة 

 دول عربية فقط.  6تها من بينها إستراتيجي دولة فقط ت جري تقييمات دورية لتحديث  60السيبراني، هناك 
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ا لا تمتلـــك فِـــرَقَ اســـتجابةٍ  وفي هـــذا الســـياق، أشـــار التقريـــر إلى أن أكـــر مـــن نصـــف دول العالـــم الأقـــل نمـــوًّ

لحـــوادث الإنترنـــت، و60% منهـــا لا تمتلـــك أو لـــم تبـــدأ في عمليـــة تطويـــر إســـتراتيجية وطنيـــة للأمـــن الســـيبراني، 

وبالتـــالي، فـــإن وجـــود إســـتراتيجية وطنيـــة للأمـــن الســـيبراني هـــو خطـــوة أولى إيجابيـــة لموقـــف الأمـــن الســـيبراني 

في الدولـــة، مـــع ضـــرورة إجـــراء تحديثـــات ومراجعـــات منتظمـــة، فمـــن بـــن 98 دولـــة لديهـــا إســـتراتيجية وطنيـــة 

للأمـــن الســـيبراني، هنـــاك 60 دولـــة فقـــط تُجـــري تقييمـــات دوريـــة لتحديـــث إســـتراتيجيتها مـــن بينهـــا 6 دول 

عربيـــة فقـــط.

ووفقًـــا للتقريـــر، مـــن بـــن الـــدول التـــي تُجـــري تقييمـــات دوريـــة للإســـتراتيجية الوطنيـــة للأمـــن الســـيبراني، 

هنـــاك 88 دولـــة عـــلى مســـتوى العالـــم مـــن بينهـــا 9 دول عربيـــة فقـــط تقـــوم بعمليـــات تدقيـــق وتحديـــث عـــلى 

المســـتوى المحـــي للإســـتراتيجية.

وبالتـــالي، فمعظـــم دول العالـــم لا تمتلـــك مقاييـــس محليـــة لتقييـــم المخاطـــر المرتبطـــة بالفضاء الســـيبراني؛ 

حيـــث أن 75 دولـــة فقـــط عـــلى مســـتوى العالـــم تمتلـــك مقاييـــس محليـــة لمواجهـــة مخاطـــر الأمـــن الســـيبراني مـــن 

بينهـــا 9 دول عربيـــة، وهـــو مـــا قـــد يزيـــد مـــن صعوبـــة تقييـــم المخاطـــر الحالية وتحديد أولويات التدخل للحفاظ 

عـــلى الأمن الســـيبراني.

:Capacity development measures رابعًا: تدابير تنمية القدرات

ا،  هنـــاك حاجـــة ماسّـــة إلى تنميـــة قـــدرات الأمـــن الســـيبراني في دول العالـــم وبالأخـــص الـــدول الأقـــل نمـــوًّ

وذلـــك مـــن خـــلال الخطـــوات التاليـــة:

بمـــا يجعـــل المواطنـــن والشـــركات والحكومـــات مســـتعدين . 1 الســـيبراني  بالأمـــن  العـــام  الوعـــي  زيـــادة 

لمواجهـــة المخاطـــر الســـيبرانية التـــي قـــد تظهـــر فيمـــا بعـــد.

تقديم حملات توعية مخصصة لذوي الاحتياجات الخاصة وكبار السن؛ حيث إنه وفقًا لتقديرات . 2

عـــام 2021، فـــإن 18% فقـــط مـــن دول العالـــم توفـــر حمـــلات توعيـــة بمخاطـــر الأمـــن الســـيبراني لتلـــك 

الفئـــة من المجتمع.

ـــح الشـــكل رقـــم )5( أن . 3 التركيـــز في حمـــلات التوعيـــة عـــلى الشـــركات الصغـــرة والمتوســـطة؛ حيـــث يوضِّ

60% مـــن دول العالـــم لديهـــا حمـــلات توعيـــة بمخاطـــر الأمـــن الســـيبراني موجهـــة للشـــركات الصغـــرة 

والمتوسطة.
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الحاجـــة إلى توفـــر برامـــج تعليميـــة لتدريـــب متخصصـــن في مجـــال الأمـــن الســـيبراني، وخصوصًـــا أن . 4

هنـــاك 46% فقـــط مـــن دول العالـــم لديهـــا برامـــج تدريبيـــة مخصصـــة لمجـــال الأمـــن الســـيبراني.

انتشـــار دورات الأمـــن الســـيبراني للتعليـــم الابتـــدائي والثانـــوي؛ حيـــث ارتفـــع عـــدد الـــدول التـــي توفـــر . 5

تلـــك الـــدورات للمرحلـــة الابتدائيـــة مـــن 46 دولـــة إلى 55 دولـــة خـــلال عامـــي 2018 و2020، كمـــا ارتفع 

م تلـــك الـــدورات إلى المرحلـــة الثانويـــة مـــن 54 إلى 67 خـــلال الفـــترة نفســـها.  عـــدد الـــدول التـــي تُقَـــدِّ

الحاجـــة إلى زيـــادة الحوافـــز الحكوميـــة لتطويـــر الأمـــن الســـيبراني؛ حيـــث أن هنـــاك 124 دولـــة حـــول . 6

م أي حوافـــز للأمـــن الســـيبراني، مـــن بينهـــم 13 دولـــة عربيـــة. العالـــم لـــم تُقَـــدِّ

:Cooperative measures خامسًا: التدابير التعاونية

وخصوصًـــا  الســـيبراني المتزايـــدة،  الأمـــن  مخاطـــر  لمواجهـــة  الرئيســـة  الأداة  هـــو  الـــدول  بـــن  التعـــاونُ  يُعَـــدُّ 

أنهـــا مخاطـــر عابـــرة للحـــدود الوطنيـــة، الأمـــر الـــذي يســـتدعي تنســـيق الحـــد الأدنى مـــن تدابـــر الأمـــن، وتبـــادل 

المعلومـــات والممارســـات الجيـــدة، وتدويـــن قواعـــد الســـلوك، وذلـــك مـــن خـــلال الآتي:

الاتفاقـــات الثنائيـــة والمتعـــددة الأطـــراف، هنـــاك 90 دولـــة فقـــط لديهـــا اتفاقيـــات ثنائيـــة في مجـــال . 1

الأمـــن الســـيبراني، مـــن بينهـــا 11 دولـــة عربيـــة وفقـــا للتقريـــر. 

ـــح أن يكـــون لـــدى الـــدول اتفاقيـــات متعـــددة الأطـــراف بصـــورة أكـــبر  ووفقًـــا لنتائـــج المؤشـــر، فمـــن المرجَّ

عَـــت عـــلى اتفاقيـــة  مـــن الاتفاقيـــات الثنائيـــة؛ حيـــث أن هنـــاك مـــا يزيـــد عـــلى 57% مـــن الـــدول التـــي وَقَّ

متعـــددة الأطـــراف مـــن بينهـــا 12 دولـــة عربيـــة.

المشـــاركة في الأنشـــطة الدولية، فوفقًا لنتائج المؤشـــر، شـــاركت 140 دولة في أنشـــطة دولية، مثل: . 2

مؤتمـــرات الأمـــن الســـيبراني، وورش العمـــل، والشـــراكات، والاتفاقيـــات مـــع دول أخـــرى، مـــن بينهـــا 

ـــح في الشـــكل رقـــم )6(. 14 دولـــة عربيـــة، كمـــا يتضِّ

 

عدد الدول التي تمتلك حملات توعية بمخاطر الأمن السيبراني تستهدف كل من الشركات الصغيرة   (:4) الشكل رقم

 والمتوسطة، والقطاع الخاص، والمؤسسات الحكومية

خصوصًا أن هناك و ،  الحاجة إلى توفير برامج تعليمية لتدريب متخصصين في مجال الأمن السيبراني .4
 . % فقط من دول العالم لديها برامج تدريبية مخصصة لمجال الأمن السيبراني46

والثانوي  .5 الابتدائي  للتعليم  السيبراني  الأمن  تلك  انتشار دورات  التي توفر  الدول  ارتفع عدد  حيث  ؛ 
، كما ارتفع عدد 2020و  2018دولة خلال عامي    55دولة إلى    46الدورات للمرحلة الابتدائية من  

 .  خلال الفترة نفسها 67إلى  54المرحلة الثانوية من م تلك الدورات إلى  د   ق  الدول التي ت  

دولة حول العالم    124حيث أن هناك    الحاجة إلى زيادة الحوافز الحكومية لتطوير الأمن السيبراني؛ .6
 دولة عربية. 13من بينهم  ، م أي حوافز للأمن السيبرانيد   ق  لم ت  

 : Cooperative measuresخامسًا: التدابير التعاونية  

خصوصًا أنها و بين الدول هو الأداة الرئيسة لمواجهة مخاطر الأمن السيبراني المتزايدة،    التعاون    د  ي ع  
مخاطر عابرة للحدود الوطنية، الأمر الذي يستدعي تنسيق الحد الأدنى من تدابير الأمن، وتبادل المعلومات  

 الآتي: والممارسات الجيدة، وتدوين قواعد السلوك، وذلك من خلال 

دولة فقط لديها اتفاقيات ثنائية في مجال الأمن السيبراني،    90، هناك  الاتفاقات الثنائية والمتعددة الأطراف .1
 وفقا للتقرير.   دولة عربية 11من بينها 

Source: (The International Telecommunication Union, 2023).
الشكل رقم 5 - عدد الدول التي تمتلك حملات توعية بمخاطر الأمن السيبراني تستهدف كل من الشركات الصغيرة 

والمتوسطة، والقطاع الخاص، والمؤسسات الحكومية
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الشـــراكة بـــن القطاعـــن العـــام والخـــاص، فوفقًـــا للمؤشـــر هنـــاك 86 دولـــة منخرطـــة أو ســـتنخرط . 3

قريبًـــا في شـــراكة بـــن القطاعـــن العـــام والخـــاص، ســـواء أكان ذلـــك عـــلى المســـتوى المحـــي أم الـــدولي، 

وهـــو مـــا يتضـــح في الجـــدول رقـــم )3(.

الجدول رقم 3 - عدد الدول المشاركة في شراكات محلية أو دولية بين القطاعين العام والخاص

 No international
PPP

 International
PPP in progress

 International
PPP

14062Domestic PPP

001Domestic PPP in progress

104112No domestic PPP

Source: (The International Telecommunication Union, 2023).

لنتائج المؤشر أكبر من    ،ووفقًا  الأطراف بصورة  اتفاقيات متعددة  الدول  لدى  فمن المرجَّح أن يكون 
ت على  ع  قَّ % من الدول التي و  57  على ( أن هناك ما يزيد  18الاتفاقيات الثنائية؛ حيث يوضح الشكل رقم )

 دولة عربية.  12اتفاقية متعددة الأطراف من بينها 

مؤتمرات    :مثل  ، دولة في أنشطة دولية  140فوفقًا لنتائج المؤشر، شاركت    المشاركة في الأنشطة الدولية، .2
دولة عربية، كما    14والاتفاقيات مع دول أخرى، من بينها    ، والشراكات  ،وورش العمل  ، الأمن السيبراني

ح في الشكل رقم )  (. 5يتض  

 

 الدول المشاركة في الأنشطة الدولية وفقاً للإقليم  (:5) الشكل رقم

دولة منخرطة أو ستنخرط قريبًا في شراكة   86فوفقًا للمؤشر هناك  الشراكة بين القطاعين العام والخاص،  .3
الدولي، وهو ما يتضح في الجدول   م على المستوى المحلي أأكان ذلك  سواء    ،القطاعين العام والخاص بين  

 (.3رقم )

 الدول المشاركة في شراكات محلية أو دولية بين القطاعين العام والخاص عدد  (:3) الجدول رقم

 

Source: (The International Telecommunication Union, 2023).
الشكل رقم 6 - الدول المشاركة في الأنشطة الدولية وفقًا للإقليم
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الخاتمة:

ع أن يكون %90 من ســـكان العالم  بناءً على ما ســـبق، أوضح المؤشـــر أنه بحلول عام 2030، فمن المتوقَّ

متصلـــن بالإنترنـــت، وبالتـــالي فهنـــاك حاجـــة متزايـــدة إلى تعزيـــز الأمـــن الســـيبراني لضمـــان وجـــود حلـــول رقميـــة 

آمنـــة وجديـــرة بالثقة.

وفي هـــذا الإطـــار، يُمكـــن اســـتعراض مجموعـــة مـــن التوصيـــات إلى صُنَّـــاع القـــرار في العالـــم بصفـــة عامـــة، 

والتي يُمكن تطبيقها على الوطن العربي لتعزيز جهود مواجهة المخاطر السيبرانية وتعزيز الأمن السيبراني، 

وذلـــك مـــن خـــلال مـــا يأتي:

ضـــرورة العمـــل مـــن خـــلال نهـــج متعـــدد التخصصـــات؛ لمراجعة جميع ركائز مبادرة جنيف الدولية، . 1

وتعزيز التعاون بن دول العالم في مواجهة تحديات الأمن السيبراني، وخصوصًا في الدول الأقل 

ا، والدول الجزرية الصغرة النامية، والبلدان النامية غر الساحلية. نموًّ

ضـــرورة معالجـــة نقـــاط القـــوة والضعـــف في جهـــود الـــدول لتعزيـــز الأمـــن الســـيبراني والاســـتفادة مـــن . 2

مزاياهـــا التنافســـية لتعزيـــز القـــدرات الإلكترونيـــة والصحـــة العامـــة.

ذلـــك . 3 بمـــا في  الســـيبراني،  الأمـــن  تعزيـــز  بجهـــود  الـــدول  دوريـــة لالتزامـــات  تقييمـــات  إجـــراء  ضـــرورة 

الصلـــة. ذات  المقاييـــس 

اســـتجابةٍ . 4 فِـــرَقِ  إنشـــاء  لحـــوادث الإنترنـــت، ومواصلـــة  الوطنيـــة  لِفِـــرَقِ الاســـتجابة  التطويـــر المســـتمر 

تكـــون متخصصـــة في قطاعـــات بعينهـــا.  لحـــوادث الإنترنـــت  وطنيـــةٍ 

مراقبة وتحديث الإستراتيجيات الوطنية للأمن السيبراني مع وضع خططٍ واضحةٍ للتنفيذ.. 5

الشمول والتنوع، لا سيما فيما يتعلَّق بالمجموعات الممثلة تمثيلًا ناقصًا، مثل: النساء والشباب، . 6

ضمن القوى العاملة في مجال الأمن السيبراني.

المشـــاركة المنتظمـــة في الأنشـــطة الدوليـــة لتبـــادل الممارســـات الجيـــدة، ودراســـات الحالـــة، وتحســـن . 7

القـــدرة عـــلى التأهـــب والاســـتجابة لمخاطـــر الأمـــن الســـيبراني.

8 . .)MSMEs( تحسن قدرة الأمن السيبراني للشركات الصغرة والمتوسطة ومتناهية الصغر

المشاركة المنتظمة لجميع أصحاب المصلحة المعَْنِيِّن بالأمن السيبراني، بما في ذلك القطاع الخاص . 9

والأوساط الأكاديمية والمجتمع المدني.

هنـــاك حاجـــة ملحـــة للعمـــل عـــلى تطويـــر برامـــج أمـــن نُظـــم المعلومـــات، وتعزيـــز قدرتهـــا عـــلى الصمـــود . 10

في مواجهـــة التهديـــدات الســـيبرانية. 

ضـــرورة تحديـــد فـــرص وتحديـــات الأمـــن الســـيبراني المســـتقبلية ذات الصلـــة بتقنيـــات الثـــورة الصناعيـــة . 11

الرابعـــة، وتصميـــم الحلـــول التـــي تســـاعد عـــلى بنـــاء الثقـــة. 
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الأمـــنِ . 12 إســـتراتيجيةَ  ماليـــةٍ  كُلُّ مؤسســـةٍ  تضـــع  بحيـــث  الحوكمـــة الإلكترونيـــة  ثقافـــة  تعزيـــز  ضـــرورة 

إدارة المخاطـــر. لممارســـات  وفقًـــا  بهـــا  الخاصـــة  الســـيبرانيِّ 

ـــق . 13 تعزيـــز تضافـــر الجهـــود لوضـــع مؤشـــرات نوعيـــة مناســـبة لقيـــاس المخاطـــر الســـيبرانية فيمـــا يتعلَّ

بغســـل الأمـــوال وتمويـــل الإرهـــاب.

تعميـــق التعـــاون بـــن الـــدول العربيـــة في مجـــال حمايـــة الأمـــن الســـيبراني؛ مـــن أجـــل وضـــع وتطويـــر . 14

الإســـتراتيجيات الوطنية للأمن الســـيبراني، وتفعيل دور المؤسســـات المتعلقة بالأمن الســـيبراني على 

غـــرار المجلـــس الأعـــلى للأمـــن الســـيبراني المصـــري، الـــذي تـــم إنشـــاؤه بقـــرار الســـيد رئيـــس الـــوزراء رقـــم 

1630 لعـــام 2016.

تعزيـــز الجهـــود الإقليميـــة والدوليـــة لمعاقبـــة المتورطـــن في الهجمـــات الســـيبرانية المختلفـــة، وذلـــك مـــن . 15

خـــلال التعـــاون بـــن أجهـــزة إنفـــاذ القانـــون والســـلطات المعنيـــة بحمايـــة الأمـــن الســـيبراني بـــن الـــدول 

العربيـــة بصفـــة خاصـــة، والعالـــم ككل بصفـــة عامـــة.

ضـــرورة إجـــراء مســـحٍ وطنـــيٍّ للتشـــريعات القائمـــة ذات الصلـــة بالأمـــن الســـيبراني؛ تمهيـــدًا لوضـــع . 16

سياســـات تشـــريعية عربيـــة فعالـــة تســـتند إلى أســـس علميـــة واضحـــة ولا تتســـم بالتكـــرار، فضـــلًا عـــن 

تحديـــث تلـــك التشـــريعات؛ لتكـــون أكـــر فعاليـــة.
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