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التواصلِ  أسلوبِ  تطورَ  البداية  في  الورقةُ  تناولت 

استخدامها  إلى  وصولًًا  الإرهابية  التنظيمات  داخل 

للإنترنت في أغلب أنشطتها، ثم ناقشت الورقة بعد ذلك 

بعضًا من سياسات مكافحة تواصل التنظيمات الإرهابية 

Abstract
The paper initially discussed the 

evolution of communication methods 
within terrorist organizations, leading to 
their use of the internet in most of their 
activities. The paper then discussed some 
of the policies adopted by international 
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المخرجات الرئيسة:
الإرهابيةِ 	  التنظيماتِ  تواصلِ  مكافحةِ  سياساتُ  تستهدِفُ 

للحد من  التنظيمية  اللوائحِ والتشريعات  عبر الإنترنت وضعَ 

نشر  أو  الحجب،  أو  بالحذف،  نشر المحتوى الإرهابي، سواء 

الرسائل المضادة التي تُفَنِّد الأساليب الإقناعية المستخدمة من 

قِبَل التنظيمات الإرهابية.

تواجه سياسات المكافحة عددًا من التحديات، أبرزها: التحدي 	 

التنظيمات  فُه  تُوَظِّ الذي  المتلاحق  التقني  بالتطور  الخاص 

وتنفيذ  والتجنيد،  والدعاية،  النشر،  عمليات  في  الإرهابية 

تدابير  الثاني هو ضرورة وضع  العمليات الإرهابية، والتحدي 

بمبادئ  دون المساس  للمحتوى على شبكة الإنترنت  تنظيمية 

الحصول  في  والحق  والتعبير،  النشر  كحرية  الإنسان  حقوق 

على المعلومة، وحماية البيانات الشخصية. 

تحتاج سياسات المكافحة إلى الخروج من حيز اللوائح والقوانين 	 

والتدابير التشريعية إلى تصميم خطةِ عملٍ بآليات تنفيذية من 

خلال مسارين: الأول مسار السياسات طويلة الأمد الإيجابية، 

على  ليصبح  للمجتمعات؛  البشري  العنصر  بناء  وتستهدف 

وعي ودراية بكيفية التعامل الآمن مع البيئة الرقمية، والثاني 

هو مسار السياسات قصيرة الأمد للرد على المحتوى الإرهابي 

المنشور حفاظًا على الأمن العام للدول.
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والإقليمية  الدولية  المنظمات  تَبَنَّتْهَا  التي  الإنترنت،  عبر 

موضحةً نقاط القوة والضعف بها.

الدمج بين سياسات  الورقة بضرورة  وأخيًرا، أوصت 

والسياسات  إيجابية«،  »سياسات  الأمد  طويلة  المكافحة 

قصيرة الأمد مع إعطاء الأولوية للسياسات طويلة الأمد؛ 

بالمجتمعات،  إيجابية  لمتغيرات  مُعَزّزة  سياسات  لكونها 

كما أنها تغطي أكثر من جانب ويتشارك في تنفيذها عدد 

تستمر  أن  التأكيد على  الورقة  تغفل  ولم  من المؤسسات. 

السياسات قصيرة الأمد، ولكن مع التركيز بصورة أكبر على 

الإنترنت؛  خدمات  مي  مُقَدِّ شركات  مع  التشاركي  النهج 

انتشار  من  الحد  على  تساعد  عملٍ  خططِ  إلى  للوصول 

المحتوى الإرهابي بما لًا يُخِلّ بمبادئ حقوق الإنسان.

سياق القضية وأهميتها

يمكننـــا توصيـــف قضيـــة مكافحـــةِ تواصـــلِ التنظيمـــات 

حيـــث  الممتنـــع«،  »الســـهل  بأنهـــا  الإنترنـــت  عـــبر  الإرهابيـــة 

والـــرد  وحجبـــه  وحذفـــه  الإرهابـــي  المحتـــوى  ـــع  تَتَبُّ يَسْـــهُل 

التنظيمـــات  لهـــذه  يمكـــن  ذاتـــه  الوقـــت  في  أنـــه  إلًا  عليـــه، 

الًاتصـــال  قنـــوات  تُغَـــيرِّ  أن  ويســـر  بســـهولة  الإرهابيـــة 

مســـتخدمي  إلى  وصـــولًًا  أخـــرى،  منصـــات  مـــن  وتنطلـــق 

مـــن إجمـــالي   %64.6 إلى  نســـبتهم  تصـــل  الذيـــن  الإنترنـــت 

.)We are social,2023( العالـــم  ســـكان 

ـــا  بـــادئ الأمـــر داخليًّ لقـــد كان تواصـــل التنظيمـــات في 

يعتمـــد عـــلى الشـــكل الـــرأسي للاتصـــال بـــين القـــادة وأعضـــاء 

كمرجعيـــات  والخطـــب  الكتـــب  نشـــر  فيتـــم  التنظيـــم؛ 

للتنظيـــم  الأيديولوجـــي  والإطـــار  للفكـــر  حـــة  مُوَضِّ فكريـــة 

لأعضـــاء  بثهـــا  ويتـــم  الإقنـــاع،  آليـــات  منـــه  تُســـتَمد  الـــذي 

ـــا عـــلى تنفيـــذ الأهـــداف والإســـتراتيجيات، كمـــا  التنظيـــم حثًّ

التنظيمـــات  قـــادة  تواصـــل  في  المكتوبـــة  المـــواد  اســـتُخدمت 

بعضهـــم مـــع بعـــض وتســـجيل المناظـــرات الفكريـــة بينهـــم.

and regional organizations to combat 
online communication by terrorist groups, 
highlighting their strengths and weaknesses.

Finally, the paper recommended the 
need to integrate long-term “positive” 
policies with short-term policies, prioritizing 
long-term policies as they reinforce positive 
variables in communities and cover multiple 
aspects, shared by multiple institutions in 
their implementation. The paper emphasized 
the importance of continuing short-term 
policies, but with a greater focus on a 
collaborative approach with internet service 
provider companies to develop action plans 
that help limit the spread of terrorist content 
while upholding the principles of human 
rights.”.

وظـــل الأمـــر هكـــذا حتـــى ظهـــور الإنترنـــت، وهنـــا شـــرعت 

مـــن  الًاتصـــال  شـــكل  تغيـــير  في  الإرهابيـــة  التنظيمـــات 

التواصـــل الـــرأسي إلى التواصـــل الأفقـــي، في محاولـــة منهـــا 

لًاســـتهداف قاعـــدة أوســـع مـــن الجمهـــور حـــول العالـــم عـــلى 

والجنســـية.  والعقيـــدة،  والنـــوع،  اللغـــة،  اختـــلاف 

ـــا في عمـــل التنظيمـــات  وأصبـــح الإنترنـــت عنصـــرًا مهمًّ

ـــا  الإرهابيـــة المعاصـــرة؛ فموجـــات الإرهـــاب ارتبطـــت تاريخيًّ

بالتقنيـــات الًاتصاليـــة الجديـــدة التـــي اســـتطاعت أن تنشـــر 

الأفـــكار المختلفـــة عـــلى نطـــاق واســـع. لًا ســـيما أن الدعـــوات 

شـــبكة  عـــلى  الإرهابيـــة  التنظيمـــات  جانـــب  مـــن  المختلفـــة 

الإنترنـــت بالعالـــم الًافـــتراضي - كان لهـــا مـــردود في العالـــم 

الواقعـــي. فقـــد شـــهدت بلـــدان مختلفـــة ارتفاعًـــا طفيفًـــا في 

مغـــادرة بعـــض العائـــلات لهـــا، بعـــد دعـــوات الهجـــرة إلى 

أرض الخلافة. كما انتشـــرت أنواع مختلفة من الهجمات 

تنفيـــذ  عـــلى  المحَُـــرِّض  للمحتـــوى  فعـــل  كـــرد  الإرهابيـــة 

دهـــس  مثـــل:   ،»Lone wolf« المنفـــرد  الذئـــب  عمليـــات 

والطعـــن  المزدحمـــة،  الأماكـــن  في  بالســـيارات  الأشـــخاص 

.)Conway, 2017( بالســـكين 
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هبة عاطف لبيب

مرتكبـــي  مـــن  الشـــباب  بيانـــات  تحليـــل  ويشـــير 

)في  الأمريكيـــة  المتحـــدة  بالولًايـــات  الإرهابيـــة  العمليـــات 

الفـــترة مـــن 2001 حتـــى 2016( إلى أن 43% مـــن الشـــباب 

تـــم تجنيدهـــم عـــبر شـــبكة الإنترنـــت، وأن غالبيـــة المتورطـــين 

هـــم  مـــن  أفـــراد عائلاتهـــم  بـــين  في عمليـــات إرهابيـــة يوجـــد 

الإنترنـــت  خـــلال  مـــن  المتطرفـــة  بالجماعـــات  اتصـــال   عـــلى 

.)Abrahams, 2017(

ولقـــد أســـهمت وســـائل التواصـــل الًاجتماعـــي والإنترنـــت 

تكلفـــة  وخفـــض  التعقيـــد  وزيـــادة  الســـرعة  وتـــيرة  رفـــع  في 

مـــن  العديـــد  بـــدوره  هـــذا  دعـــم  وقـــد  المعلومـــات.  مشـــاركة 

إعـــادة  إتاحـــة  عـــلى  عمـــل  لقـــد  بـــل  الإرهابيـــة،  المنظمـــات 

تنظيـــم بعضهـــا، وترتيـــب أوراقهـــا مـــن جديـــد، وتعزيـــز قـــدرة 

اســـتقلالية   بشـــكل أكـــثر  العمـــل  عـــلى  فـــرد  كل خليـــة وكل 

.)Cruickshank & Ali, 2007(

ويمكننـــا تقســـيم نشـــاط التنظيمـــات الإرهابيـــة عـــبر الإنترنـــت 

:)Bamsey & Montasari,  2023(  إلى ثلاث مراحل

»الويـــب   2006 إلى   1990 عـــام  )مـــن  الأولى  المرحلـــة   -

2.0«(؛ بحلول عام 1995 بلغ عدد المستخدمين 16 

مليـــون مســـتخدم، وكان الإرهابيـــون مـــن أوائـــل مـــن 

تَبَنّـــوا اســـتخدام الإنترنـــت؛ لأنـــه غـــير مكلـــف، ويتيـــح 

الوصـــول لأعـــداد متزايـــدة مـــن الجماهـــير. 

- المرحلة الثانية )من عام 2007 إلى 2015(؛ وهنا بدأ دور 

تكنولوجيـــا  بـــزوغ  مـــع  التواصـــل الًاجتماعـــي  منصـــات 

الهاتـــف المحمـــول Smart phone، وتزامـــن ذلـــك مـــع 

التـــي  المعاصـــرة  الإرهابيـــة  التنظيمـــات  أشـــهر  صعـــود 

 Twitterو YouTube :اســـتخدمت منصـــات، مثـــل

في دعـــم وتوزيـــع دعايتهـــا.

اتخـــذت  حيـــث  2016؛  عـــام  بدايـــة  مـــع  الثالثـــة  المرحلـــة   -

التنظيمـــات  محتـــوى  إزالـــة  في  نشـــطًا  نهجًـــا  المنصـــات 

الإرهابية المتطرفة على منصات التواصل الًاجتماعي، 

وقامـــت منصـــة تويـــتر في هـــذا العـــام بتعليـــق أكـــثر مـــن 

ألـــف حســـاب متطـــرف.  200

ومـــع تصاعـــد وتـــيرة الأعمـــال الإرهابيـــة خـــارج مناطـــق 

عناصـــر  تجنيـــد  في  الإرهابيـــة  التنظيمـــات  ونجـــاح  النـــزاع، 

وانتشـــار  الإنترنـــت،  عـــبر  الآمنـــة  المجتمعـــات  بداخـــل 

باتـــت  التـــي  العنـــف  أعمـــال  مـــن  وغيرهـــا  التفجـــيرات 

الدعائيـــة  موادهـــا  عـــبر  إليهـــا  تدعـــو  الإرهابيـــة  التنظيمـــات 

والتنفيـــذ،  التخطيـــط  كيفيـــة  وتوضـــح  الإنترنـــت،  عـــلى 

وهـــو الأمـــر الـــذي يرُهـــق المؤسســـات الأمنيـــة. أدى ذلـــك إلى 

استشـــعار الـــدول أن الملاحقـــات الأمنيـــة ســـتؤدي إلى مزيـــد 

التفكـــير  وبـــدأت مرحلـــة  لهـــا،  نهايـــة  التـــي لًا  مـــن المعـــارك 

في سياســـات بديلـــة لمكافحـــة تواصـــل تلـــك التنظيمـــات عـــبر 

الإنترنـــت.

مـــع  التشـــاركي  النهـــج  تطبيـــق  في  البدايـــة  وجـــاءت 

والعمـــل  الإنترنـــت،  عـــبر  الخدمـــات  مُطْلِقِـــي  أو  ـــذِي  مُنَفِّ

والوصـــول  الًاجتماعـــي  التواصـــل  منصـــات  ضبـــط  عـــلى 

المحَُرِّضـــة  المنشـــورات  ومنـــع  حجـــب  إلى  بالخوارزميـــات 

تويـــتر،  شـــركات  أعلنـــت  حيـــث  والتطـــرف،  العنـــف  عـــلى 

ديســـمبر  في  ويوتيـــوب  ومايكروســـوفت،  وفيســـبوك، 

2016 عن تعاون مشترك، مؤكدين في بيان لهم العمل 
عـــلى وضـــع خطـــة لتطويـــر أدوات مبتكـــرة لتحديـــد مقاطـــع 

العمليـــات  صـــور  بحـــذف  الًالتـــزام  مـــع  الإرهابيـــة  الفيديـــو 

.)Facebook, 2016( منصاتهـــم  مـــن  وإزالتهـــا  الإرهابيـــة 

مكافحـــة  في  التشـــاركي  النهـــج  تطبيـــق  وتـــوالى 

أدركـــت  حيـــث  الإنترنـــت،  عـــلى  الإرهابيـــة  التنظيمـــات 

الشـــركات العاملـــة في المجـــال أن الصناعـــة باتـــت مهـــددة. 

لمكافحـــة  العالمـــي  منتـــدى الإنترنـــت  تأســـيس  تـــم  وبالفعـــل 

الإرهـــاب GIFCT في عـــام 2017، بواســـطة Facebook و

خـــبراء  Microsoft وTwitter وYouTube مـــع وجـــود 

في  أخـــرى  وشـــركات  المـــدني  والمجتمـــع  الحكومـــات  مـــن 



سياسات مكافحة تواصل التنظيمات الإرهابية عبر الإنترنت4

والمعـــرفي  التقنـــي  التعـــاون  بهـــدف  التكنولوجـــي؛  المجـــال 

وتمويـــل  الإنترنـــت،  عـــبر  الإرهابـــي  المحتـــوى  لمعاجلـــة 

الأبحـــاث لمواجهـــة الًاســـتخدام المتطـــور للإنترنـــت مـــن قِبـــل 

.)GIFCT,2018( الإرهابيـــة  الجماعـــات 

وســـاعدت قاعـــدة بيانـــات المنتـــدى عـــلى إنشـــاء بصمـــات 

ومشـــاركته  نشـــره،  يتـــم  إرهابـــي  محتـــوى  لأي  رقميـــة 

يســـهم  مـــا  وهـــو  الًائتـــلاف؛  في  الأخـــرى  الشـــركات  مـــع 

أكـــبر  بســـهولة  ومراجعتـــه  مشـــابه  محتـــوى  اكتشـــاف  في 

الدوليـــة  المنظمـــات  مـــع  التعـــاون  إلى  إضافـــة  لإزالتـــه. 

والمنظمـــات غـــير الحكوميـــة في جميـــع أنحـــاء العالـــم، بمـــا 

في ذلـــك مكتـــب مكافحـــة الإرهـــاب التابـــع للأمـــم المتحـــدة، 

 .)GIFCT,2018( الأوروبـــي  والًاتحـــاد 

وتعددت استخدامات التنظيمات الإرهابية للإنترنت؛ 

المختلفة  للأشكال  تصور  بوضع  الأدبيات  اهتمت  ولذلك 

لهذه الًاستخدامات، وكيف استفادت تلك الجماعات من 

الًانتشار،  في  سرعة  من  لها  أتاحته  وما  الإنترنت،  شبكة 

الخلفيات  من  العريضة  للجماهير  الوصول  وسهولة 

من  واتضح  المختلفة.  والًاقتصادية  والًاجتماعية  الثقافية 

الإنترنت  مواقع  عبر  الإرهابية  التنظيمات  تواصل  تحليل 

تلخيص  إمكانية  الدردشة  وغرف  والمنتديات،  المختلفة، 

التنظيمات  تلك  استطاعت  التي  الأهداف  من  عدد 

 تحقيقها جراء استخدامها واعتمادها على شبكة الإنترنت  

.)Weimann, 2004(

التنظيمـــات عـــلى نشـــر  تلـــك  - الحـــروب النفســـية: عملـــت 

إلى  بالإضافـــة  الفـــوضى،  لنشـــر  المعلومـــات المضللـــة؛ 

التهديـــدات. بـــث 

- الدعايـــة: اعتـــبرت تلـــك التنظيمـــات أن الإنترنـــت بمثابـــة 

مـــكان آمـــن للدعايـــة، واعتمـــدت عليـــه في غـــرس فكـــرة 

رد  أنـــه  إلى  اســـتنادًا  بـــه  تقـــوم  الـــذي  العنـــف  تبريـــر 

فعـــل لأفعـــال مـــن دول قويـــة، مســـتخدمةً الأســـلوب 

العـــدو«.  بـ »شـــيطنة  الخـــاص  الدعـــائي 

- جمـــع المعلومـــات: حيـــث تمـــد شـــبكة الإنترنـــت التنظيمـــات 

الإرهابيـــة بالعديـــد مـــن المعلومـــات اللازمـــة لهـــا بشـــأن 

المواقـــع المســـتهدفة في عملياتهـــا.

- جمـــع التبرعـــات: اهتمـــت التنظيمـــات الإرهابيـــة بإنشـــاء 

غـــير  والمنظمـــات  الخيريـــة  الجمعيـــات  مـــن  شـــبكة 

التـــبرع لخدمـــة  عـــلى  لتشـــجيع الآخريـــن  الحكوميـــة؛ 

التنظيمـــات. تلـــك  أهـــداف 

عـــلى  الإرهابيـــة  التنظيمـــات  عملـــت  والتعبئـــة:  التجنيـــد   -

والدخـــول  المســـتخدمين،  حـــول  المعلومـــات  التقـــاط 

لإقناعهـــم  الشـــباب؛  مـــع  خاصـــة  مناقشـــات  في 

لصفوفهـــم. بالًانضمـــام 

التنظيمـــات  تعتمـــد  والتنظيـــم:  والترتيـــب  التخطيـــط   -

في  الإنترنـــت  شـــبكة  عـــلى  أســـاسي  بشـــكل  الإرهابيـــة 

أيضًـــا. تنفيذهـــا  بـــل  المختلفـــة،  للعمليـــات  التخطيـــط 

تغيـــير  عـــلى  الإنترنـــت  ســـاعد   :Networking التشـــبيك   -

تعـــد  فلـــم  الإرهابيـــة،  للتنظيمـــات  التنظيمـــي  الشـــكل 

ـــا متدرجًـــا، بـــل ســـاعد الإنترنـــت عـــلى  تتبـــع تسلســـلًا هرميًّ

خلـــق خلايـــا عنقوديـــة، تتصـــل فيمـــا بينهـــا بشـــكل أفقـــي.

كما ســـيطر اســـتخدام التدريب والدعاية على تواصل 

التنظيمات الإرهابية على الإنترنت، خاصة بعدما فقدت 

معاقلهـــا،  مـــن  العظمـــى  الغالبيـــة  الإرهابيـــة  التنظيمـــات 

الكثـــير  توافـــر  ومـــع  ناحيـــة،  مـــن  التدريبيـــة  ومعســـكراتها 

أخـــرى.  ناحيـــة  مـــن  التواصـــل  ومواقـــع  التطبيقـــات،  مـــن 

فهـــذه التطبيقـــات والمنصـــات يمكـــن لهـــا أن تـــؤدي الغـــرض 

ـــن المجموعـــات والأفـــراد مـــن الًالتقـــاء وتبـــادل  بنجـــاح، وتُمَكِّ

وتقويـــة  المعلومـــات،  وجمـــع  والتعلـــم،  المعلومـــات، 

معتقـــدات  لديهـــم  مـــن  مـــع  وعلاقاتهـــم  معتقداتهـــم 

.)Siqueira & Arce, 2020( مماثلـــة 
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بهـــا  تقـــوم  التـــي  تعـــدد الأدوار  ويتضـــح، ممـــا ســـبق، 

التنظيمـــات الإرهابيـــة عـــبر الإنترنـــت، وهـــو مـــا يلقـــي الضـــوء 

بـــدوره عـــلى أهميـــة مكافحـــة تواصـــل التنظيمـــات الإرهابيـــة 

المكافحـــة  إســـتراتيجيات  وضـــع  وضـــرورة  الإنترنـــت،  عـــبر 

ضمـــن أولويـــات الـــدول. آخذيـــن في الًاعتبـــار أمريـــن: الأول: 

إن بعـــض هـــذه الًاســـتخدامات تـــوارت إلى حـــدٍّ بعيـــد نظـــرًا 

وجمـــع  التمويـــل  مثـــل:  الأمنـــي،  التضييـــق  لعمليـــات 

مـــن  الآخـــر  البعـــض  تعظيـــم  تـــم  المقابـــل  وفي  التبرعـــات، 

الًاســـتخدامات كالدعايـــة والحـــروب النفســـية التـــي تســـهم 

بدورهـــا في عمليـــات التجنيـــد والتعبئـــة. إذن يمكننـــا القـــول 

إن الًاســـتخدامات الدعائيـــة، والعمـــل عـــلى غـــرس الأفـــكار 

الأكـــبر  الهـــم  هـــو  المتطرفـــة  للأيديولوجيـــات  والترويـــج 

المعاصـــرة،  الإرهابيـــة  للتنظيمـــات  الأســـاسي  والشـــاغل 

حيـــث يحرصـــون عـــلى توظيـــف الأســـاليب الدعائيـــة لصالـــح 

الواقعـــي  العالـــم  في  عـــلى وجودهـــم  أهدافهـــم وللحفـــاظ 

أفكارهـــم.  خـــلال  مـــن  والًافـــتراضي 

المنـــع  عمليـــات  مـــن  الرغـــم  فعـــلى  الثـــاني؛  الأمـــر  أمـــا 

شـــبكة  عـــلى  مـــن  المتطـــرف  المحتـــوى  وإزالـــة  والحجـــب 

تواصـــل  لمكافحـــة  مهمـــة  آليـــات  تعـــد  والتـــي  الإنترنـــت، 

الســـيطرة  فـــإن  الإنترنـــت،  عـــبر  الإرهابيـــة  التنظيمـــات 

تَعُـــد  فلـــم  تعقيـــدًا.  أكـــثر  أصبـــح  المتطـــرف  الفكـــر  عـــلى 

ثنايـــا  في  متواريـــة  بـــل  النشـــر،  واضحـــة  الدعائيـــة  المـــواد 

ومغلفـــة  الًاجتماعـــي،  التواصـــل  وشـــبكات  المناقشـــات 

بطابـــع اجتماعـــي يجعـــل مـــن الصعـــب تعقبهـــا حتـــى عـــلى 

خوارزميـــات الـــذكاء الًاصطناعـــي التـــي تحتـــاج إلى تحليـــل 

الســـياق الثقـــافي والًاجتماعـــي واللغـــوي للوصـــول إلى نتائـــج 

المتطـــرف. المحتـــوى  تحديـــد  في  دقيقـــة 

وهـــو مـــا ينقلنـــا إلى الحديـــث عـــن أهميـــة إســـتراتيجيات 

أنمـــاط  تغـــير  تواكـــب  أن  جاهـــدة  تحـــاول  التـــي  المكافحـــة 

وتعمـــل  للإنترنـــت،  الإرهابيـــة  التنظيمـــات  واســـتخدامات 

الصنـــدوق  خـــارج  والتفكـــير  المألـــوف  عـــن  الخـــروج  عـــلى 

ســـابقة  زمنيـــة  فـــترة  في  الحكومـــات  بعـــض  لجـــأت  مثلمـــا 

إلى مـــا أطُلِـــق عليـــه آنـــذاك المراجعـــات الفكريـــة في محاولـــة 

لتصحيـــح أفـــكار بعـــض قـــادة التنظيمـــات الإرهابيـــة المؤثريـــن 

أن  مـــن  الرغـــم  التنظيـــم. وعـــلى  بقيـــة أعضـــاء  بدورهـــم في 

الواقعـــي  العالـــم  عـــلى  ينصـــب  الفـــترة  تلـــك  عـــن  الحديـــث 

وضـــع  حاولـــت  الراهـــن  الوقـــت  في  الـــدول  بعـــض  أن  إلًا 

“النهـــج  مســـمى  تحـــت  ندرجهـــا  أن  يمكننـــا  إســـتراتيجيات 

الوقـــائي”، وتهـــدف تلـــك الإســـتراتيجيات طويلـــة الأمـــد إلى 

إشـــراك أفـــراد المجتمـــع بكافـــة قطاعاتـــه مـــن أجـــل تحقيـــق 

الفكـــر.  مـــع  التعامـــل المســـتقبلي  المرونـــة في 

إن وضـــع إســـتراتيجية لمكافحـــة الإرهـــاب عـــبر الإنترنـــت 

لحمايـــة  الأمـــد  طويلـــة  مســـتقبلية  عمـــل  خطـــة  بمثابـــة 

الجماعـــات  وســـيطرة  المتطـــرف،  الفكـــر  مـــن  المجتمعـــات 

العنـــف  خطـــاب  عـــلى  المبنيـــة  بإســـتراتيجياتها  الإرهابيـــة 

والكراهيـــة.

ولقد اهتمت بعض الدول بوضع نهج وقائي لمكافحة 

الإرهـــاب، وتحديـــد الفئـــات المعرضـــة لخطـــر التجنيـــد مـــن 

منـــع  بهـــدف  الإنترنـــت؛  عـــبر  الإرهابيـــة  التنظيمـــات  قِبـــل 

تنفيذهـــم لأيـــة عمليـــات إرهابيـــة في المســـتقبل. وتعتـــبر تلـــك 

ـــف مـــع الكـــوارث مـــن خـــلال  المرونـــة في التفكـــير بمثابـــة تَكَيُّ

عـــلى  الـــدول  وتعمـــل  إيجابيـــة.  مســـتقبلية  أهـــداف  وضـــع 

تحقيقهـــا مـــن خـــلال نهجـــين مترابطـــين: النهـــج الأول هـــو 

وينطـــوي  الدولـــة  تقـــوده  وبالتـــالي  أســـفل،  إلى  أعـــلى  مـــن 

عـــلى الًاعتقـــال والًاحتجـــاز والتفتيـــش والمراقبـــة وغيرهـــا مـــن 

الأســـاليب الأمنيـــة. أمـــا النهـــج الثـــاني فهـــو مـــن أســـفل إلى 

أعـــلى بالًاعتمـــاد عـــلى المشـــاركة المجتمعيـــة باعتبارهـــا جهـــات 

السياســـات  ومراقبـــة  وتنفيـــذ  التنميـــة،  في  مهمـــة  فاعلـــة 
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والممارســـات التـــي تهـــدف إلى مكافحـــة الإرهـــاب. إذن هـــذان 

النهجـــان بمثابـــة حوكمـــة لإســـتراتيجيات مكافحـــة الإرهـــاب 

.)Spalek & El	Awa, 2023(

ولًا شـــك في أننـــا بحاجـــة إلى أخـــذ خطـــوات اســـتباقية 

المســـاس  مـــن  يخـــى  البعـــض  أن  إلًا  الإرهـــاب،  لمكافحـــة 

المحتـــوى  وإزالـــة  حجـــب  فعمليـــات  الأمـــور،  مـــن  بعـــدد 

تحتـــاج إلى الإدمـــاج الواســـع والمتزايـــد للـــذكاء الًاصطناعـــي 

القومـــي،  أغـــراض الأمـــن  لحمايـــة  الرقابيـــة  في الممارســـات 

وهـــو الأمـــر الـــذي يترجمـــه البعـــض إلى عـــدد مـــن المخـــاوف 

:)Dieu & Montasari, 2022( منهـــا 

- أن توسيع نطاق استخدام الذكاء الًاصطناعي يمكن 

أن يتسبب في تهديد حقِّ المواطن في الخصوصية.

- قـــد تؤثـــر عمليـــات المراقبـــة مـــن أجـــل أغـــراض الشـــرطة 

التنبؤيـــة عـــلى حـــق المواطنـــين في محاكمـــة عادلـــة.

الإعلاميـــة  المنصـــات  مســـتخدمي  بحـــق  المســـاس   -

والحصـــول  الـــرأي  عـــن  التعبـــير  حريـــة  في  المختلفـــة 

المعلومـــة. عـــلى 

الأمنـــي  والتعامـــل  المحتـــوى  إزالـــة  إســـتراتيجيات  إن 

والتقنـــي مـــع المحتـــوى المتطـــرف مهمـــة للغايـــة، ولهـــا آثارهـــا 

الخاصـــة  الدعائيـــة  المـــواد  مـــن  كثـــير  حجـــب  في  الإيجابيـــة 

بيانـــات  بالتنظيمـــات الإرهابيـــة المعاصـــرة، وتأمـــين قواعـــد 

العمليـــات  مـــن  العديـــد  تنفيـــذ  مـــن  وحمايتهـــا  الـــدول، 

الإرهابيـــة. ولكـــن تلـــك الإســـتراتيجيات قصـــيرة الأمـــد تتســـم 

ببعـــض العـــوار الناتـــج عـــن توســـيع نطـــاق اســـتخدام الـــذكاء 

في  يتســـبب  أن  مـــن  البعـــض  يخـــى  الـــذي  الًاصطناعـــي 

تلـــك  أن  إلى  بالإضافـــة  بعـــض حقـــوق المواطنـــين،  انتهـــاك 

العمـــل. الشـــفافية والدقـــة في  إلى  تفتقـــر  التقنيـــات 

الإرهابيـــة  التنظيمـــات  تســـتغل  آخـــر،  صعيـــد  وعـــلى 

المعاصـــرة عـــددًا مـــن التطبيقـــات التـــي تحظـــى بالقليـــل مـــن 

عـــدم  أو  المجهولـــة  الخدمـــات  وميـــزة  والرقابـــة،  الحظـــر 

النشـــر، والحســـابات المزيفـــة،  أثنـــاء  الهويـــة  عـــن  الكشـــف 

عـــن  تتوقـــف  لًا  التنظيمـــات  فهـــذه  الثغـــرات.  مـــن  وغيرهـــا 

شـــبكة  عـــلى  خلالهـــا  مـــن  للنفـــاذ  فرصـــة  أيـــة  اســـتغلال 

الإنترنـــت. وســـيظل الـــدوران في دوائـــر مفرغـــة طالمـــا أننـــا لًا 

يتـــم  التـــي يمكـــن أن  ا أو فاصـــلًا لهـــذه العمليـــة  نضـــع حـــدًّ

المتعمقـــة،  الرقميـــة  الثقافـــة  عـــبر  كبـــير  بشـــكل  إبطاؤهـــا 

وبنـــاء القـــدرات البشـــرية، وإصـــلاح المجتمعـــات، وخاصـــة 

أفكارهـــم،  واحتـــواء  العالـــم،  حـــول  الشـــباب  أوضـــاع 

وطموحاتهـــم.  وأحلامهـــم، 

هـــي  الأمـــد  طويلـــة  الإيجابيـــة  الإســـتراتيجيات  إن 

البديـــل الأمثـــل عـــلى المـــدى البعيـــد خاصـــة في ظـــل التطـــور 

المتلاحـــق لمنصـــات التواصـــل الًاجتماعـــي، والبحـــث المســـتمر 

تلـــك  لًاســـتخدام  مخـــرج  عـــلى  الإرهابيـــة  للتنظيمـــات 

لحـــذف المحتـــوى.  الرقابـــة والتعـــرض  عـــن  بعيـــدًا  المنصـــات 

إن الأمـــر يتطلـــب التحـــول للجمهـــور المســـتهدف، والعمـــل 

الأفـــكار  مـــن  لحمايتـــه  وإســـتراتيجيات  آليـــات  وضـــع  عـــلى 

بـــل  المجتمعـــات،  وتنميـــة  م  تَقَـــدُّ تبغـــي  لًا  التـــي  الهدامـــة 

تعمل على إفسادها. وهي إحدى أخطر الآليات الدعائية 

للتنظيمـــات الإرهابيـــة Spoiling أو إفســـاد كل مـــا يدعـــو 

ينقلنـــا  مـــا  وهـــو  المجتمعـــات.  ونهضـــة  والتنميـــة  للســـلام 

المنظمـــات  تَبَنَّتْهـــا  التـــي  المكافحـــة  سياســـات  مناقشـــة  إلى 

التدابـــير  اتخـــاذ  منهـــا لأهميـــة  إدراكًا  والإقليميـــة  الدوليـــة 

والتشـــريعات.

السياسات والبدائل المطروحة

الجـــزء  جزئـــين:  إلى  الإرهـــاب  مكافحـــة  جهـــود  تنقســـم 

والجـــزء  الإرهـــاب،  لمكافحـــة  عامـــة  سياســـات  الأول: 

عـــبر  الإرهـــاب  مكافحـــة  نحـــو  محـــددة  سياســـات  الثـــاني: 

الإنترنـــت.
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أولًًا: سياسات عامة لمكافحة الإرهاب

أ- جهود الأمم المتحدة في مكافحة الإرهاب

في  الأعضـــاء  الـــدول  جميـــع  ـــتْ  تَبَنَّ  ،2006 عـــام  في 

الأمـــم المتحـــدة إســـتراتيجية مكافحـــة الإرهـــاب، التـــي تتألـــف 

:)2006 أربـــع ركائـــز )منظمـــة الأمـــم المتحـــدة،  مـــن 

تـــؤدي إلى انتشـــار  - التصـــدي للظـــروف التـــي يمكـــن أن 

الإرهـــاب.

- اتخاذ تدابير لمنع الإرهاب ومكافحته.

- اتخـــاذ خطـــوات عمليـــة لبنـــاء قـــدرة الـــدول عـــلى تنفيـــذ 

ذلـــك.

حقـــوق  احـــترام  لضمـــان  اللازمـــة  التدابـــير  اتخـــاذ   -

الإرهـــاب. مكافحـــة  في  الإنســـان 

وعُنِيَـــت الإســـتراتيجيةُ بمكافحـــة الإرهـــاب عــــن طريــــق 

نُـهم  حرمـان الإرهـابيين مـن الوصوـل إلى الوسـائل الـتي تُمكِّ

مــــن شــــن اعتداءاتهـــم، ومــــن بلــــوغ أهــــدافهم؛ مـــن خـــلال 

تنسيق الجهود المبذولـة علـى الـصعيدين الـدولي والإقليمـي 

لمكافحـة الإرهـاب بجميع أشكاله ومظاهره على الإنترنت، 

ومســـاعدة الـــدول عـــلى اســـتخدام الإنترنــــت كــــأداة لمكافحــــة 

تفــــي الإرهــــاب )منظمـــة الأمـــم المتحـــدة، 2006(.

قـــدرات  بنـــاء  بتنـــاول  الإســـتراتيجية  اهتمـــت  كمـــا 

التقنـــي،  الجـــزء  بتغطيـــة  لمنـــع ومكافحـــة الإرهـــاب  الـــدول 

ووضـــع خطـــة عمـــل تهـــدف إلى دعـــم التعـــاون بـــين الـــدول 

والمنظمــــات الدوليــــة والإقليميــــة بغـــرض تبـــادل المعلومـــات 

الإرهـــاب  مكافحـــة  مجـــال  في  التقنيـــة  المســـاعدات  حـــول 

.)2006 المتحـــدة،  الأمـــم  )منظمـــة 

المتحـــدة  الأمـــم  إســـتراتيجية  إن  القـــول  يمكننـــا  إذن 

عـــبر  الإرهـــاب  مكافحـــة  بجانـــب  طياتهـــا  في  اهتمـــت 

الإنترنـــت، وإن كانـــت لـــم تُفْـــرِدْ جـــزءًا للأمـــر في إطـــار خطـــة 

زاويـــة  مـــن  الإســـتراتيجية  ركائـــز  في  أدرجتـــه  بـــل  العمـــل، 

التنســـيق بـــين الـــدول والمنظمـــات المختلفـــة لمكافحـــة الإرهـــاب 

عـــبر الإنترنـــت، وتبـــادل المعلومـــات التقنيـــة. ولكـــن جـــاءت 

العبـــارات في البنـــود الســـابقة فضفاضـــة، وغـــير محكمـــة، 

ودونما تحديد لطبيعة الأدوار في هذا الصدد، أو تسمية 

بالتنفيـــذ. المنوطـــة  والجهـــات  للمنظمـــات  محـــددة 

ب - الإستراتيجية العربية لمكافحة الإرهاب

اتفاقيـــة  وضـــع  إلى  والمشـــاورات  الجهـــود  توصلـــت 

العـــرب  وزراء الداخليـــة  عَهـــا  وَقَّ الإرهـــاب  لمكافحـــة  عربيـــة 

تحـــت مسمى »الإســـتراتيجية العربيـــة لمكافحـــة الإرهـــاب«. 

وتشير ديباجة الًاتفاقية إلى أن الدول العربية الموقعة قد 

الأخلاقية والدينيـــة  بالمبـــادئ  منهـــا  التزامًـــا  أبرمتهـــا 

الســـامية، ولًا ســـيما أحـــكام الشـــريعة الإســـلامية. وفيمـــا 

يخـــص الجـــزء المتعلـــق بمكافحـــة الإرهـــاب عـــبر الإنترنـــت، 

فقـــد اهتـــم المؤتمـــر العربـــي الحـــادي عشـــر في تونـــس عـــام 

2008 بوضـــع عـــددٍ مـــن التوصيـــات، التـــي مـــن شـــأنها أن 

لمواجهـــة  الإرهـــاب  لمكافحـــة  العربيـــة  الإســـتراتيجية  تُفعِـــل 

دعـــوة  خـــلال:  مـــن  الإرهابيـــة  التنظيمـــات  أســـاليب  تطـــور 

الجهـــات المعنيـــة إلى سَـــنِّ تشـــريعات خاصـــة بالًاســـتخدام 

غـــير المشـــروع للإنترنـــت والتقنيـــات الحديثـــة، وإعطـــاء مزيـــد 

مـــن الًاهتمـــام للدراســـات والأبحـــاث اللازمـــة حـــول الأجيـــال 

مـــن  تســـتخدمه  ومـــا  الإرهابيـــة  الجماعـــات  مـــن  الجديـــدة 

أدوات وتقنيـــات حديثـــة )مكتـــب الأمـــم المتحـــدة للمخـــدرات 

.)2009 والجريمـــة، 

في  المهمـــة  الخطـــوات  مـــن  الإســـتراتيجية  هـــذه  وتعـــد 

تـــم  أنـــه  إلًا  الإرهـــاب،  لمكافحـــة  العربـــي  التعـــاون  مجـــال 

فضفـــاض  لأنـــه  الإرهـــاب؛  عـــن  الـــوارد  التعريـــف  انتقـــاد 

للغايـــة، إضافـــة إلى أن الًاتفاقيـــة ربطـــت تجريـــم الأعمـــال 

الإرهابيـــة بالتشـــريعات الداخليـــة للـــدول الأعضـــاء، والتـــي 

قبيـــل الأعمـــال  مـــن  يُعَـــدّ  أو لًا  يُعَـــدّ  مـــا  يتحـــدد بموجبهـــا 

.)2017 الإرهابية )الـــوافي، 
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عـــر  الإرهـــاب  مكافحـــة  نحـــو  محـــددة  سياســـات  ثانيًـــا: 

الإنترنـــت

أ - جهود الاتحاد الأوروبي

إصـــدار  إلى  محـــدد  بشـــكل  الأوروبـــي  الًاتحـــاد  ســـعى 

عـــلى  الإرهابـــي  المحتـــوى  لنشـــر  بالتصـــدي  خاصـــة  لًائحـــة 

مـــن  عـــدد  ملاحظـــة  ويمكـــن   ،2021 إبريـــل  في  الإنترنـــت 

 Official Journal( النقاط في إطار تحليل هذه اللائحة

:)of the European Union, 2021

نصـــوص  عـــلى  التوافقيـــة  الإقليميـــة  الصبغـــة  طغـــت   -

بـــين ســـبل  التنســـيق  التـــي حاولـــت جاهـــدة  اللائحـــة 

الإنترنـــت،  عـــلى  الإرهابـــي  للمحتـــوى  التصـــدي 

للإرهـــاب.  للتصـــدي  الأعضـــاء  الـــدول  وإســـتراتيجيات 

نشـــر  دون  تحـــول  التـــي  والضوابـــط  القيـــود  وضـــع   -

محتـــوى إرهابـــي، ولكـــن دون الإخـــلال بمبـــادئ حقـــوق 

الإنسان، واحترام الحياة الخاصة، وحماية البيانات 

الشـــخصية، وحريـــة إجـــراء الأعمـــال التجاريـــة. إضافـــة 

إلى التأكيـــد عـــلى ضمـــان حريـــة التعبـــير، وحريـــة تلقـــي 

ديمقراطـــي  مجتمـــع  في  والأفـــكار  المعلومـــات  وتبـــادل 

مفتـــوح تتعـــدد بـــه وســـائل الًاتصـــال.

الإرهابـــي«  لـ»المحتـــوى  تعريفًـــا  اللائحـــة  وضعـــت   -

مـــا عـــلى  تَحَـــثُّ شـــخصًا  تُحَـــرِّض أو  التـــي  بأنـــه المـــواد 

ارتـــكاب جرائـــم إرهابيـــة أو المســـاهمة في ارتكابهـــا، أو 

تَحُـــثُّ شـــخصًا مـــا عـــلى المشـــاركة في أنشـــطة جماعـــة 

الإرهابيـــين. تمجيـــد  أو  إرهابيـــة، 

المـــواد  اعتبـــار  عـــدم  إلى  بالإشـــارة  اللائحـــة  اهتمـــت   -

التعليميـــة، أو الصحفيـــة، أو الفنيـــة، أو البحثيـــة، 

النشـــاط  ضـــد  التوعيـــة  لأغـــراض  نشـــرها  يتـــم  التـــي 

ـــا.  إرهابيًّ محتـــوى  الإرهابـــي، 

- كمـــا تميـــزت بوضـــع إجـــراءات للتعامـــل مـــع المحتـــوى 

الإرهابي في نقاط محددة قابلة للتنفيذ وفق خطة 

عمـــل المؤسســـات المعنيـــة، فألزمـــت اللائحـــة مقدمـــي 

خدمـــات الإنترنـــت بحـــذف المحتـــوى الإرهابـــي خـــلال 

توضيـــح  عـــلى  حرصـــت  كمـــا  إبلاغهـــا،  مـــن  ســـاعة 

الًاســـتضافة،  خدمـــة  لمقدمـــي  الحـــذف  أســـباب 

وتزويدهـــم بمعلومـــات عـــن إجـــراءات الإزالـــة، مـــع 

التأكيـــد عـــلى فكـــرة الًاحتفـــاظ بالمحتـــوى للاســـتفادة 

والرقابـــة،  التتبـــع،  عمليـــات  في  بعـــد  فيمـــا  منـــه 

والتحقيقـــات. 

بعديـــة،  بنظـــرة  تتميـــز  اللائحـــة  إن  القـــول  ويمكننـــا   -

إلى  وتحويلـــه  الإرهابـــي  المحتـــوى  توظيـــف  حاولـــت 

بالـــدول  الأمنيـــة  الأجهـــزة  ـــن  تُمَكِّ إيجابيـــة  ركيـــزة 

مـــن  مـــن الًاســـتفادة  الأعضـــاء في الًاتحـــاد الأوروبـــي 

الإرهابـــي. المحتـــوى  ـــر  بمُوَفِّ الخاصـــة  الهويـــة  بيانـــات 

- اهتمـــت اللائحـــة بركيزتـــين أساســـيتين، همـــا: المتابعـــة 

والتنفيـــذ مـــن ناحيـــة، والتقييـــم مـــن ناحيـــة أخـــرى، 

لنجـــاح  كأســـاس  العنصريـــن  أهميـــة  مـــن  انطلاقًـــا 

التطويـــر  عـــلى  تســـاعد  التـــي  الفاعلـــة  السياســـات 

وفيمـــا  واللوائـــح.  الضوابـــط  تطبيـــق  مـــن  ز  وتُعَـــزِّ

يخـــص المتابعـــة والتنفيـــذ، ألزمـــت اللائحـــة المفوضيـــة 

بحلـــول 7 يونيـــو 2023 بتقديـــم تقريـــر حـــول تطبيـــق 

يتضمـــن  الأوروبـــي  البرلمـــان  إلى  اللائحـــة  هـــذه 

مـــواد  بتطبيـــق  مـــدى الًالتـــزام  عـــن رصـــد  معلومـــات 

اللائحـــة، والأداء بشـــفافية. أمـــا التقييـــم، فبحلـــول 

7 يونيـــو 2024 يتعـــين عـــلى المفوضيـــة إجـــراء تقييـــم 

لهـــذه اللائحـــة وتقديـــم تقريـــر إلى البرلمـــان الأوروبـــي 

بشـــأن أداء وفعاليـــة آليـــات الحمايـــة، ومـــدى تأثـــير 

الأساســـية،  الحقـــوق  عـــلى  النظـــام  هـــذا  تطبيـــق 

التقريـــر  يكـــون  أن  عـــلى  العـــام،  الأمـــن  وحمايـــة 

الًاقتضـــاء.  عنـــد  تشـــريعية  بمقترحـــات  مصحوبًـــا 
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بأنهـــا  الأوروبـــي  الًاتحـــاد  للائحـــة  الًانتقـــاد  توجيـــه  تـــم   -

للتصـــدي  جيـــدًا  مفهومـــة  غـــير  أدوات  عـــلى  تعتمـــد 

عواقـــب  وأن  الإنترنـــت،  عـــبر  الإرهابـــي  للمحتـــوى 

قـــد  الأدوات  لهـــذه  والمنصـــات  المواقـــع  اســـتخدام 

تـــؤدي إلى انتهـــاكات غـــير مقصـــودة لحقـــوق الإنســـان 

Open Letter to the European Parlia	(

.)ment, 2019

مجملهـــا  في  اللائحـــة  أن  مـــن  الرغـــم  عـــلى  وذلـــك 

ـــا واضحًـــا، حـــاول أن يحافـــظ عـــلى  اتخـــذت منحًـــى حقوقيًّ

بالـــدول  المفتوحـــة  والمجتمعـــات  الديمقراطيـــة  مكتســـبات 

الأعضـــاء. الأوروبيـــة 

ب- جهود منظمة الشرطة الجنائية الدولية

مـــع مركـــز الأمـــم المتحـــدة  التعـــاون المشـــترك  إطـــار  في 

ـــب بعنـــوان:  لمكافحـــة الإرهـــاب، قـــام الإنتربـــول بعمـــل كُتيِّ

Using Internet and   Social Media for Count	

Terrorism Investigations	er )اســـتخدام الإنترنـــت 

المتصلـــة  التحقيقـــات  في  الًاجتماعـــي  التواصـــل  وشـــبكات 

بمكافحـــة الإرهـــاب(. ويـــزود الكتيـــب المحققـــين بإرشـــادات 

عمليـــة عـــن أفضـــل الســـبل لًاســـتخراج الأدلـــة الإلكترونيـــة 

مـــن  الأدلـــة؛  هـــذه  وحفـــظ  وجمـــع  للتحقيقـــات  المفيـــدة 

أجل الإسهام في نجاح التحقيقات والملاحقات القضائية 

.)Interpol,2021(

وتتميـــز هـــذه المســـاهمة بالشـــكل العمـــلي أو التطبيقـــي 

المعلومـــات  تكنولوجيـــا  اســـتخدام  مكافحـــة  مجـــال  في 

العمـــل  هـــذا  أورد  حيـــث  إرهابيـــة،  والًاتصـــالًات لأغـــراض 

أفضـــل الممارســـات، وخـــبرات الإنتربـــول في مجـــال مكافحـــة 

هـــذا  في  نتحـــدث  فنحـــن  الإلكترونيـــة.  والجرائـــم  الإرهـــاب 

جرائـــم  مكافحـــة  في  التكنولوجيـــا  تســـخير  عـــن  الصـــدد 

بالإرهـــاب  المتصلـــة  الأنشـــطة  كشـــف  وكيفيـــة  الإرهـــاب، 

عـــلى الإنترنـــت، إضافـــة إلى التعـــرف عـــلى طـــرق جمـــع الأدلـــة 

الإلكترونيـــة خاصـــة في جرائـــم الإرهـــاب العابـــرة للحـــدود، 

مرحلـــة  في  الإســـهام  هـــذا  مـــن  الًاســـتفادة  يمكـــن  ولكـــن 

عـــلى شـــبكة  الجرائـــم الإرهابيـــة  ارتـــكاب  بعـــد  مـــا  مكافحـــة 

القبليـــة.  المرحلـــة  في  وليـــس  الإنترنـــت، 

(Austra- الس���يبراني  للأم���ن  أس���تراليا  إس���تراتيجية   ج- 

lia’s Cyber Security Strategy, 2020)

عملـــت أســـتراليا عـــلى وضـــع إســـتراتيجية وطنيـــة للأمـــن 

الجماعـــات  اســـتخدام  وأدرجـــت   ،2020 عـــام  الســـيبراني 

والحســـابات  بالإنترنـــت،  الأساســـية  للتقنيـــات  الإرهابيـــة 

عوامـــل  كأحـــد  التواصـــل الًاجتماعـــي  مواقـــع  عـــلى  المزيفـــة 

الســـيبراني. التهديـــد 

ثلاثـــة  جانـــب  مـــن  الإجـــراءات  الإســـتراتيجية  وحـــددت 

فاعلـــين، هـــم: الحكومـــة وعليهـــا أن تقـــوم بحمايـــة المواطنـــين، 

الجريمـــة  ومكافحـــة  الأساســـية،  التحتيـــة  البنيـــة  وتوفـــير 

والشـــبكات،  الحكوميـــة  البيانـــات  وحمايـــة  الســـيبرانية، 

العاملـــة في  الشـــركات  ثـــم  الســـيبراني.  قـــدرات الأمـــن  وتعزيـــز 

مجـــال الأمـــن الســـيبراني، والمنـــوط بهـــا تأمـــين البنيـــة التحتيـــة 

مجـــال  في  العاملـــة  القـــوى  وتنميـــة  الحيويـــة،  للمؤسســـات 

يجـــب  الذيـــن  بالمجتمـــع  الأفـــراد  وأخـــيًرا  الســـيبراني.  الأمـــن 

توعيتهم بكيفية الوصول إلى المعلومات على الإنترنت بشكل 

وتعريفهـــم  الإلكترونيـــة،  الجرائـــم  عـــن  الإبـــلاغ  وطـــرق  آمـــن، 

الًاحتيـــاج. عنـــد  والدعـــم  المســـاعدة  إلى  الوصـــول  بكيفيـــة 

د- تقرير اس���تخدام الذكاء الاصطناعي لمكافحة الإرهاب 

ع���ى الإنترن���ت في جن���وب آس���يا وجن���وب ش���رق آس���يا 

)Unicri,2021)

جـــاء هـــذا التقريـــر كَـــرَدِّ فعـــلٍ لًارتفـــاع معـــدلًات دمـــج 

آســـيا  جنـــوب  في  اليوميـــة  الحيـــاة  في  الرقميـــة  التقنيـــات 
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مـــع  خاصـــة  الأخـــيرة،  الســـنوات  في  آســـيا  شـــرق  وجنـــوب 

قِبَـــل ســـكان  مـــن  التواصـــل الًاجتماعـــي  اســـتخدام وســـائل 

العالمـــي.  المعـــدل  تجـــاوز  ملحـــوظ  بشـــكل  المنطقـــة 

الـــذكاء  لتطبيـــق  شـــاملة  نظـــرة  العمـــل  ويضـــع 

الإنترنـــت  عـــبر  الإرهـــاب  مكافحـــة  مجـــال  في  الًاصطناعـــي 

والتقنيـــات،  الأساســـية،  المصطلحـــات  بعـــض  شـــارحًا 

تقنـــي،  منظـــور  مـــن  بالموضـــوع  الصلـــة  ذات  والعمليـــات 

مثـــل: التحليـــلات التنبئيـــة للأنشـــطة الإرهابيـــة، والكشـــف 

ينشـــرها  التـــي  والمضللـــة  الخاطئـــة  المعلومـــات  عـــن 

وإزالتـــه.  المحتـــوى  عـــلى  الآلي  والإشـــراف  الإرهابيـــون، 

التكنولوجيـــة  التطـــورات  بمواكبـــةِ  التقريـــرُ  ـــزَ  وتَمَيَّ

إطـــار  في  للتنفيـــذ  قابلـــةٍ  عمـــلٍ  خطـــطِ  وطَـــرْحِ  الحاليـــة، 

للإنترنـــت،  الإرهابيـــة  التنظيمـــات  باســـتخدامات  الإلمـــام 

تقديـــم  أتـــاح  مـــا  وهـــو  الًاجتماعـــي،  التواصـــل  ومنصـــات 

عـــبر الإنترنـــت، ولـــم  مســـارات تطبيقيـــة لمكافحـــة الإرهـــاب 

يغفـــل التقريـــرُ في الوقـــت نفســـه الجانـــبَ الحقوقـــي، كمـــا 

الإرهابيـــة،  للأنشـــطة  التنبئـــي  بالجانـــب  بالًاهتمـــام  تميـــز 

وهـــو الأمـــر الـــذي يمكـــن لتطبيقـــات الـــذكاء الًاصطناعـــي أن 

بفعاليـــة.  قَـــه  تُحَقِّ

توصيات وسياسات مقترحة لمكافحة تواصل التنظيمات 

الإرهابيـــة عـــر الإنترنـــت

يمكن تقسيم السياسات المقترحة إلى قسمين:

القسم الأول: يُمثل السياسات طويلة الأمد ويمكن 

تســـميتها بالسياســـات الإيجابيـــة؛ لأنهـــا سياســـات مُعـــزِّزة 

مدخـــل  مـــن  أكـــثر  عـــبر  المجتمعـــات  في  إيجابيـــة  لمتغـــيرات 

)تعليمـــي، وثقـــافي، وأكاديمـــي(. 

الأمـــد  قصـــيرة  السياســـات  عـــن  يُعَـــبرِّ  الثـــاني:  القســـم 

أفعـــال  ردود  خلالهـــا  مـــن  المعنيـــة  الأجهـــزة  تتخـــذ  التـــي 

بحجـــب  ســـواء  الإنترنـــت  عـــلى  الإرهابـــي  المحتـــوى  نحـــو 

المحتـــوى، أو تَتَبُّعـــه، أو حذفـــه حفاظًـــا عـــلى الأمـــن العـــام 

الإســـتراتيجية  أن  إلى  ســـبق  ممـــا  ونخلـــص  للمجتمعـــات. 

مســـتوى  مســـتويين:  عـــلى  التخطيـــط  تســـتهدف  المقترحـــة 

الأمـــد. قصـــير  ومســـتوى  الأمـــد،  طويـــل 

وذلك لتنفيذ عددٍ من البرامج تتعلق بـ:

مة  عَائِيَّة للتنظيمات الإرهابية المقَُدَّ - مكافحة المواد الدِّ

عـــبر الإنترنـــت.

- مواجهة الجانب التقني لوسائل الإعلام الرقمية.

- بناء قدرات العنصر البشري، وتوعيته، وتثقيفه.

- وضع تدابير تشريعية منضبطة.

 وتثقيفه.  ،البشري، وتوعيتهبناء قدرات العنصر  -

 وضع تدابير تشريعية منضبطة.  -

 

 برامج سياسات مكافحة التنظيمات الإرهابية عبر الإنترنت : (1شكل رقم )ال

 

 

 

 

  

برامج سياسات مكافحة 
التنظيمات الإرهابية عبر 

الإنترنت

مكافحة 
المواد 

الدعائية 
للتنظيمات 
الإرهابية

مواجهة 
الجانب 
التقني 
لوسائل 
الإعلام 
الرقمية

وضع تدابير 
تشريعية

بناء قدرات 
العنصر 
البشري 
بالتوعية 
والتثقيف

الش���كل رق���م (1(: برامـــج سياســـات مكافحـــة التنظيمـــات 
الإرهابيـــة عـــبر الإنترنـــت

إيجابيـــة«،  »سياســـات  الأمـــد  طويلـــة  السياســـات  أولًًا: 

الآتيـــة: بالأمـــور  وتهتـــم 

أ - سياسات تتخذها المؤسسات التعليمية:

الثقافـــة  لمحـــو الأميـــة الإعلاميـــة، وتنميـــة  - وضـــع مناهـــج 

والمراحـــل  الأعمـــار،  مـــع  يتناســـب  بمـــا  الرقميـــة 

التفكـــير  بتنميـــة  الًاهتمـــام  مـــع  المختلفـــة  التعليميـــة 

والشـــباب. النـــشء  لـــدى  والتحليـــلي  النقـــدي، 
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ـــق مـــن المعلومـــات عـــلى  - الًاهتمـــام بتضمـــين آليـــات التَّحَقُّ

شـــبكة الإنترنـــت في مناهـــج محـــو الأميـــة الإعلاميـــة، 

خاصـــة أن الأبـــواق الدعائيـــة للتنظيمـــات الإرهابيـــة 

نشـــر  آليـــات  عـــلى  كبـــير  بشـــكل  تعتمـــد  صـــارت 

بالشـــائعات.  الحقائـــق  وخلـــط  المضللـــة،  المعلومـــات 

تطـــرف  لمكافحـــة  الإعلاميـــة  الأميـــة  محـــو  اســـتخدام   -

الشـــباب عـــلى وســـائل التواصـــل الًاجتماعـــي لمـــا يتمتـــع 

بـــه هـــذا النهـــج مـــن نجـــاح في معالجـــة المحتـــوى الضـــار 

والعنيـــف، ومواجهـــة الخطابـــات المتطرفـــة العنيفـــة 

عـــلى الإنترنـــت، ودمـــج ذلـــك مـــع الروايـــات المضـــادة 

المســـتهدفة  المجتمعـــات  داخـــل  تطويرهـــا  تـــم  التـــي 

.)Vermeersch et al., 2020(

- توظيـــف »المناهـــج الخفيـــة« أو مناهـــج التربيـــة الوطنيـــة 

مشـــاعر  وتنميـــة  الًاجتماعيـــة،  التنشـــئة  عمليـــة  في 

تحويـــل  إلى  يحتـــاج  فالأمـــر  والأمـــان،  الًانتمـــاء 

السياســـات إلى ممارســـات تربويـــة تعمـــل عـــلى منـــع 

.)Niemi et al., 2018( والتطـــرف  العنـــف 

ب - سياسات المؤسسات الإعلامية:

تســـتطيع  حتـــى  الإعلاميـــة  الكـــوادر  قـــدرات  تنميـــة   -

ـــف كافـــة أدواتهـــا  التعامـــل مـــع البيئـــة الرقميـــة، وتُوَظِّ

للوصـــول إلى الجمهـــور والتأثـــير فيـــه، وحتـــى تتمكـــن 

مـــن اختيـــار قنـــوات الًاتصـــال المناســـبة، وتكـــون مؤهلـــة 

 

 : بالأمور الآتية وتهتم ،"سياسات إيجابية" السياسات طويلة الأمد أولًا: 

 

 ات طويلة الأمد ستراتيجيالإ: (2شكل رقم )ال

 

 

 : تتخذها المؤسسات التعليميةسياسات  - أ

والمراحل   - الأعمار،  يتناسب مع  بما  الرقمية  الثقافة  الإعلامية، وتنمية  الأمية  لمحو  مناهج  وضع 
 لدى النشء والشباب.  التعليمية المختلفة مع الاهتمام بتنمية التفكير النقدي، والتحليلي

:المؤسسات التعليمية
.الإعلاميةالأميةلمحومناهجإعداد•
.الإنترنتعلىالبياناتمنقق  ح  الت  بآلياتالمجتمعأفرادتعريف•
.المتطرفةالأفكارضدوالشبابالنشءعقولتنوير•
.نتماءالامشاعرلتنميةالوطنيةالتربيةمناهجتوظيف•

:الإعلاميةالمؤسسات
.الإعلاميةالمؤسساتفيالشبابودمجالإعلاميةالكوادرقدراتتنمية•
.والمعلوماتالبياناتمنقالتحق  مراكزإنشاء•
علىرفالمتطوالمحتوىالإرهابيةالتنظيماتعنالإبلاغبآلياتتوعيةحملاتتفعيل•

.الإنترنتشبكة
.رونيالإلكتالتسويقطرقرعبالمضادةالدعايةعلىالردحملاتفيالجمهوراستهداف•

:الأكاديميةالمؤسسات
الخاصدىالصرجعلقياسممثلةعيناتعلىتطبيقهايتممتكاملةبحثيةبرامجتصميم•

.الإنترنتعلىالإرهابيةالتنظيماتبدعاية
.بأولأولًا المتطرفللمحتوىمضمونتحليلدراساتعمل•
بأولأولًا احتياجاتهملتحديدوالشبابالنشءمعوالتحاورالمناقشاتبإعدادالاهتمام•

.لهمالمفضلالإعلاميالمحتوىبأشكاليتعلقافيمخاصة

الشكل رقم (2(: الإستراتيجيات طويلة الأمد
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لصنع محتوى إعلامي مؤثر يغرس القيم الإيجابية 

في الأطفـــال والنـــشء والشـــباب بشـــكل خـــاص.

- في إطار السياسات الإعلامية للدول والمنظمات، يجب 

الًاهتمـــام بشـــكل أوســـع بإنشـــاء مراكـــز للتحقـــق مـــن 

المعلومات والبيانات Fact Checkers حتى تصبح 

الإعلامـــي،  العمـــل  عـــلى  للقائمـــين  أساســـيًّا  ظهـــيًرا 

قبـــل  والبيانـــات  المعلومـــات  مـــن  فيـــه  يتحققـــون 

النشـــر؛ للحفـــاظ عـــلى الأمـــن العـــام للمجتمعـــات، 

الخاصـــة  الدعايـــة  لآليـــات  الســـلبية  للآثـــار  ودرءًا 

الإرهابيـــة. بالتنظيمـــات 

عـــن  الإبـــلاغ  بآليـــات  للإعـــلام  توعيـــة  حمـــلات  تفعيـــل   -

التنظيمـــات الإرهابيـــة عـــلى المواقـــع والمنصـــات، والمحتـــوى 

حمـــلات  غـــرار  عـــلى  وذلـــك  الإنترنـــت.  عـــلى  المتطـــرف 

 »Action counters terrorism ACT« توعيـــة 

ببريطانيـــا، التـــي تســـتهدف توعيـــة المواطنـــين بكيفيـــة 

 Action Counter( الإبـــلاغ عـــن المحتـــوى الإرهابـــي

 .)Terrorism, 2023

الرســـائل  تفتيـــت  عـــلى  الإرهابيـــة  التنظيمـــات  تعمـــل   -

إليهـــا،  البـــث  يتـــم  التـــي  للمنطقـــة  وفقًـــا  الإعلاميـــة 

وبالتبعيـــة تراعـــي المجتمـــع الموجـــود في تلـــك المنطقـــة 

وخصائصـــه المختلفـــة، فتذهـــب بعـــض التنظيمـــات 

الإرهابيـــة إلى تقســـيم الـــدول إلى ولًايـــات، كل ولًايـــة 

أو منطقـــة لهـــا مكتـــب إعلامـــي خـــاص بهـــا، حتـــى إن 

المـــواد المنشـــورة تصبـــح مصبوغـــة بطبيعـــة المنطقـــة، 

يميـــز  أن  المجـــال  في  الباحـــث  أو  للمحلـــل  ويمكـــن 

بمجـــرد  الإعلاميـــة  المـــادة  مـــن  المســـتهدفة  المنطقـــة 

المـــادة  مـــن  الأولى  الكلمـــات  أو  اللقطـــات  مشـــاهدة 

مـــة، ومـــن هنـــا تجـــدر الإشـــارة إلى أن الـــرد عـــلى  المقَُدَّ

دعايـــة التنظيمـــات الإرهابيـــة لًا بـــد أن يكـــون بنفـــس 

آليـــات التســـويق  كفـــاءة ســـير العمـــل، ومـــن خـــلال 

اســـتهداف  يتـــم  وأن  عليهـــا.  المتعـــارف  الإلكـــتروني 

الجمهـــور وفقًـــا لخصائصـــه وســـماته الديموجرافيـــة 

مـــن نـــوع، وســـن، ومســـتوى اجتماعـــي واقتصـــادي 

وثقـــافي مـــع الًاهتمـــام باللهجـــة والأشـــخاص المؤثريـــن 

في المجتمـــع المســـتهدف.

- يجب إعادة صياغة أدوات الًاتصال والإعلام لخدمة 

عـــلى  معاملاتهـــم  مـــن  فبـــدلًاً  الشـــباب،  احتياجـــات 

وجهـــات  فهـــم  عـــلى  العمـــل  يتـــم  جمهـــور،  أنهـــم 

لحـــل  مناصـــب  وإشـــراكهم في  نظرهـــم وخبراتهـــم، 

صانعـــي  خانـــة  مـــن  واســـتبعادهم  المشـــكلات، 

خـــلال  مـــن  الســـلوك  تغيـــير  ومحاولـــة  المشـــكلات، 

 Freear &( تشـــاركية  الأكـــثر  والأســـاليب  الإقنـــاع 

.)Glazzard, 2020

ج- سياسات المؤسسات الأكاديمية:

عـــلى  مســـوح  إجـــراء  بغـــرض  بحثيـــة  برامـــج  إنشـــاء   -

عينـــات قوميـــة داخـــل المجتمعـــات عـــلى فـــترات زمنيـــة 

محـــددة؛ لقيـــاس مـــدى نجـــاح التنظيمـــات الإرهابيـــة 

الجماهـــير،  إلى  للوصـــول  الإنترنـــت  توظيـــف  في 

بالإضافـــة إلى تحليـــل المحتـــوى الإرهابـــي المنشـــور عـــلى 

الإنترنـــت بشـــكل دوري؛ لمعرفـــة المضامـــين التـــي يتـــم 

قيـــاس  مـــن  وللتمكـــن  المجتمعـــات،  إلى  تصديرهـــا 

هـــذه المـــواد الإعلاميـــة. مـــردود وتأثـــير 

- إجـــراء حـــوار مجتمعـــي دوري للتعـــرف عـــلى وجهـــات 

نظـــر النـــشء والشـــباب في الرســـالة الإعلاميـــة التـــي 

للرســـائل  المســـتمر  والتقييـــم  والمتابعـــة  يفضلونهـــا، 

ا عـــلى الدعايـــة الخاصـــة  الإعلاميـــة التـــي يتـــم بثهـــا ردًّ

الإرهابيـــة. بالتنظيمـــات 

- وهـــو مـــا ينقلنـــا إلى ضـــرورة الًاهتمـــام في هـــذا الصـــدد 

في  المعـــرفي  النفـــس  علـــم  مدخـــلات  بتوظيـــف 
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للتنظيمـــات  المتطرفـــة  الدعايـــة  عـــلى  الـــرد  حمـــلات 

والتذكـــر  والإدراك  الفهـــم  فقيـــاس  الإرهابيـــة؛ 

عـــلى ســـبيل المثـــال يفيـــد القائمـــين عـــلى الًاتصـــال في 

اتجاهـــات  في  الإعلاميـــة  المـــواد  تأثـــير  مـــدى  معرفـــة 

الفئـــات المســـتهدفة التـــي تعرضـــت لتلـــك الرســـائل، 

مـــن  الًاتجـــاه  مكونـــات  عـــلى  الإقناعيـــة  وتأثيراتهـــا 

ومخرجـــات  عاطفيـــة،  وأوتـــار  معـــرفي،  مســـتوى 

أو  إيجابـــي  اتجـــاه  عنهـــا  ينتـــج  مـــا  وهـــو  ســـلوكية، 

ســـلبي بعـــد ذلـــك داعـــم أو رافـــض. تلـــك العمليـــات 

التأثـــير  دراســـات  ســـياق  في  تـــأتي  المعقـــدة  المعرفيـــة 

مـــن  وتعـــد  الًاتصـــال،  لوســـائل  والمعـــرفي  النفـــي 

علـــم  فيهـــا  يتشـــارك  التـــي  ـــة  البَيْنِيَّ الدراســـات  أبـــرز 

النفـــس وعلـــم الًاتصـــال؛ للوصـــول إلى فهـــم جيـــد 

صياغـــة  وكيفيـــة  الإعلاميـــة  الرســـائل  تأثـــير  لمـــدى 

إطـــار  في  ذلـــك  ويـــأتي  وفاعليـــة.  بدقـــة  الرســـائل 

الرســـائل  لتأثـــير  ســـواء  والمتابعـــة  التقييـــم  عمليـــات 

للجهـــات  المضـــادة  الدعايـــة  رســـائل  أو  المتطرفـــة 

الإرهـــاب. بمكافحـــة  ـــة  المعَْنِيَّ

 الشكل رقم (3): الإستراتيجيات قصيرة الأمد

ة بالتقنيات والتطبيقات الحديثة التي تعمل على تنقية  م  ل  منضبطة، وم    وقانونية  وضع تدابير تشريعية -
 . ع صانع المحتوى ب  ت  وت   وحجبه، وإزالته،المحتوى على الإنترنت، 

إعداد كوادر قادرة على العمل بكفاءة في مجال تكنولوجيا المعلومات والذكاء الاصطناعي   ضرورة -
 والأمن السيبراني. 

المحتو  - انتشار  منع  أن  إلى  الإشارة  من   المتطرفى  وتجدر  الاستفادة  على  ينطوي  الإنترنت  عبر 
والتعاون بين القطاعين    ةلذا فإن الشراك  ؛التكنولوجيا والمنصات التي يمتلكها عادة القطاع الخاص

 . (Zeiger, S. & Gyte, J. 2020)م العام والخاص أمر حاس 

وضع سياسات تشاركية مع شركات 
منفذي الخدمات لتنسيق سياسات 

الحجب والمنع والإزالة

حجب وإزالة المحتوى المتطرف من 
شبكة الإنترنت

وضع تدابير تشريعية منضبطة بكفاءةالعملعلىقادرةكوادرإعداد
كاءوالذالمعلوماتتكنولوجيامجالفي

السيبرانيوالأمنالاصطناعي
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ثانيًا: السياسات قصيرة الأمد

نَعْنِـــي بهـــا سياســـات الحجـــب، وإزالـــة المحتـــوى، وردع 

منتجـــي المحتـــوى الإرهابـــي لمنـــع انتشـــاره؛ بغـــرض حمايـــة 

الأمـــن العـــام، وذلـــك مـــن خـــلال عـــدد مـــن الآليـــات:

ـــة  - وضـــع تدابـــير تشـــريعية وقانونيـــة منضبطـــة، ومُلِمَّ

التـــي تعمـــل عـــلى  بالتقنيـــات والتطبيقـــات الحديثـــة 

عـــلى الإنترنـــت، وحجبـــه، وإزالتـــه،  تنقيـــة المحتـــوى 

ـــع صانـــع المحتـــوى. وتَتَبُّ

- ضـــرورة إعـــداد كـــوادر قـــادرة عـــلى العمـــل بكفـــاءة في 

مجـــال تكنولوجيـــا المعلومـــات والـــذكاء الًاصطناعـــي 

الســـيبراني. والأمـــن 

- وتجدر الإشارة إلى أن منع انتشار المحتوى المتطرف عبر 

التكنولوجيـــا  مـــن  الًاســـتفادة  عـــلى  ينطـــوي  الإنترنـــت 

الخـــاص؛  القطـــاع  عـــادة  يمتلكهـــا  التـــي  والمنصـــات 

العـــام  القطاعـــين  بـــين  والتعـــاون  الشـــراكة  فـــإن  لـــذا 

.)Zeiger & Gyte, 2020( أمـــر حاســـم  والخـــاص 

- منـــع الإرهـــاب عـــبر الإنترنـــت مـــن خـــلال الخطـــاب المضـــاد 

مـــن الًانخـــراط المباشـــر مـــع حجـــج الجماعـــات الإرهابيـــة 

وتفكيكهـــا وتفنيدهـــا، ونـــزع الشـــرعية عـــن الجماعـــات 

.)Neumann & Stevens, 2009( الإرهابيـــة

Face	و  Google لمشـــاركة التجريبيـــة  الناحيـــة  مـــن   - 

تفيـــد  الإرهـــاب،  مكافحـــة  في   Twitterو  book

مـــن الموقـــف  تنتقـــل  الشـــركات  هـــذه  بـــأن  الدراســـات 

التفاعـــلي إلى موقـــف اســـتباقي بشـــكل متزايـــد، بـــل 

يظهرون التزامًا بالتنظيم الذاتي والإبداع في تطوير 

وتنفيـــذ نظـــم مكافحـــة الإرهـــاب عـــلى الإنترنـــت. وهـــو 

للحوكمـــة في مجـــالًات  إلى منطـــق جديـــد  يشـــير  مـــا 

أصبحـــت  حيـــث  الإرهـــاب،  مكافحـــة  سياســـة 

مكافحـــة  في  أساســـية  حلقـــة  المنصـــات  شـــركات 

.)Borelli, 2021( الإنترنـــت  عـــلى  الإرهابـــي  المحتـــوى 

مـــع  التشـــاركية  السياســـات  مـــن  مزيـــد  وضـــع  يجـــب   -

قـــدوم  مـــع  خاصـــة  الخدمـــات،  مِـــي  مُقَدِّ شـــركات 

منصـــات جديـــدة كالميتافـــيرس، التـــي تتطلـــب قـــدرات 

هائلـــة مـــن أجـــل تحديـــد المحتـــوى الضـــار، وقـــد أعلنـــت 

بالفعـــل شـــركة Meta أنهـــا طـــورت حاســـوبًا عملاقًـــا 

ســـيكون واحـــدًا مـــن أســـرع الأجهـــزة الخارقـــة للـــذكاء 

.)Hollowell, 2022( العالـــم  الًاصطناعـــي في 

التقنيـــات  باســـتخدام  السياســـات  صانعـــي  توجيـــه   -

الرقميـــة كآليـــة لتنفيـــذ تدخـــلات مكافحـــة الإرهـــاب 

مـــن خـــلال نفـــس الإمكانـــات الرقميـــة والوصـــول إلى 

نفـــس جماهـــير التنظيمـــات الإرهابيـــة، مـــع العمـــل 

بالتنفيـــذ  المنوطـــة  الكـــوادر  قـــدرات  تطويـــر  عـــلى 

.)Bertram,  2016(

الخاتمة

»بالبنـــادق يُمْكِنُـــكَ قَتْـــل الإرهابيـــين، ولكـــن بالتعليـــم 

للناشـــطة  العبـــارة  هـــذه  ذاتـــه«  الإرهـــاب  قَتْـــل  يُمْكِنُـــكَ 

أهميـــة  بهـــا  ـــص  تُلَخِّ التـــي  يوســـفزاي  مـــلالًا  الباكســـتانية 

غـــرس القيـــم الإيجابيـــة مـــن خـــلال المؤسســـات التعليميـــة 

السياســـات  اتبـــاع  ضـــرورة  توضـــح  كمـــا  والتثقيفيـــة، 

وهـــو  الإرهابيـــة.  التنظيمـــات  فكـــر  مواجهـــة  في  الإيجابيـــة 

المناســـبة  للسياســـات  اقتراحهـــا  في  الورقـــة  تؤكـــده  مـــا 

الإنترنـــت؛  عـــبر  الإرهابيـــة  التنظيمـــات  تواصـــل  لمكافحـــة 

بالأســـاس  تســـتثمر  فالسياســـات الإيجابيـــة طويلـــة الأمـــد 

احتياجاتـــه  دراســـة  عـــلى  وتعمـــل  البشـــري،  العنصـــر  في 

مســـتمر. بشـــكل 

ويبدأ اعتناق الأفكار المتطرفة بمرحلة الوعي والمعرفة 

وأخـــيًرا  بهـــا،  الًاهتمـــام  مرحلـــة  تـــأتي  ثـــم  الأفـــكار،  بتلـــك 

قبولهـــا والشـــروع في تنفيذهـــا )Helfstein, 2012(، وهنـــا 

يجـــب عـــلى واضعـــي السياســـات أن يتدخلـــوا بخطـــطِ عمـــلٍ 
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إلى مرحلـــة  نصـــل  في مرحلتـــي المعرفـــة والًاهتمـــام حتـــى لًا 

مـــة عـــبر  القبـــول والتنفيـــذ. فالتوعيـــة بخطـــورة الأفـــكار المقَُدَّ
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